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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Switch.eSIM

	版本
	1.1.2

	包名
	com.switchplan.esim

	域名线索
	1条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年8月10日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Switch.eSIM2.0.7.apk

	文件大小
	44.58MB

	MD5值
	37b32601e2480d40bfbf702f8a69b635

	SHA1值
	052c8bed12b81014f62fba07316afaec35a383ab

	SHA256值
	365fe538666abee3dc7aa57646f202ddbdbb440d2a9f314af447de6dd5f8d96f



3. APP基本信息
	类别
	内容

	App名称
	Switch.eSIM

	包名
	com.switchplan.esim

	主活动Activity
	com.tuniondata.esim.lpa.MainActivity

	安卓版本名称
	1.1.2

	安卓版本
	5



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	plus.google.com
	IP: 162.125.32.2 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	https://plus.google.com/ 
	y0/q.java 


4.3 邮箱线索
	邮箱地址
	所在文件

	u0013android@android.com0 
u0013android@android.com 
	v0/g.java 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=eastcompeace 签名算法: rsassa_pkcs1v15 有效期自: 2024-08-01 04:28:34+00:00 有效期至: 2049-07-26 04:28:34+00:00 发行人: CN=eastcompeace 序列号: 0x1 哈希算法: sha256 md5值: c051a6fcceddacdde4dcb86de4736ab1 sha1值: 39c40bdc614e3b03e2a7eee87e05d1bdeed97805 sha256值: 16e95ed855905bd996c34e794fb817ca144c4edc009b6bd200c011b3b79c666e sha512值: 4c1471fed16bf8f9973346c2f4ebb795c50b8ec1276ee80339237fec55e1cddbca187d97acaea8433c23539047d6fd0c3b23b1d63a26d0883772df9c44072b9b 公钥算法: rsa 密钥长度: 2048 指纹: c4003cf14dc6076fd74acc7f5672671b2361cd8af7c8ad533af4bdc3796c529a

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	org.simalliance.openmobileapi.SMARTCARD
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	com.switchplan.esim.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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