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最美证件照（ 3.4.4版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	最美证件照

	版本
	3.4.4

	包名
	us.pinguo.idcamera

	域名线索
	107条

	URL线索
	99条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	最美证件照.apk

	文件大小
	36.0MB

	MD5值
	342262c64acf93f1a9a1cb7d4a4ece00

	SHA1值
	6742a98d05edaecc1220064a163310c421b78314

	SHA256值
	9c743a30eba03fcea7030daaed94bdd0b6c98315c6a8bf623107aa71a75944a1



3. APP基本信息
	类别
	内容

	App名称
	最美证件照

	包名
	us.pinguo.idcamera

	主活动Activity
	com.pinguo.camera360.camera.activity.StartActivity

	安卓版本名称
	3.4.4

	安卓版本
	344



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	pushmsg.camera360.com
	IP: 121.40.212.145 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mail.google.com
	IP: 142.251.33.69 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	mail.21cn.com
	IP: 183.56.242.47 
所属国家: China 
地区: Guangdong 
城市: Chaozhou 

	assets.growingio.com
	IP: 42.231.138.56 
所属国家: China 
地区: Henan 
城市: Nanyang 

	seccliprod.alipay.com
	IP: 203.209.245.75 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	fusion.qq.com
	IP: 116.130.229.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	success.callback.html
	没有服务器地理信息. 

	ins-9fciednc.ias.tencent-cloud.net
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	cloud.camera360.com
	没有服务器地理信息. 

	mail.cn.yahoo.com
	没有服务器地理信息. 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	tagss.growingio.com
	没有服务器地理信息. 

	android.bugly.qq.com
	IP: 124.95.225.146 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	mail.qq.com
	IP: 157.148.49.191 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	loc.map.baidu.com
	IP: 111.206.209.174 
所属国家: China 
地区: Beijing 
城市: Beijing 

	live.com.cn
	没有服务器地理信息. 

	m.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tdcv3.talkingdata.net
	IP: 101.126.76.7 
所属国家: China 
地区: Beijing 
城市: Beijing 

	pingma.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	graph.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	203.107.1.1
	IP: 203.107.1.1 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.yeah.net
	IP: 220.197.33.198 
所属国家: China 
地区: Sichuan 
城市: Deyang 

	apprestest2.camera360.com
	没有服务器地理信息. 

	sharetest1.camera360.com
	IP: 114.215.219.115 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	secclientgw.alipay.com
	IP: 203.209.245.75 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	applog.camera360.com
	IP: 69.235.164.147 
所属国家: China 
地区: Ningxia Huizu 
城市: Yinchuan 

	bdsdktest.camera360.com
	IP: 52.83.5.174 
所属国家: China 
地区: Ningxia Huizu 
城市: Yinchuan 

	hk.qq.com
	没有服务器地理信息. 

	imgproc.camera360.com
	IP: 42.121.253.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	u.talkingdata.net
	没有服务器地理信息. 

	www.myapp.com
	IP: 60.29.240.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mobileclientgw.stable.alipay.net
	没有服务器地理信息. 

	dispatchertest.camera360.com
	IP: 114.215.219.115 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	weixin.qq.com
	IP: 182.50.12.167 
所属国家: China 
地区: Beijing 
城市: Beijing 

	newloc.map.n.shifen.com
	IP: 111.206.209.175 
所属国家: China 
地区: Beijing 
城市: Beijing 

	store.camera360.com
	IP: 121.196.210.121 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wshare.camera360.com
	IP: 8.219.82.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	update.camera360.com
	IP: 116.62.187.80 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	qzs.qq.com
	IP: 221.204.14.52 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	www.tudou.com
	IP: 106.11.43.71 
所属国家: China 
地区: Beijing 
城市: Beijing 

	t2.qpic.cn
	IP: 116.162.45.87 
所属国家: China 
地区: Hunan 
城市: Changsha 

	dn-static.qbox.me
	IP: 222.134.1.29 
所属国家: China 
地区: Shandong 
城市: Binzhou 

	feedback.camera360.com
	没有服务器地理信息. 

	api.weibo.com
	IP: 116.133.8.18 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mail.sina.com.cn
	IP: 116.133.8.115 
所属国家: China 
地区: Beijing 
城市: Beijing 

	play.google.com
	IP: 59.24.3.174 
所属国家: Korea (Republic of) 
地区: Gyeonggi-do 
城市: Seongnam 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apis.growingio.com
	没有服务器地理信息. 

	fir.im
	IP: 47.90.9.196 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	mobiletestabc.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dispatcher.360in.com
	IP: 8.214.28.99 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	i.camera360.com
	IP: 118.31.125.169 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	lstest.map.soso.com
	没有服务器地理信息. 

	dispatcher.camera360.us
	IP: 8.136.17.247 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.foxmail.com
	IP: 157.255.4.73 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	t.growingio.com
	IP: 106.75.70.154 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	open.weixin.qq.com
	IP: 116.128.171.214 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ls.map.soso.com
	IP: 157.148.55.76 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	dispatcher.camera360.com
	IP: 118.31.52.49 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	iovip.qbox.me
	IP: 112.82.212.156 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	mta.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	webpresence.qq.com
	IP: 220.194.111.233 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	rqd.uu.qq.com
	IP: 60.29.240.104 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mail.10086.cn
	IP: 120.232.169.29 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	cloudapi.camera360.com
	没有服务器地理信息. 

	appres.camera360.com
	IP: 116.62.187.80 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	seccliprod.m5404.alipay.net
	没有服务器地理信息. 

	appmsg.camera360.com
	IP: 125.65.247.221 
所属国家: China 
地区: Sichuan 
城市: Neijiang 

	wspeed.qq.com
	没有服务器地理信息. 

	help.growingio.com
	IP: 117.50.63.183 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	open.weibo.cn
	IP: 123.125.107.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	app.sina.cn
	IP: 116.133.8.61 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mail.163.com
	IP: 220.197.33.195 
所属国家: China 
地区: Sichuan 
城市: Deyang 

	mclient.alipay.com
	IP: 116.142.235.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ns.adobe.com
	没有服务器地理信息. 

	appact.qzone.qq.com
	IP: 116.130.224.189 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mail.sogou.com
	没有服务器地理信息. 

	mail.126.com
	IP: 220.197.33.196 
所属国家: China 
地区: Sichuan 
城市: Deyang 

	login.live.com
	IP: 20.190.144.160 
所属国家: Korea (Republic of) 
地区: Seoul-teukbyeolsi 
城市: Seoul 

	mcashier.stable.alipay.net
	没有服务器地理信息. 

	www.eyou.com
	IP: 117.50.20.113 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	webmail16.189.cn
	IP: 125.39.177.93 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dispatchertest-dev.camera360.com
	没有服务器地理信息. 

	wappaygw.alipay.com
	IP: 116.142.245.206 
所属国家: China 
地区: Beijing 
城市: Beijing 

	share.camera360.com
	IP: 8.136.17.247 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ts.growingio.com
	没有服务器地理信息. 

	mail.sohu.com
	IP: 116.130.217.16 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 116.142.245.206 
所属国家: China 
地区: Beijing 
城市: Beijing 

	m.kuaidi100.com
	IP: 120.92.182.58 
所属国家: China 
地区: Beijing 
城市: Beijing 

	crashapis.growingio.com
	没有服务器地理信息. 

	www.camera360.com
	IP: 116.62.165.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.188.com
	IP: 220.197.33.198 
所属国家: China 
地区: Sichuan 
城市: Deyang 

	lbs.map.qq.com
	IP: 125.36.181.166 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	login.live.cn
	没有服务器地理信息. 

	applog-1318377553.us-east-1.elb.amazonaws.com
	没有服务器地理信息. 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	mail.tom.com
	IP: 118.103.150.80 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	open.t.qq.com
	IP: 0.0.0.1 
所属国家: - 
地区: - 
城市: - 

	theme4.camera360.com
	IP: 116.62.187.80 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.growingio.com
	IP: 117.50.21.51 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.hotmail.com
	IP: 204.79.197.212 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mta.oa.com
	IP: 141.144.196.217 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	cgi.qplus.com
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	http://m.alipay.com/?action=h5quit 
	com/alipay/sdk/app/H5PayActivity.java 

	https://mobiletestabc.alipaydev.com/mobileclientgw/stable/gateway.do 
	com/alipay/sdk/cons/GlobalConstants.java 

	https://wappaygw.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/cons/GlobalConstants.java 

	https://mclient.alipay.com/home/exterfaceAssign.htm? 
	com/alipay/sdk/cons/GlobalConstants.java 

	http://mcashier.stable.alipay.net/home/exterfaceAssign.htm? 
	com/alipay/sdk/cons/GlobalConstants.java 

	http://mobileclientgw.stable.alipay.net/home/exterfaceAssign.htm? 
	com/alipay/sdk/cons/GlobalConstants.java 

	http://mcgw.alipay.com/gateway.do 
	com/alipay/sdk/cons/GlobalConstants.java 

	https://seccliprod.alipay.com/api/do.htm 
	com/alipay/mobilesecuritysdk/constant/ConfigConstant.java 

	http://seccliprod.m5404.alipay.net/api/do.htm 
	com/alipay/mobilesecuritysdk/constant/ConfigConstant.java 

	http://secclientgw.alipay.com/mobile/switch.xml 
	com/alipay/mobilesecuritysdk/constant/ConfigConstant.java 

	http://loc.map.baidu.com/sdk.php 
	com/baidu/location/j.java 

	http://loc.map.baidu.com/sdk_ep.php 
	com/baidu/location/j.java 

	http://loc.map.baidu.com/sdk.php 
	com/baidu/location/LocationClient.java 

	https://www.growingio.com 
	com/growingio/android/sdk/collection/NetworkConfig.java 

	https://api%s.growingio.com/v2 
	com/growingio/android/sdk/collection/NetworkConfig.java 

	https://api%s.growingio.com/custom 
	com/growingio/android/sdk/collection/NetworkConfig.java 

	https://crashapi%s.growingio.com/v2 
	com/growingio/android/sdk/collection/NetworkConfig.java 

	https://tags%s.growingio.com 
	com/growingio/android/sdk/collection/NetworkConfig.java 

	https://t%s.growingio.com/app 
	com/growingio/android/sdk/collection/NetworkConfig.java 

	https://assets.growingio.com/sdk/hybrid/1.0/vds_hybrid.min.js?sdkVer=%s&platform=Android 
	com/growingio/android/sdk/collection/VdsJsHelper.java 

	https://assets.growingio.com/sdk/hybrid/1.0/vds_hybrid_circle_plugin.min.js?sdkVer=%s&platform=Android 
	com/growingio/android/sdk/collection/VdsJsBridgeManager.java 

	https://help.growingio.com/SDK/Android.html 
	com/growingio/android/sdk/collection/GrowingIO.java 

	https://www.growingio.com/ 
	com/growingio/android/sdk/collection/GrowingIO.java 

	https://203.107.1.1/144428/d?host= 
	com/growingio/android/sdk/utils/DNSService.java 

	http://fir.im/GIOAndroidApp 
	com/growingio/android/sdk/circle/c.java 

	https://assets.growingio.com/android/sdk/vds-plugin-v2.zip 
	com/growingio/android/sdk/circle/h.java 

	https://assets.growingio.com 
	com/growingio/android/sdk/circle/h.java 

	https://www.growingio.com/apps/%s/circle/embedded 
	com/growingio/android/sdk/circle/HybridEventEditDialog.java 

	http://127.0.0.1 
	com/pinguo/Camera360Lib/network/DummyRequestQueue.java 

	https://api.weibo.com/2/users/show.json? 
	com/pinguo/camera360/cloud/login/PersonalInformation.java 

	https://cloudapi.camera360.com 
	com/pinguo/camera360/cloud/struct/HttpsRequestConsole.java 

	https://cloudapi.camera360.com 
	com/pinguo/camera360/cloud/controller/UploadHelperController.java 

	http://applog.camera360.com:6000 
	com/pinguo/camera360/lib/feedback/FeedbackUploadService.java 

	http://appres.camera360.com/agreement/idPhoto/Index 
	com/pinguo/camera360/camera/activity/IdcameraAboutActiivty.java 

	http://www.camera360.com 
	com/pinguo/camera360/camera/activity/IdcameraAboutActiivty.java 

	https://cloud.camera360.com 
	com/pinguo/camera360/camera/activity/AdvanceSettingActivity.java 

	https://cloud.camera360.com/mobile/user/forumSyncLogin 
	com/pinguo/camera360/camera/activity/AdvanceSettingActivity.java 

	https://cloud.camera360.com/mobile/user/forumSyncLogin?localkey= 
	com/pinguo/camera360/camera/activity/AdvanceSettingActivity.java 

	https://play.google.com/store/apps/details?id=vStudio.Android.Camera360&hl=en 
	com/pinguo/camera360/camera/adv/IdAdvConfig.java 

	http://m.kuaidi100.com/index_all.html?type=%s&postid=%s 
	com/pinguo/camera360/order/OrderDetailActivity.java 

	http://m.kuaidi100.com/index_all.html?type= 
	com/pinguo/camera360/order/IDOrderDetailActivity.java 

	http://www.camera360.com/production/?production=IDPhoto 
	com/pinguo/camera360/order/IDOrderSuccessActivity.java 

	http://weixin.qq.com/d 
	com/pinguo/camera360/order/model/WXPayWrapper.java 

	http://hk.qq.com/r/287 
	com/pinguo/camera360/share/WebSiteDefaultControl.java 

	http://dispatcher.camera360.us 
	com/pinguo/camera360/share/bind/SinaSso.java 

	http://dispatcher.camera360.us 
	com/pinguo/camera360/share/bind/SinaBinder.java 

	http://success.callback.html 
	com/pinguo/camera360/share/bind/web/WebViewActivity.java 

	http://share.camera360.com/dispatcher.json 
	com/pinguo/camera360/share/net/ServiceConnection.java 

	http://theme4.camera360.com/Rest.ashx 
	com/pinguo/camera360/share/theme/ThemeNetConsole.java 

	http://apprestest2.camera360.com/Rest.ashx 
	com/pinguo/camera360/share/theme/ThemeNetConsole.java 

	http://sharetest1.camera360.com/v4/dispatcher.json 
	com/pinguo/camera360/share/util/SettingUtil.java 

	http://share.camera360.com/dispatcher.json 
	com/pinguo/camera360/share/util/SettingUtil.java 

	http://share.camera360.com/v4/dispatcher.json 
	com/pinguo/camera360/share/util/SettingUtil.java 

	http://play.google.com/store/apps/details?id= 
	com/pinguo/camera360/ui/dialog/MarketDialog.java 

	http://appmsg.camera360.com/push/init 
	com/pinguo/camera360/push/PushGeTuiReceiver.java 

	http://update.camera360.com/vinfo/check 
	com/pinguo/camera360/push/utils/PushParam.java 

	http://success.callback.html 
	com/pinguo/camera360/login/PGLoginWebBrowser.java 

	http://mail.qq.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.google.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.sina.com.cn/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.163.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.126.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://www.yeah.net/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.sohu.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.tom.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.sogou.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.10086.cn/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://www.hotmail.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://login.live.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://login.live.cn/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://live.com.cn/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://webmail16.189.cn/webmail/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.cn.yahoo.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://www.eyou.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail.21cn.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://www.188.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://www.foxmail.com/ 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://mail. 
	com/pinguo/camera360/login/PGFindPasswordActivity.java 

	http://appres.camera360.com/agreement/idPhoto/Index 
	com/pinguo/camera360/mycenter/LoginActivity.java 

	http://appres.camera360.com/agreement/idPhoto/Index 
	com/pinguo/camera360/mycenter/RegisterActivity.java 

	http://api.map.baidu.com/geocoder/v2/? 
	com/pinguo/lib/location/service/BaiduLocationService.java 

	https://open.weibo.cn/oauth2/authorize? 
	com/sina/weibo/sdk/auth/WeiboAuth.java 

	http://app.sina.cn/appdetail.php?appID=84560 
	com/sina/weibo/sdk/constant/WBConstants.java 

	http://xmlpull.org/v1/doc/features.html 
	com/ta/utdid2/core/persistent/FastXmlSerializer.java 

	http://xmlpull.org/v1/doc/features.html 
	com/ta/utdid2/core/persistent/XmlUtils.java 

	http://ls.map.soso.com/monitor/monitor.html 
	com/tencent/a/b/q.java 

	http://ls.map.soso.com/deflect?c=1 
	com/tencent/a/b/b.java 

	http://lstest.map.soso.com/loc?c=1 
	com/tencent/a/b/f.java 

	http://lbs.map.qq.com/loc?c=1 
	com/tencent/a/b/f.java 

	http://rqd.uu.qq.com/rqd/sync 
	com/tencent/bugly/crashreport/common/strategy/StrategyBean.java 
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	http://dn-static.qbox.me/store.camera360.com/276fa38b035fa3200ba8b10d0ec53ea2/icon/5ab45f14482d29e0b007619dad0d5869.png 
	摸瓜V2引擎 

	http://dn-static.qbox.me/store.camera360.com/276fa38b035fa3200ba8b10d0ec53ea2/24aaaac438a0fa3150b35c18b15b7aa6.jpg 
	摸瓜V2引擎 

	http://dn-static.qbox.me/store.camera360.com/276fa38b035fa3200ba8b10d0ec53ea2/2c3dca5f0c1f2e216710f70c7d4d1ac5.jpg 
	摸瓜V2引擎 

	http://dn-static.qbox.me/store.camera360.com/276fa38b035fa3200ba8b10d0ec53ea2/60d59e3d17d3ba6932f37f03796557b8.jpg 
	摸瓜V2引擎 

	http://dn-static.qbox.me/store.camera360.com/5e09bd425e50a07b25fb3baae49f9adf/icon/00 
	摸瓜V2引擎 

	applog.camera360.com 
	摸瓜V3引擎 

	applog-1318377553.us-east-1.elb.amazonaws.com 
	摸瓜V3引擎 

	ins-9fciednc.ias.tencent-cloud.net 
	摸瓜V3引擎 

	t.growingio.com 
	摸瓜V3引擎 

	newloc.map.n.shifen.com 
	摸瓜V3引擎 

	android.bugly.qq.com 
	摸瓜V3引擎 

	loc.map.baidu.com 
	摸瓜V3引擎 

	http://ns.adobe.com/xap/1.0/ 
	lib/armeabi-v7a/libimagepipeline.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	support@pinguo.us 
xxxxxxx@xxxxxx.xx 
	com/pinguo/camera360/ui/dialog/EmailDialog.java 

	support@pinguo.us 
	摸瓜V1引擎 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: ST=sichuan, L=chengdu, O=pinguo, OU=pinguo, CN=xuhao 签名算法: rsassa_pkcs1v15 有效期自: 2017-11-25 04:21:11+00:00 有效期至: 2042-11-19 04:21:11+00:00 发行人: ST=sichuan, L=chengdu, O=pinguo, OU=pinguo, CN=xuhao 序列号: 0x335ed105 哈希算法: sha256 md5值: 4e512bae8a5964f2d48b237b2e830a4b sha1值: 1acc45a3f23e428e92ac7390c5df8ab4251f2b0c sha256值: 8edd727359bd5fe614a08030819a4cecaf1a5714be479b4620d65dad37077448 sha512值: 427649ce603ff151750bc87ce7ffa939205804eff73e4e9d2cd5e75bb4553ba5f153106aa5a31b7533c0a3db5a896d1038528d798df8478150bb48de5efb5724 公钥算法: rsa 密钥长度: 2048 指纹: 076f6289178b9c1c4257962f6d30891490add98ec9f60b66e6b6a7b5a8f70d87

6. 硬编码敏感信息
	可能的敏感信息

	"cloud_input_pwd" : "输入密码" 

	"cloud_input_pwd_bind_username" : "输入相册密码可以进行帐号绑定" 

	"cloud_login_authorize_agree" : "同意" 

	"cloud_login_authorize_look_tip" : "查看服务条款" 

	"cloud_login_authorize_no_agree" : "不同意" 

	"cloud_login_authorize_receive" : "接受服务条款之后，就可以开始使用Camera360云服务" 

	"cloud_login_authorize_success" : "你好，授权已经成功！" 

	"cloud_native_find_password" : "密码找回" 

	"cloud_native_forget_password" : "忘记密码?" 

	"cloud_native_login_password" : "登录密码" 

	"cs_login_show_password" : "显示密码" 

	"cs_nameuser" : "我的邮箱地址" 

	"cs_password" : "密码" 

	"doing_authorize" : "正在授权..." 

	"email_auth_fail" : "邮箱认证失败" 

	"huawei_qr_auth_title" : "立即授权" 

	"id_photo_find_password" : "忘记密码？" 

	"options_volume_key" : "音量键功能" 

	"pg_auth_partI" : "注册即代表同意 <<相机360用户协议>>" 

	"pg_auth_partIII" : "登录即代表同意 <<相机360用户协议>>" 

	"retry_authorize" : "点击再试一次?" 

	"third_auth_fail" : "第三方授权失败" 

	"id_photo_register_email_password" : "密码" 

	"cloud_input_pwd" : "輸入密碼" 

	"cloud_input_pwd_bind_username" : "輸入相冊密碼可以進行帳號綁定" 

	"cloud_login_authorize_agree" : "同意" 

	"cloud_login_authorize_look_tip" : "查看服務條款" 

	"cloud_login_authorize_no_agree" : "不同意" 

	"cloud_login_authorize_receive" : "接受服務條款之後，就可以開始使用Camera360雲服務" 

	"cloud_login_authorize_success" : "你好，授權已經成功！" 

	"cloud_native_find_password" : "密碼找回" 

	"cloud_native_forget_password" : "忘記密碼?" 

	"cloud_native_login_password" : "登錄密碼" 

	"cs_login_show_password" : "顯示密碼" 

	"cs_nameuser" : "我的郵箱地址" 

	"cs_password" : "密碼" 

	"doing_authorize" : "正在授權..." 

	"email_auth_fail" : "郵箱認證失敗" 

	"huawei_qr_auth_title" : "立即授權" 

	"id_photo_find_password" : "忘記密碼？" 

	"options_volume_key" : "音量鍵功能" 

	"pg_auth_partI" : "註冊即代表同意 <<相機360用戶協議>>" 

	"pg_auth_partIII" : "登錄即代表同意 <<相機360用戶協議>>" 

	"retry_authorize" : "點擊再試一次?" 

	"third_auth_fail" : "第三方授權失敗" 

	"cloud_input_pwd" : "输入密码" 

	"cloud_input_pwd_bind_username" : "输入相册密码可以进行帐号绑定" 

	"cloud_login_authorize_agree" : "同意" 

	"cloud_login_authorize_look_tip" : "查看服务条款" 

	"cloud_login_authorize_no_agree" : "不同意" 

	"cloud_login_authorize_receive" : "接受服务条款之后，就可以开始使用Camera360云服务" 

	"cloud_login_authorize_success" : "你好，授权已经成功！" 

	"cloud_native_find_password" : "密码找回" 

	"cloud_native_forget_password" : "忘记密码?" 

	"cloud_native_login_password" : "登录密码" 

	"cs_login_show_password" : "显示密码" 

	"cs_nameuser" : "我的邮箱地址" 

	"cs_password" : "密码" 

	"doing_authorize" : "正在授权..." 

	"email_auth_fail" : "邮箱认证失败" 

	"huawei_qr_auth_title" : "立即授权" 

	"id_photo_find_password" : "忘记密码？" 

	"options_volume_key" : "音量键功能" 

	"pg_auth_partI" : "注册即代表同意 <<相机360用户协议>>" 

	"pg_auth_partIII" : "登录即代表同意 <<相机360用户协议>>" 

	"retry_authorize" : "点击再试一次?" 

	"third_auth_fail" : "第三方授权失败" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.INTERACT_ACROSS_USERS_FULL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.RECORD_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.pinguo.camera360.camera.activity.StartActivity
	Schemes: growing.efbfdde819f9f150://, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent1101847207://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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