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TikTok（ 24.3.4版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	TikTok

	版本
	24.3.4

	包名
	com.zhiliaoapp.musically

	域名线索
	166条

	URL线索
	446条

	APP图标
	

	分析日期
	2025年7月1日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	TikTok_24.3.4.apk

	文件大小
	84.98MB

	MD5值
	2d3379edf71a0c0c2fb2b7817ea66aa3

	SHA1值
	07f4071cdbca61ac65c3b55ab3116df98faedf98

	SHA256值
	6ea59c31f4547d6ca6cc1b56100e021da446a4e7969b1052538d30b184e73e1f



3. APP基本信息
	类别
	内容

	App名称
	TikTok

	包名
	com.zhiliaoapp.musically

	主活动Activity
	

	安卓版本名称
	24.3.4

	安卓版本
	2022403040



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	rtc-logger-va.tiktokv.com
	IP: 192.133.77.59 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	scalpel.byteintlapi.com
	IP: 23.3.104.112 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.w3.org
	IP: 128.30.52.100 
所属国家: United States of America 
地区: Massachusetts 
城市: Cambridge 

	i.isnssdk.com
	IP: 23.3.104.213 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	s16-ies.tiktok.com
	IP: 103.73.161.52 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	sonelink.s
	没有服务器地理信息. 

	www.tiktok.com2Ffalcon2Fmain2Fwallet2Frecharge3Fhide
	没有服务器地理信息. 

	oec-api.tiktokv.com
	IP: 103.252.115.153 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	libra-sg.tiktokv.com
	IP: 208.43.170.231 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	xmlpull.org
	IP: 74.50.61.58 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	mon.byteoversea.com
	IP: 96.7.229.133 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	sf16-scmcdn-sg.ibytedtos.com
	IP: 104.109.128.162 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	www.tiktok.com2ffalcon2fmain2fverification2f3fhide
	没有服务器地理信息. 

	api21-core-c-alisg.tiktokv.com
	IP: 104.244.46.185 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	schemas.android.com
	没有服务器地理信息. 

	verification-va.tiktokv.com
	IP: 64.13.192.76 
所属国家: United States of America 
地区: California 
城市: Culver City 

	api.twitter.com
	IP: 199.16.156.39 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	support.tiktok.com
	IP: 108.160.166.62 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	vcs-va.tiktokv.com
	IP: 202.160.128.14 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.youtube.com
	IP: 64.13.192.74 
所属国家: United States of America 
地区: California 
城市: Culver City 

	api.tiktokv.com
	IP: 31.13.92.5 
所属国家: Germany 
地区: Hessen 
城市: Frankfurt am Main 

	webcast16-normal-c-useast1a.tiktokv.com
	IP: 185.45.6.103 
所属国家: United Kingdom of Great Britain and Northern Ireland 
地区: England 
城市: London 

	www.tiktok.com2Ffalcon2Fmain2Fwallet2Fhome3Fhide
	没有服务器地理信息. 

	upload.ffmpeg.org
	IP: 213.36.253.119 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	www.tiktok.com2Fucenter
	没有服务器地理信息. 

	api.snapkit.com
	IP: 172.217.160.83 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	p16-sg.tiktokcdn.com
	IP: 23.199.47.147 
所属国家: United States of America 
地区: Massachusetts 
城市: Cambridge 

	mon-sg.tiktokv.com
	IP: 98.159.108.57 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	graph.s
	没有服务器地理信息. 

	securepubads.g.doubleclick.net
	IP: 220.181.174.230 
所属国家: China 
地区: Beijing 
城市: Beijing 

	im-va.tiktokv.com
	IP: 31.13.67.19 
所属国家: United States of America 
地区: Florida 
城市: Miami 

	ssdk-services.s
	没有服务器地理信息. 

	sconversions.s
	没有服务器地理信息. 

	gp-sg.tiktokv.com
	IP: 159.65.107.38 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	tiktok.tiltify.com
	IP: 172.67.30.43 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	my-pac-script.invalid
	没有服务器地理信息. 

	facebook.com
	IP: 199.59.149.230 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mon-va.byteoversea.com
	IP: 23.196.47.56 
所属国家: United States of America 
地区: Arizona 
城市: Tempe 

	f-p-va.isnssdk.com
	IP: 23.3.104.161 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	webcast-va.tiktokv.com
	IP: 179.60.193.16 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	sinapps.s
	没有服务器地理信息. 

	dns.google
	IP: 8.8.8.8 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	gp-va.tiktokv.com
	IP: 107.181.166.244 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	rtc-sg.tiktokv.com
	IP: 104.244.46.52 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.tiktok.com2Ffalcon2Fmain2Fguardian
	没有服务器地理信息. 

	oauth.vk.com
	IP: 87.240.129.181 
所属国家: Russian Federation 
地区: Sankt-Peterburg 
城市: Saint Petersburg 

	h.online-metrix.net
	IP: 192.225.158.1 
所属国家: United States of America 
地区: California 
城市: Santa Clara 

	lf77-gecko-source.tiktokcdn.com
	IP: 156.146.35.210 
所属国家: Japan 
地区: Osaka 
城市: Osaka 

	access.line.me
	IP: 31.13.85.53 
所属国家: Brazil 
地区: Sao Paulo 
城市: Sao Paulo 

	api-va.tiktokv.com
	IP: 157.240.15.8 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	www.ietf.org
	IP: 104.16.44.99 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	www.tiktok.com2ffalcon2ffe
	没有服务器地理信息. 

	sf16-scmcdn-useast2a.ibytedtos.com
	IP: 23.196.47.40 
所属国家: United States of America 
地区: Arizona 
城市: Tempe 

	mon.isnssdk.com
	IP: 23.3.104.122 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	lf16-gecko-source.tiktokcdn.com
	IP: 23.196.47.9 
所属国家: United States of America 
地区: Arizona 
城市: Tempe 

	sgcdsdk.s
	没有服务器地理信息. 

	api19-core-c-useast1a.tiktokv.com
	IP: 208.31.254.33 
所属国家: United States of America 
地区: District of Columbia 
城市: Washington 

	libra-va.tiktokv.com
	IP: 108.160.167.30 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	google.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	android.googlesource.com
	IP: 108.177.97.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	api16-normal-alisg.helo-api.com
	IP: 23.43.249.40 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	goo.gl
	IP: 142.251.42.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	sapp.s
	没有服务器地理信息. 

	bsync-va.tiktokv.com
	IP: 202.160.130.145 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	jsb-va.tiktokv.com
	IP: 199.96.59.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	verify-sg.byteoversea.com
	IP: 23.196.47.57 
所属国家: United States of America 
地区: Arizona 
城市: Tempe 

	www.tiktokv.com
	IP: 184.72.1.148 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	vcs-sg.tiktokv.com
	IP: 199.96.59.95 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	vcs-va.byteoversea.com
	IP: 23.3.104.163 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	sadrevenue.s
	没有服务器地理信息. 

	www.tiktok.com2ffalcon2fforest2fnebula2fad
	没有服务器地理信息. 

	sdlsdk.s
	没有服务器地理信息. 

	webcast.tiktokv.com
	IP: 108.160.163.112 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	tiktokv.com
	IP: 88.191.249.183 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	api.instagram.com
	IP: 31.13.87.34 
所属国家: Taiwan (Province of China) 
地区: Taipei 
城市: Taipei 

	.instagram.com
	没有服务器地理信息. 

	api16-core-c-useast1a.tiktokv.com
	IP: 31.13.73.169 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	rtcpc-access-sg.tiktokv.com
	IP: 54.89.135.129 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	www.tiktok.com2Frechargeshow
	没有服务器地理信息. 

	tools.ietf.org
	IP: 4.31.198.62 
所属国家: United States of America 
地区: California 
城市: San Jose 

	firebase.google.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	accounts.snapchat.com
	IP: 35.190.43.134 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	ns.adobe.com
	没有服务器地理信息. 

	www.oasis-open.org
	IP: 172.99.100.168 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	sattr.s
	没有服务器地理信息. 

	vcs-va-useast2a.byteoversea.com
	IP: 23.32.248.185 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	sf16-sg.tiktokcdn.com
	IP: 23.196.47.49 
所属国家: United States of America 
地区: Arizona 
城市: Tempe 

	p16-amd-va.tiktokcdn.com
	IP: 96.7.229.158 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	vk.com
	IP: 87.240.137.158 
所属国家: Russian Federation 
地区: Sankt-Peterburg 
城市: Saint Petersburg 

	.facebook.com
	没有服务器地理信息. 

	slaunches.s
	没有服务器地理信息. 

	pitaya.tiktokv.com
	IP: 198.44.185.131 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	relaxng.org
	IP: 185.199.109.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.googleapis.com
	IP: 172.217.160.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.example.com
	IP: 93.184.216.34 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	www.instagram.com
	IP: 69.171.224.36 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	rtlog.tiktokv.com
	IP: 128.242.250.148 
所属国家: United States of America 
地区: California 
城市: Milpitas 

	go.onelink.me
	IP: 143.204.86.76 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.googletagmanager.com
	IP: 220.181.174.233 
所属国家: China 
地区: Beijing 
城市: Beijing 

	simpression.s
	没有服务器地理信息. 

	fp22-normal-useast1a.tiktokv.com
	IP: 199.16.158.9 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.googleadservices.com
	IP: 220.181.174.38 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wa.me
	IP: 157.240.3.54 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	p16.tiktokcdn.com
	IP: 104.109.128.91 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	syndication.twitter.com
	IP: 69.171.242.11 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	api.oston.io
	IP: 18.230.161.144 
所属国家: Brazil 
地区: Sao Paulo 
城市: Sao Paulo 

	smonitorsdk.s
	没有服务器地理信息. 

	accounts.google.com
	IP: 172.217.160.77 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	jsb-va.byteoversea.com
	IP: 23.216.153.93 
所属国家: United States of America 
地区: Pennsylvania 
城市: Pittsburgh 

	api.whatsapp.com
	IP: 93.179.102.140 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	svalidate.s
	没有服务器地理信息. 

	verification-va-useast2a.byteoversea.com
	IP: 23.43.249.83 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	p19-oec-va.ibyteimg.com
	IP: 151.101.230.73 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.tiktok.com2Ffalcon2Ftiktok
	没有服务器地理信息. 

	www.tiktok.com
	IP: 173.252.88.67 
所属国家: United States of America 
地区: Illinois 
城市: Chicago 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	rtc-access-sg.tiktokv.com
	IP: 107.181.166.244 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.tiktok.com2Finapp2Ffeedback2Fmain2F3Fhide
	没有服务器地理信息. 

	www.google.com
	IP: 103.240.182.55 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	model.txt
	没有服务器地理信息. 

	dns.google.com
	IP: 8.8.8.8 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.webrtc.org
	IP: 142.251.42.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	ads.tiktok.com
	IP: 154.92.16.97 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	api16-core-c-alisg.tiktokv.com
	IP: 67.230.169.182 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	m.tiktok.com
	IP: 74.86.151.162 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	verification-va.byteoversea.com
	IP: 23.45.51.155 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	1s.m.wikipedia.org
	IP: 108.160.165.62 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	i.sgsnssdk.com
	IP: 103.136.220.198 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	reckon.bytedance.net
	IP: 10.8.7.220 
所属国家: - 
地区: - 
城市: - 

	ars.appsflyer.com
	IP: 52.19.6.252 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	jsb-sg.byteoversea.com
	IP: 23.216.153.70 
所属国家: United States of America 
地区: Pennsylvania 
城市: Pittsburgh 

	log-va.tiktokv.com
	IP: 128.242.240.91 
所属国家: United States of America 
地区: California 
城市: Milpitas 

	mon-va.tiktokv.com
	IP: 31.13.68.169 
所属国家: United States of America 
地区: Texas 
城市: Fort Worth 

	api.keepon.media
	IP: 18.229.114.201 
所属国家: Brazil 
地区: Sao Paulo 
城市: Sao Paulo 

	www.tiktok.com2Ffalcon2Frn2Fguardian
	没有服务器地理信息. 

	www.tiktok.com2Ffalcon2Ftcm2Fad2Ftcm
	没有服务器地理信息. 

	open16-va.tiktokv.com
	IP: 204.79.197.217 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	hotapi-sg.tiktokv.com
	IP: 69.63.176.59 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	hotapi-va.tiktokv.com
	IP: 199.59.150.45 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	h5.resso.app
	IP: 23.196.47.51 
所属国家: United States of America 
地区: Arizona 
城市: Tempe 

	developers.facebook.com
	IP: 31.13.88.26 
所属国家: United States of America 
地区: Georgia 
城市: Atlanta 

	play.google.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	api21-normal-c-alisg.tiktokv.com
	IP: 128.121.243.235 
所属国家: United States of America 
地区: California 
城市: Milpitas 

	pagead2.googlesyndication.com
	IP: 220.181.174.230 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.tiktok.in
	IP: 23.3.104.106 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	api16-normal-c-alisg.tiktokv.com
	IP: 69.171.229.11 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	model.bin
	没有服务器地理信息. 

	www.tiktok.com2Ffalcon2Ftcm2Fh52Fvideo
	没有服务器地理信息. 

	sf-tk-sg.ibytedtos.com
	IP: 23.45.51.210 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	vcs-sg.byteoversea.com
	IP: 125.56.218.184 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	mon.tiktokv.com
	IP: 104.244.46.246 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	p16-oec-va.ibyteimg.com
	IP: 2.22.241.226 
所属国家: Germany 
地区: Berlin 
城市: Berlin 

	www.tiktok.com2Ffalcon2Ftcm2Fh52Fbranded
	没有服务器地理信息. 

	pitaya-task.tiktokv.com
	IP: 162.125.32.10 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	sregister.s
	没有服务器地理信息. 

	twitter.com
	IP: 199.59.148.9 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	instagram.com
	IP: 98.159.108.58 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	sstats.s
	没有服务器地理信息. 

	effecthouse.tiktok.com
	IP: 116.89.243.8 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	verify-sg.tiktokv.com
	IP: 108.160.170.33 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	sf16-scmcdn-va.ibytedtos.com
	IP: 2.22.241.177 
所属国家: Germany 
地区: Berlin 
城市: Berlin 

	sf16-va.tiktokcdn.com
	IP: 23.216.153.78 
所属国家: United States of America 
地区: Pennsylvania 
城市: Pittsburgh 

	p16-sg-default.akamaized.net
	IP: 2.22.241.184 
所属国家: Germany 
地区: Berlin 
城市: Berlin 

	f-p.sgsnssdk.com
	IP: 104.121.76.81 
所属国家: Germany 
地区: Berlin 
城市: Berlin 

	app-measurement.com
	IP: 220.181.174.33 
所属国家: China 
地区: Beijing 
城市: Beijing 


4.2 URL线索
	URL信息
	Url所在文件

	https://pitaya.tiktokv.com 
	com/bytedance/pitaya/inner/api/bean/SetupInfo.java 

	https://pitaya-task.tiktokv.com 
	com/bytedance/pitaya/inner/api/bean/SetupInfo.java 

	http://xmlpull.org/v1/doc/features.html#indent-output 
	com/bytedance/keva/adapter/xml/XmlUtils.java 

	http://xmlpull.org/v1/doc/features.html#indent-output 
	com/bytedance/keva/adapter/xml/FastXmlSerializer.java 

	https://play.google.com/store/account/subscriptions?sku= 
	com/bytedance/globalpayment/iap/google/service/provider/GoogleIapExternalServiceProvider.java 

	https://play.google.com/store/account/subscriptions 
	com/bytedance/globalpayment/iap/google/service/provider/GoogleIapExternalServiceProvider.java 

	https://webcast.tiktokv.com/falcon/webcast_mt/page/screen_share_intro/index.html 
	com/bytedance/android/livesdk/broadcast/preview/widget/PreviewHelpWidget.java 

	www.tiktok.com/@ 
	com/bytedance/android/livesdk/broadcast/preview/widget/share/PreviewShareWidget.java 

	https://webcast.tiktokv.com/falcon/webcast_mt/page/obs_intro/index.html 
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	X/View$OnClickListenerC771632b.java 

	https://open16-va.tiktokv.com 
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	https://goo.gl/NAOOOI 
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	X/C50437JrG.java 
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	https://jsb-sg.byteoversea.com/src/server/v2/package 
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	X/C64020PBp.java 
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	X/C64020PBp.java 
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	https://vk.com/dev/access_token 
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	X/C57772Pm.java 
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	https://i.isnssdk.com/monitor/collect/c/exception 
	X/AnonymousClass0FX.java 
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	X/C08310Vg.java 
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	https://pagead2.googlesyndication.com/pagead/gen_204?id=gmob-apps 
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	https://i.isnssdk.com/monitor/collect/c/logcollect 
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	www.tiktok.com 
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	15722975330 
	defpackage/j.java 
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	15553663083 
	defpackage/j.java 
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	14442633444 
	defpackage/j.java 
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	15617950137 
	defpackage/j.java 

	14792401572 
	defpackage/j.java 

	17566056032 
	defpackage/j.java 

	14040157032 
	defpackage/j.java 

	15012404700 
	defpackage/j.java 

	15717161501 
	defpackage/j.java 

	19071701015 
	defpackage/j.java 

	13533866330 
	defpackage/j.java 

	15562201793 
	defpackage/j.java 

	15104776671 
	defpackage/j.java 

	15685646005 
	defpackage/j.java 

	17731256044 
	defpackage/j.java 

	13642801400 
	defpackage/j.java 

	13374610674 
	defpackage/j.java 

	17645828644 
	defpackage/j.java 

	15067569474 
	defpackage/j.java 

	16593406072 
	defpackage/j.java 

	13695669237 
	defpackage/j.java 

	17074458054 
	defpackage/j.java 

	17407773056 
	defpackage/j.java 

	13230147570 
	defpackage/j.java 

	14611530455 
	defpackage/j.java 

	14077401757 
	defpackage/j.java 

	15722279472 
	defpackage/j.java 

	17152077040 
	defpackage/j.java 

	19290701545 
	defpackage/j.java 

	18061647367 
	defpackage/j.java 

	15415818400 
	defpackage/j.java 

	17060046322 
	defpackage/j.java 

	14762035030 
	defpackage/j.java 

	17752007782 
	defpackage/j.java 

	14785357140 
	defpackage/j.java 

	18760752491 
	defpackage/j.java 

	18555534050 
	defpackage/j.java 

	19084868087 
	defpackage/j.java 

	17025248535 
	defpackage/j.java 

	15056752532 
	defpackage/j.java 

	16741361157 
	defpackage/j.java 

	14473042572 
	defpackage/j.java 

	15640712795 
	defpackage/j.java 

	15585038062 
	defpackage/j.java 

	13055230005 
	defpackage/j.java 

	17461307512 
	defpackage/j.java 

	16090555577 
	defpackage/j.java 

	15510260054 
	defpackage/j.java 

	16502463530 
	defpackage/j.java 

	16031519722 
	defpackage/j.java 

	15015573510 
	defpackage/j.java 

	17175332640 
	defpackage/j.java 

	17413827671 
	defpackage/j.java 

	14766426515 
	defpackage/j.java 

	15442352204 
	defpackage/j.java 

	17647809405 
	defpackage/j.java 

	16155325497 
	defpackage/j.java 

	19421402517 
	defpackage/j.java 

	16500565275 
	defpackage/j.java 

	18410853020 
	defpackage/j.java 

	13221641031 
	defpackage/j.java 

	19561760092 
	defpackage/j.java 

	17093642450 
	lib/armeabi-v7a/libstub.so 

	17664306400 
	lib/armeabi-v7a/libstub.so 

	19047041546 
	lib/armeabi-v7a/libstub.so 

	15460350602 
	lib/armeabi-v7a/libstub.so 

	13667104034 
	lib/armeabi-v7a/libstub.so 

	17401704073 
	lib/armeabi-v7a/libstub.so 

	15520437201 
	lib/armeabi-v7a/libstub.so 

	16481129451 
	lib/armeabi-v7a/libstub.so 

	17176256550 
	lib/armeabi-v7a/libstub.so 

	13520104567 
	lib/armeabi-v7a/libstub.so 

	17030051622 
	lib/armeabi-v7a/libstub.so 

	17076004605 
	lib/armeabi-v7a/libstub.so 

	16150749745 
	lib/armeabi-v7a/libstub.so 

	13046419045 
	lib/armeabi-v7a/libstub.so 

	16534707745 
	lib/armeabi-v7a/libstub.so 

	17751767122 
	lib/armeabi-v7a/libstub.so 

	13057607437 
	lib/armeabi-v7a/libstub.so 

	16777248715 
	lib/armeabi-v7a/libstub.so 

	16570310521 
	lib/armeabi-v7a/libstub.so 

	14454009544 
	lib/armeabi-v7a/libstub.so 

	13005506012 
	lib/armeabi-v7a/libstub.so 

	16782502047 
	lib/armeabi-v7a/libstub.so 

	16080565220 
	lib/armeabi-v7a/libstub.so 

	17031373064 
	lib/armeabi-v7a/libstub.so 

	13447535650 
	lib/armeabi-v7a/libstub.so 

	19290664545 
	lib/armeabi-v7a/libstub.so 

	13564342522 
	lib/armeabi-v7a/libstub.so 

	13645040232 
	lib/armeabi-v7a/libstub.so 

	16730820585 
	lib/armeabi-v7a/libstub.so 

	14294764342 
	lib/armeabi-v7a/libstub.so 

	19030002646 
	lib/armeabi-v7a/libstub.so 

	15161420415 
	lib/armeabi-v7a/libstub.so 

	18733761352 
	lib/armeabi-v7a/libstub.so 

	15234458092 
	lib/armeabi-v7a/libstub.so 

	13136300590 
	lib/armeabi-v7a/libstub.so 

	16004456100 
	lib/armeabi-v7a/libstub.so 

	16150065560 
	lib/armeabi-v7a/libstub.so 

	18520341042 
	lib/armeabi-v7a/libstub.so 

	13630646425 
	lib/armeabi-v7a/libstub.so 

	17795654074 
	lib/armeabi-v7a/libstub.so 

	15304556060 
	lib/armeabi-v7a/libstub.so 



5. 签名证书
APK is signed v1 signature: True v2 signature: True v3 signature: False Found 1 unique certificates Subject: C=debugging Signature Algorithm: rsassa_pkcs1v15 Valid From: 2016-09-23 11:57:06+00:00 Valid To: 3015-01-25 11:57:06+00:00 Issuer: C=debugging Serial Number: 0x333a0b9b Hash Algorithm: sha256 md5: c13f92d0397da7423a4142bfa9a5873e sha1: d122d9adc3e5d5ff346b32c0413f5cf3a3cc4658 sha256: 022a1ed9feb0e6c9826df99c58350b7789a71ad51f142f40449f91d58c0278c1 sha512: f8ac9decdd241b79396dddeb68c9f2d3d1c909bcee3a32f43e286b7ab8211de05d8f1c9e3e8328c85fd4c948e7edeb2b90c45a09f09050d40433d5b2a90c6e4d PublicKey Algorithm: rsa Bit Size: 2048 Fingerprint: a09cf4ea0b0d8f9b0db4f186cc988aa8b975f458a68003aea0a6af81570420ca

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.READ_CONTACTS
	危险
	读取联系人数据
	允许应用程序读取您手机上存储的所有联系人（地址）数据。恶意应用程序可以借此将您的数据发送给其他人

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.zhiliaoapp.musically.permission.READ_ACCOUNT
	未知
	Unknown permission
	Unknown permission from android reference

	com.zhiliaoapp.musically.permission.WRITE_ACCOUNT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.UNINSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_CALENDAR
	危险
	读取日历事件
	允许应用程序读取您手机上存储的所有日历事件。恶意应用程序可以借此将您的日历事件发送给其他人

	android.permission.WRITE_CALENDAR
	危险
	添加或修改日历事件并向客人发送电子邮件
	允许应用程序添加或更改日历上的事件,这可能会向客人发送电子邮件。恶意应用程序可以使用它来删除或修改您的日历活动或向客人发送电子邮件

	android.permission.AUTHENTICATE_ACCOUNTS
	危险
	充当帐户验证器
	允许应用程序使用帐户管理器的帐户验证器功能,包括创建帐户以及获取和设置其密码

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.lge.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.lge.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.launcher3.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.launcher3.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.launcher2.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.ebproductions.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.ebproductions.android.launcher.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.huawei.android.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	com.huawei.android.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章

	dianxin.permission.ACCESS_LAUNCHER_DATA
	未知
	Unknown permission
	Unknown permission from android reference

	com.miui.mihome2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.miui.mihome2.permission.WRITE_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.zhiliaoapp.musically.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.zhiliaoapp.musically.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SET_WALLPAPER
	正常
	设置壁纸
	允许应用程序设置系统壁纸

	com.orange.update.permission.READ_ATTRIBUTION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_SYNC_SETTINGS
	正常
	写入同步设置
	允许应用程序修改同步设置,例如是否为联系人启用同步

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	com.zhiliao.musically.livewallpaper.permission.wallpaperplugin
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	me.everything.badger.permission.BADGE_COUNT_READ
	未知
	Unknown permission
	Unknown permission from android reference

	me.everything.badger.permission.BADGE_COUNT_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.UPDATE_APP_BADGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.zhiliaoapp.musically.permission.RECEIVE_ADM_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.amazon.device.messaging.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	mediatek.permission.ACCESS_APU_SYS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	net.openid.appauth.RedirectUriReceiverActivity
	Schemes: com.googleusercontent.apps.616463764658-p01hhcj82u4mqjnp1oca04i3o67fjsm1://, 


	com.ss.android.ugc.aweme.deeplink.AppLinkHandlerV2
	Schemes: https://, 
Hosts: app-va.tiktokv.com, m.tiktok.com, t.tiktok.com, www.tiktok.com, us.tiktok.com, www.tiktok.in, vm.tiktok.com, vt.tiktok.com, link.e.tiktok.com, oec-api.tiktokv.com, 
Path Prefixes: /redirect, /v/, /V/, /live/, /h5/share/usr/, /h5/share/tag/, /h5/share/music/, /H5/share/, /i18n/share/music/, /i18n/share/video/, /i18n/share/challenge/, /i18n/share/user/, /share/stickers/detail/, /share/live/, /share/game/, /playlist-music/, /tag/, /music/, /sticker/, /share/tag/, /share/music/, /share/sticker/, /share/video/, /share/user/, /share/challenge/, /messages/, /t/, /search/campaign/, /question/, /discover/, /revenue/subscription/invitation, /ug/ads/landing/, /uni/, 
Path Patterns: /, /@.*, /share/@.*, /.*, /view/product/.*, 


	com.ss.android.sdk.activity.BootstrapActivity
	Schemes: snssdk0://, 


	com.ss.android.ugc.aweme.deeplink.DeepLinkActivityV2
	Schemes: snssdk1180://, musically://, snssdk1233://, tiktok://, 


	com.facebook.CustomTabActivity
	Schemes: fbconnect://, 
Hosts: cct.com.zhiliaoapp.musically, 


	com.linecorp.linesdk.auth.internal.LineAuthenticationCallbackActivity
	Schemes: lineauth://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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