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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	ScoreBoard

	版本
	1.0

	包名
	com.silence.scoreboard

	域名线索
	2条

	URL线索
	9条

	APP图标
	

	分析日期
	2025年8月30日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	base.apk

	文件大小
	4.96MB

	MD5值
	2d06391179bb69df56a53690479b5811

	SHA1值
	6a39bd4273f7bcbb88248f29af86142985ac057b

	SHA256值
	ccdc3f37a1db47a1254f2f7cca92c5841cac33af5a1c48f046b548c8616f5b65



3. APP基本信息
	类别
	内容

	App名称
	ScoreBoard

	包名
	com.silence.scoreboard

	主活动Activity
	com.silence.scoreboard.SplashActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	47.93.244.181
	IP: 47.93.244.181 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	github.com
	IP: 20.205.243.166 
所属国家: United States of America 
地区: Washington 
城市: Redmond 


4.2 URL线索
	URL信息
	Url所在文件

	http://47.93.244.181/re/ 
	com/silence/network/RetrofitHelper.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Flowable.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Completable.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Single.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Maybe.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	io/reactivex/Observable.java 

	https://github.com/ReactiveX/RxJava/wiki/What's-different-in-2.0#error-handling 
	io/reactivex/exceptions/UndeliverableException.java 

	https://github.com/ReactiveX/RxJava/wiki/Error-Handling 
	io/reactivex/exceptions/OnErrorNotImplementedException.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK is signed v1 signature: False v2 signature: True v3 signature: False Found 1 unique certificates Subject: C=86, ST=Henan, L=Zhengzhou, O=Zero, OU=Personnal, CN=Zheng Lingfeng Signature Algorithm: rsassa_pkcs1v15 Valid From: 2021-12-20 17:02:29+00:00 Valid To: 2046-12-14 17:02:29+00:00 Issuer: C=86, ST=Henan, L=Zhengzhou, O=Zero, OU=Personnal, CN=Zheng Lingfeng Serial Number: 0x7a99f1f Hash Algorithm: sha256 md5: 64e42e8612e7dc65c9926552c2536a2e sha1: 4ccbae60607dd6596e11ce00113246527bc42354 sha256: 34970d9662c52ad53f6872878f805b75d0eac2c4cf930251fccfe40a3c37f538 sha512: 485852f1710d32222b054ca49a558d373710cc53a85d4af381a5a9cb2adafb0b66c049ec772a2d31a52cfa3c048c97b8b3abe4d97f3d1e0060e5c7243ec8c6f8 PublicKey Algorithm: rsa Bit Size: 2048 Fingerprint: 43efebfa471f3533a1534ca394c929fcb8597b94cc0cad7002951178d876b513

6. 硬编码敏感信息
	可能的敏感信息

	"me_username" : "Username: %s" 

	"password" : "请输入密码" 

	"username" : "请输入用户名" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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