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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Messages

	版本
	4.0

	包名
	com.android.mms.service

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年6月28日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	信息 4.0.apk

	文件大小
	1.55MB

	MD5值
	2b1d3785d8487d264e7b9ae56b9fe0d6

	SHA1值
	d2b68d134584a6f5bc5453e2438f68440e199e3b

	SHA256值
	014bf468a99aeb2313130f0df5c738e5699de459ee7e7f7aec61356a7fa79c0d



3. APP基本信息
	类别
	内容

	App名称
	Messages

	包名
	com.android.mms.service

	主活动Activity
	

	安卓版本名称
	4.0

	安卓版本
	



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=CN, ST=Guangdong, L=Dongguan View, O=BBK, OU=IQOO, CN=bbkmobile.com.cn, E=bbktel@bbktel.com 签名算法: rsassa_pkcs1v15 有效期自: 2012-09-25 14:19:43+00:00 有效期至: 2040-02-11 14:19:43+00:00 发行人: C=CN, ST=Guangdong, L=Dongguan View, O=BBK, OU=IQOO, CN=bbkmobile.com.cn, E=bbktel@bbktel.com 序列号: 0xb153730d8a352539 哈希算法: sha1 md5值: cb3817d94474ee58ab37d0825bd25f69 sha1值: 283d60ddcd20c56ea1719ce90527f1235ae80efa sha256值: bcc35d4d3606f154f0402ab7634e8490c0b244c2675c3c6238986987024f0c02 sha512值: 2d6aabac1c1f32fd9f09468931a1c2fcd7de62b318be8376afa485818e08c620ea3397dd3ec3eaf466ae194e870efad72980e2b38516bbaedd2a5f2f60a0a9c3 公钥算法: rsa 密钥长度: 2048 指纹: 3c7404f44f4f68b51d5b5c8f6ccf32af0b72d471d1f6acc0ac637ffd645957ea

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_SMS
	危险
	编辑短信或彩信
	允许应用程序写入存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会删除您的消息

	android.permission.BROADCAST_WAP_PUSH
	合法
	send WAP-PUSH-received broadcast
	允许应用程序广播已收到 WAP-PUSH 消息的通知。恶意应用程序可能会使用它来伪造 MMS 消息接收或用恶意变体悄悄地替换任何网页的内容

	android.permission.SEND_SMS
	危险
	发送短信
	允许应用程序发送 SMS 消息。恶意应用程序可能会在未经您确认的情况下发送消息,从而使您付出代价

	android.permission.SEND_MMS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WRITE_MMS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.WRITE_APN_SETTINGS
	危险
	写入访问点名称设置
	允许应用程序修改 APN 设置,例如任何 APN 的代理和端口

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.CONNECTIVITY_INTERNAL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.GET_INTENT_SENDER_INTENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_BLOCKED_NUMBERS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WRITE_BLOCKED_NUMBERS
	未知
	Unknown permission
	Unknown permission from android reference

	com.bbk.cloud.SYNC_SUCCESS_LISTENER
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.systemui.permission.UPDATE_NOTIFICATION_SOUND
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.settings.provider.SettingsPublicProvider.write
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.settings.provider.SettingsPublicProvider.read
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.mms.permission.GET_SMART_SMS_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.mms.permission.WRITE_ERROR_CODE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERACT_ACROSS_USERS_FULL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERACT_ACROSS_USERS
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.mms.permission.SERVICE_BROADCAST
	未知
	Unknown permission
	Unknown permission from android reference

	com.vivo.permission.BIND_COMM_SHARE_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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