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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Fuji Xerox Print Utility

	版本
	2.5.2

	包名
	jp.co.fujixerox.prt.PrintUtil.PCL

	域名线索
	15条

	URL线索
	16条

	APP图标
	

	分析日期
	2025年9月8日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Fuji Xerox Print Utility.apk

	文件大小
	36.16MB

	MD5值
	285fe552def765c89f418b45b7601149

	SHA1值
	6f6095566705eee91949dbf1b3396465a7a3dcc0

	SHA256值
	f8f2bef375c02c04b0f7221e863718a008a94e455cbc6b0b12f8e51b85879cda



3. APP基本信息
	类别
	内容

	App名称
	Fuji Xerox Print Utility

	包名
	jp.co.fujixerox.prt.PrintUtil.PCL

	主活动Activity
	jp.co.fujixerox.prt.PrintUtil.MainActivity

	安卓版本名称
	2.5.2

	安卓版本
	39



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	account.fujixerox.com
	没有服务器地理信息. 

	www.google.co.kr
	IP: 108.160.166.62 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	schemas.microsoft.com
	IP: 13.107.213.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	schemas.xmlsoap.org
	IP: 13.107.213.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	printutility-for-android.firebaseio.com
	IP: 35.190.39.113 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	www.google.com.tw
	IP: 31.13.69.245 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	www.snmp4j.org
	IP: 217.160.0.159 
所属国家: Germany 
地区: Nordrhein-Westfalen 
城市: Strang 

	www.fujifilm.com
	IP: 13.227.254.12 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	www.google.com
	IP: 168.143.171.186 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.google.cn
	IP: 58.254.149.226 
所属国家: China 
地区: Guangdong 
城市: Yunfu 

	play.google.com
	IP: 142.251.43.14 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.google.co.jp
	IP: 65.49.68.152 
所属国家: United States of America 
地区: Wyoming 
城市: Cheyenne 

	www.fujixerox.co.jp
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	https://play.google.com/store/apps/details?id= 
	jp/co/fujixerox/prt/PrintUtil/Og.java 

	https://play.google.com/store/apps/details?id=com.fujifilm.fb.prt.PrintUtility 
	jp/co/fujixerox/prt/PrintUtil/MainBaseActivity.java 

	https://play.google.com/store/apps/details?id=com.fujifilm.fb.prt.PrintUtility 
	jp/co/fujixerox/prt/PrintUtil/MainActivity.java 

	https://account.fujixerox.com:443/amserver/oauth2/access_token 
	jp/co/fujixerox/prt/PrintUtil/C0644xc.java 

	https://play.google.com/store/apps/details?id= 
	jp/co/fujixerox/prt/PrintUtil/CSH/T.java 

	https://play.google.com/store/apps/details?id= 
	jp/co/fujixerox/prt/PrintUtil/CSH/DialogInterface$OnClickListenerC0347k.java 

	http://[0-9a-z:\\.]+/StableWSDiscoveryEndpoint 
	jp/co/fujixerox/prt/PrintUtil/Printing/H.java 

	http://www.fujixerox.co.jp/2012/05/swpf/ws/csb 
	jp/co/fujixerox/prt/PrintUtil/Printing/C0392l.java 

	https://play.google.com/store/apps/details?id= 
	jp/co/fujixerox/prt/PrintUtil/c/f.java 

	http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous 
	moral/CWSDCancelJobRequester.java 

	http://schemas.xmlsoap.org/soap/envelope/ 
	moral/CWSDMessage.java 

	http://www.w3.org/2003/05/soap-envelope 
	moral/CWSDMessage.java 

	http://schemas.xmlsoap.org/ws/2004/08/addressing 
	moral/CWSDMessage.java 

	http://schemas.xmlsoap.org/ws/2005/04/discovery 
	moral/CWSDMessage.java 

	http://schemas.xmlsoap.org/ws/2006/02/devprof 
	moral/CWSDMessage.java 

	http://schemas.xmlsoap.org/ws/2004/09/transfer 
	moral/CWSDMessage.java 

	http://schemas.microsoft.com/windows/2006/08/wdp/print 
	moral/CWSDMessage.java 

	http://schemas.microsoft.com/windows/2006/08/wdp/scan 
	moral/CWSDMessage.java 

	http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous 
	moral/CWSDMetaDataRequester.java 

	http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous 
	moral/CWSDScannerElementsRequester.java 

	http://schemas.xmlsoap.org/ws/2004/08/addressing/role/anonymous 
	moral/CWSDCreateScanJobRequester.java 

	http://www.snmp4j.org 
	org/snmp4j/tools/console/SnmpRequest.java 

	http://www.apache.org/licenses/LICENSE-2.0.txt 
	org/snmp4j/tools/console/SnmpRequest.java 

	http://www.google.com/ 
	Mogua Engine V1 

	https://www.fujifilm.com/fbglobal/eng 
	Mogua Engine V1 

	https://printutility-for-android.firebaseio.com 
	Mogua Engine V1 

	http://www.google.co.jp 
	Mogua Engine V1 

	https://www.fujifilm.com/fb/product/software/printutility_and 
	Mogua Engine V1 

	http://www.google.cn/ 
	Mogua Engine V1 

	http://www.google.co.kr/ 
	Mogua Engine V1 

	http://www.google.com.tw/ 
	Mogua Engine V1 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=81, ST=Tokyo, L=Minato-ku, O=N/A, OU=N/A, CN=Fuji Xerox 签名算法: rsassa_pkcs1v15 有效期自: 2011-09-13 01:46:28+00:00 有效期至: 2111-08-20 01:46:28+00:00 发行人: C=81, ST=Tokyo, L=Minato-ku, O=N/A, OU=N/A, CN=Fuji Xerox 序列号: 0x4e6eb5f4 哈希算法: sha1 md5值: e9865a2641e4ae08233e87b9f161fd32 sha1值: 448c57dc860946764c9800621348030186bf8bcb sha256值: 1043cfa5e40d949f2d108757e7f301ba3f42383c040d47eeb8be698ac7a5fc35 sha512值: 880d0e8d9551eb3be0e2063a73ccc2e7befb885e5d713ac66a2bd412c1f5d1ba751a7456f41077ec1905e5cd716fd58135116d99a4cc6ce8ac4ef1141075b9fc 公钥算法: rsa 密钥长度: 1024 指纹: 747f0934070bddfc397fdd44d78b702929974a7025b08b06e07cf383bade3a56

6. 硬编码敏感信息
	可能的敏感信息

	"alert_dialog_password" : "password:" 

	"alert_dialog_username" : "user name:" 

	"certification_password" : "Passcode for User ID" 

	"err_certificate_unregistered_user" : "The account is not registered in Cloud Service Hub. Select [Sign up for Cloud Service Hub] to use the service." 

	"firebase_database_url" : "https://printutility-for-android.firebaseio.com" 

	"google_api_key" : "AIzaSyAvN07iU5NDTOx8fvB3HMXcn5ojH_cI8OE" 

	"google_crash_reporting_api_key" : "AIzaSyAvN07iU5NDTOx8fvB3HMXcn5ojH_cI8OE" 

	"web_auth_title" : "User Authentication" 

	"alert_dialog_password" : "パスワード:" 

	"alert_dialog_username" : "ユーザー名:" 

	"certification_password" : "パスワード" 

	"err_certificate_unregistered_user" : "アカウントがCloud Service Hubに登録されていません。サービスの利用には、[利用手続き]を選択してください。" 

	"web_auth_title" : "ユーザー認証" 

	"alert_dialog_password" : "password:" 

	"alert_dialog_username" : "user name:" 

	"certification_password" : "รหัสผ่านหมายเลขผู้ใช้" 

	"err_certificate_unregistered_user" : "ไม่ได้ลงทะเบียนบัญชีไว้ในCloud Service Hub ให้เลือก [Sign up for Cloud Service Hub] เพื่อใช้บริการ" 

	"web_auth_title" : "การรับรองความถูกต้องผู้ใช้" 

	"alert_dialog_password" : "mật khẩu:" 

	"alert_dialog_username" : "tên người dùng:" 

	"certification_password" : "Mật mã cho ID người dùng" 

	"err_certificate_unregistered_user" : "Tài khoản chưa được đăng ký trong Cloud Service Hub. Chọn [Sign up for Cloud Service Hub] để sử dụng dịch vụ." 

	"web_auth_title" : "Xác thực người dùng" 

	"alert_dialog_password" : "kata sandi:" 

	"alert_dialog_username" : "nama pengguna:" 

	"certification_password" : "Kode Sandi untuk ID Pengguna" 

	"err_certificate_unregistered_user" : "Akun tidak teregistrasi di Cloud Service Hub. Pilih [Mendaftar untuk Cloud Service Hub] untuk menggunakan layanan ini." 

	"web_auth_title" : "Autentikasi Pengguna" 

	"alert_dialog_password" : "password:" 

	"alert_dialog_username" : "user name:" 

	"certification_password" : "사용자 ID 지정 비밀번호" 

	"err_certificate_unregistered_user" : "계정이 Cloud Service Hub에 등록되지 않았습니다. 서비스를 사용하려면 [Sign up for Cloud Service Hub]를 선택하여 주십시오." 

	"web_auth_title" : "사용자 인증" 

	"alert_dialog_password" : "password:" 

	"alert_dialog_username" : "user name:" 

	"certification_password" : "密码" 

	"err_certificate_unregistered_user" : "未在Cloud Service Hub中登记帐户。请选择[Sign up for Cloud Service Hub]以使用服务。" 

	"web_auth_title" : "用户认证" 

	"alert_dialog_password" : "password:" 

	"alert_dialog_username" : "user name:" 

	"certification_password" : "密碼" 

	"err_certificate_unregistered_user" : "帳戶尚未登記於Cloud Service Hub。若要使用服務，請選擇[Sign up for Cloud Service Hub]。" 

	"web_auth_title" : "使用者認證" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	com.android.browser.permission.READ_HISTORY_BOOKMARKS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.browser.permission.WRITE_HISTORY_BOOKMARKS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.NFC
	正常
	控制近场通信
	允许应用程序与近场通信 (NFC) 标签,卡和读卡器进行通信

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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