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WiFi万能钥匙（ 4.9.81版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	WiFi万能钥匙

	版本
	4.9.81

	包名
	com.snda.wifilocating

	域名线索
	267条

	URL线索
	253条

	APP图标
	

	分析日期
	2025年9月6日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	WiFiwannengyaoshipjb.apk

	文件大小
	43.44MB

	MD5值
	27ff66e894b1c2c2496970f4d8f682f3

	SHA1值
	31e2b03634150a362c55da9b1f1fd296c389cd63

	SHA256值
	4159c75dec88ed3656e9911e60562cf0a31216148aaec9abbbeed4ce8c6163ad



3. APP基本信息
	类别
	内容

	App名称
	WiFi万能钥匙

	包名
	com.snda.wifilocating

	主活动Activity
	com.lantern.start.splash.activity.MainActivity

	安卓版本名称
	4.9.81

	安卓版本
	231109



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	v.lsttnews.com
	IP: 211.91.76.17 
所属国家: China 
地区: Zhejiang 
城市: Zhoushan 

	multi.sdptest.shengpay.com
	没有服务器地理信息. 

	www.zetetic.net
	IP: 99.84.133.45 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	npgateway.lsttnews.com
	IP: 153.35.102.67 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	test.wkanx.com
	IP: 58.215.105.238 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	a2.wifi188.com
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	ue.indoorloc.map.qq.com
	IP: 116.130.223.156 
所属国家: China 
地区: Beijing 
城市: Beijing 

	e.qq.com
	IP: 220.194.116.85 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	static.51y5.net
	IP: 42.7.46.149 
所属国家: China 
地区: Liaoning 
城市: Dalian 

	wap.cmpassport.com
	IP: 120.197.235.27 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	msg.push.51y5.net
	IP: 153.35.102.67 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	www.samsungapps.com
	IP: 54.229.225.161 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	wifi.com
	IP: 58.215.105.245 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	news-app.lsttnews.com
	IP: 153.35.102.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	wfipay.com
	没有服务器地理信息. 

	rights.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	vr.gdt.qq.com
	IP: 157.255.220.240 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	uat.lianwifi.com
	IP: 58.215.105.31 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	a1.wifi188.com
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	readfile.6wz.co
	没有服务器地理信息. 

	appstore.51y5.net
	没有服务器地理信息. 

	cc.freewifi.com
	IP: 185.53.178.54 
所属国家: Germany 
地区: Bayern 
城市: Munich 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	kf01.lianwifi.com
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	xx.xx.xx.xx
	没有服务器地理信息. 

	tdid.m.qq.com
	IP: 60.29.239.156 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mpospro.shengpay.com
	IP: 211.147.71.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ss1.bdstatic.com
	IP: 218.68.136.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	ap-alps.51y5.net
	IP: 153.35.102.20 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	alps.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	beian.miit.gov.cn
	IP: 112.84.222.56 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	prewifipay.shengpay.com
	没有服务器地理信息. 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	ocean-alps.wifi188.com
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	ckw.51y5.net
	IP: 110.242.21.33 
所属国家: China 
地区: Hebei 
城市: Baoding 

	v2.gdt.qq.com
	IP: 220.194.116.38 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dcmdae.51y5.net
	IP: 153.35.102.75 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	pai.wfipay.com
	没有服务器地理信息. 

	m.baidu.com
	IP: 110.242.68.9 
所属国家: China 
地区: Hebei 
城市: Baoding 

	rttgpsreport.map.qq.com
	IP: 60.28.215.71 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mclient.alipay.com
	IP: 101.72.227.10 
所属国家: China 
地区: Hebei 
城市: Langfang 

	wifi3a.51y5.net
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	a.51y5.net
	没有服务器地理信息. 

	traffic.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	ocean-alps-188.51y5.net
	没有服务器地理信息. 

	config.cmpassport.com
	IP: 120.232.169.180 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	login.push.51y5.net
	IP: 153.35.102.67 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	www.alipay.com
	IP: 203.209.230.228 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.dbankcloud.asia
	IP: 119.8.176.236 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	b.webcamx666.com
	IP: 112.240.58.41 
所属国家: China 
地区: Shandong 
城市: Zibo 

	ss3.bdstatic.com
	IP: 218.68.136.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.taobao.com
	IP: 119.249.53.249 
所属国家: China 
地区: Hebei 
城市: Baoding 

	android.asset
	没有服务器地理信息. 

	peacock.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	appnetconfig.shengpay.com
	IP: 120.136.128.161 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	multi.shengpay.com
	IP: 211.147.71.161 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	news.51y5.net
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	www.163.com
	IP: 116.136.239.28 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	www.jd.com
	IP: 123.6.77.65 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	staticcds.wifi188.com
	IP: 110.242.21.33 
所属国家: China 
地区: Hebei 
城市: Baoding 

	api.push.51y5.net
	IP: 153.35.102.67 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	sdk.e.qq.com
	IP: 220.194.116.72 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	finance-pai-test.xiaoyiads.com
	没有服务器地理信息. 

	cr.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	gbt-cp-test.51y5.net
	没有服务器地理信息. 

	union.eff.qq.com
	IP: 157.255.219.214 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	www.slf4j.org
	IP: 195.15.222.169 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	cs.map.qq.com
	IP: 125.36.181.142 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.wifi.com
	IP: 58.215.105.245 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	a.wkanx.com
	IP: 153.35.102.48 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	auth.wosms.cn
	IP: 123.125.99.19 
所属国家: China 
地区: Beijing 
城市: Beijing 

	maplbs-40171.sh.gfp.tencent-cloud.com
	IP: 122.97.71.31 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	wifi01.51y5.com
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	m.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	onekey2.cmpassport.com
	IP: 120.197.235.28 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	tissbon.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	sg.ylhglobal.com
	IP: 43.159.106.59 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wifiapi02.51y5.net
	IP: 153.35.102.75 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	jwf.cc
	IP: 170.33.13.246 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	prespmwgw.shengpay.com
	IP: 211.147.71.203 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	static-tt.ieeewifi.com
	IP: 119.188.172.172 
所属国家: China 
地区: Shandong 
城市: Jinan 

	wkfastshare.com
	IP: 46.8.8.100 
所属国家: Czechia 
地区: Praha, Hlavni mesto 
城市: Prague 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	customerzuultest.shengpay.com
	IP: 61.152.90.57 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	news-api.lsttnews.com
	IP: 153.35.102.41 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	wappaygw.alipay.com
	IP: 119.167.188.186 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	finance-h5-test.xiaoyiads.com
	没有服务器地理信息. 

	config.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	config.y5en.com
	IP: 107.155.23.12 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	oauth.51y5.net
	IP: 153.35.102.29 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	push-dc.51y5.net
	IP: 153.35.102.67 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	init.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	master.51y5.net
	没有服务器地理信息. 

	anntest.shengpay.com
	IP: 61.152.90.54 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobile.shengpay.com
	IP: 211.147.71.138 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	lianshangh5.shengpay.com
	IP: 120.136.128.141 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	apis.map.qq.com
	IP: 116.130.223.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	onekey.cmpassport.com
	IP: 120.197.235.28 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	spmwgwtest1.shengpay.com
	IP: 61.152.90.57 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	cds.51y5.net
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	ad.swaqds.com
	没有服务器地理信息. 

	apps.bytesfield.com
	IP: 119.188.122.203 
所属国家: China 
地区: Shandong 
城市: Jinan 

	fs.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	appinvoke.51y5.net
	IP: 153.35.102.40 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	wsba.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	taichi.51y5.net
	IP: 153.35.102.22 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	appgallery.cloud.huawei.com
	IP: 49.4.35.16 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	ebinfo.shengpay.com
	IP: 211.147.71.152 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	user.51y5.net
	IP: 153.35.102.29 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	metrics1.data.hicloud.com
	IP: 218.12.91.83 
所属国家: China 
地区: Hebei 
城市: Baoding 

	t1.wkanx.com
	IP: 58.215.105.238 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	cfs-alps.51y5.net
	IP: 153.35.102.21 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	captive.apple.com
	IP: 23.43.143.228 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mi-eo.gdt.qq.com
	IP: 101.72.224.116 
所属国家: China 
地区: Hebei 
城市: Langfang 

	rdtgatewaytest.shengpay.com
	IP: 61.152.90.57 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	www.baidu.com
	IP: 110.242.68.3 
所属国家: China 
地区: Hebei 
城市: Baoding 

	cache.verify.mob.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	i.gtimg.cn
	IP: 119.188.87.245 
所属国家: China 
地区: Shandong 
城市: Jinan 

	xpay-h5.xiaoyiads.com
	没有服务器地理信息. 

	independentgw.shengpay.com
	IP: 120.136.128.161 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	xpay-h5.wfipay.com
	没有服务器地理信息. 

	i.snssdk.com
	IP: 121.29.30.202 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	resolver.msg.xiaomi.net
	IP: 111.202.1.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mi.gdt.qq.com
	IP: 220.194.116.121 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	lstest.map.qq.com
	IP: 60.29.240.124 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	np.51awifi.com
	IP: 122.229.31.16 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	qzonestyle.gtimg.cn
	IP: 42.231.136.83 
所属国家: China 
地区: Henan 
城市: Nanyang 

	ap.51y5.net
	IP: 153.35.102.20 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	c.wkanx.com
	IP: 153.35.102.135 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	precustomerzuul.shengpay.com
	IP: 211.147.71.143 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobilegw.alipay.com
	IP: 203.209.243.27 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cn.wifi.com
	IP: 119.167.139.41 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	pipeline.qiniu.com
	没有服务器地理信息. 

	cmt.lsttnews.com
	IP: 153.35.102.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	ss0.bdstatic.com
	IP: 218.68.136.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	dcmdac.51y5.net
	IP: 153.35.102.75 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	analytics.map.qq.com
	IP: 125.36.181.142 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	lianshangh5test.shengpay.com
	没有服务器地理信息. 

	apps.oceanengine.com
	IP: 119.188.120.193 
所属国家: China 
地区: Shandong 
城市: Jinan 

	sso.y5en.com
	IP: 107.155.23.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	log-verify.mob.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	dcmdaa.51y5.net
	IP: 153.35.102.75 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	union.baidu.com
	IP: 111.206.208.169 
所属国家: China 
地区: Beijing 
城市: Beijing 

	alps-tt.ieeewifi.com
	IP: 153.35.102.36 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	imgcache.qq.com
	IP: 61.49.23.182 
所属国家: China 
地区: Beijing 
城市: Beijing 

	opencloud.wostore.cn
	IP: 210.22.123.92 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	grs.dbankcloud.com
	IP: 113.201.107.90 
所属国家: China 
地区: Shaanxi 
城市: Baoji 

	dls.51y5.net
	没有服务器地理信息. 

	loggw-exsdk.alipay.com
	IP: 110.76.6.71 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	download.apk
	没有服务器地理信息. 

	config2.cmpassport.com
	IP: 112.33.111.251 
所属国家: China 
地区: Anhui 
城市: Hefei 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	100000189777.retail.n.weimob.com
	IP: 212.64.63.139 
所属国家: China 
地区: Beijing 
城市: Beijing 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	walletgateway.shengpay.com
	IP: 120.136.128.161 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	h5.m.taobao.com
	IP: 125.39.135.39 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	h5.y5en.com
	IP: 163.181.140.189 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	pf.sangotek.com
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	dc.51y5.net
	IP: 153.35.102.75 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	adsmind.ugdtimg.com
	IP: 221.204.20.44 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	wifi01.51y5.net
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	customerzuul.shengpay.com
	IP: 120.136.128.141 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	211.151.146.65
	IP: 211.151.146.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.android.com
	没有服务器地理信息. 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	api.faceid.com
	IP: 39.107.8.113 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	qr.95516.com
	IP: 61.156.245.180 
所属国家: China 
地区: Shandong 
城市: Xintai 

	testdatalbs.sparta.html5.qq.com
	IP: 157.255.4.30 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	open.weixin.qq.com
	IP: 140.207.58.67 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	testwifipay.shengpay.com
	没有服务器地理信息. 

	play.google.com
	IP: 59.24.3.174 
所属国家: Korea (Republic of) 
地区: Gyeonggi-do 
城市: Seongnam 

	ss.shengpay.com
	IP: 211.147.71.201 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	zxxsj.51y5.net
	IP: 153.35.102.20 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	n.wifi188.com
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	test.lianwifi.com
	IP: 58.215.105.31 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	rdtgateway.shengpay.com
	IP: 211.147.71.200 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mposprotest.shengpay.com
	IP: 61.152.90.57 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	prebankcardlimit.shengpay.com
	IP: 211.147.71.143 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	qzs.gdtimg.com
	IP: 61.49.23.238 
所属国家: China 
地区: Beijing 
城市: Beijing 

	di.wkanx.com
	IP: 153.35.102.134 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	dcmdag.51y5.net
	IP: 153.35.102.75 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	sso.51y5.net
	IP: 153.35.102.29 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	wifi02.51y5.net
	IP: 153.35.102.20 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	unbindcardh5test.shengpay.com
	IP: 61.152.90.54 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	sf6-ttcdn-tos.pstatp.com
	IP: 103.3.115.129 
所属国家: China 
地区: Zhejiang 
城市: Taizhou 

	uc.qbox.me
	IP: 101.251.144.177 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mcgw.alipay.com
	IP: 119.167.188.187 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	tassels30.wifi188.com
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	walletgatewaytest.shengpay.com
	IP: 61.152.90.54 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	apm.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	key.sangotek.com
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	check02.51y5.net
	IP: 60.5.255.27 
所属国家: China 
地区: Hebei 
城市: Handan 

	test.d.cds.51y5.net
	没有服务器地理信息. 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nlp.map.qq.com
	IP: 116.130.224.82 
所属国家: China 
地区: Beijing 
城市: Beijing 

	scpic.chinaz.net
	IP: 112.240.60.106 
所属国家: China 
地区: Shandong 
城市: Zibo 

	img01.51y5.net
	IP: 101.75.231.199 
所属国家: China 
地区: Hebei 
城市: Chengde 

	cc.map.qq.com
	IP: 125.36.181.144 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	bankcardlimit.shengpay.com
	IP: 211.147.71.138 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	news-open.51y5.net
	IP: 153.35.102.41 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	feross.org
	IP: 50.116.11.184 
所属国家: United States of America 
地区: California 
城市: Fremont 

	t.gdt.qq.com
	IP: 157.255.219.139 
所属国家: China 
地区: Guangdong 
城市: Shenzhen 

	h5.caiyunapp.com
	IP: 47.103.132.209 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pgdt.ugdtimg.com
	IP: 221.204.165.203 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	news-log.lsttnews.com
	IP: 153.35.102.73 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	ann.shengpay.com
	IP: 120.136.128.141 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	qzs.qq.com
	IP: 211.93.242.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	insurance.lianwifi.com
	IP: 58.215.105.25 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	spmwgw.shengpay.com
	IP: 120.136.128.161 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ms.zzx9.cn
	IP: 123.125.99.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	obs.wkanx.com
	没有服务器地理信息. 

	dl.lianwifi.com
	IP: 101.75.231.200 
所属国家: China 
地区: Hebei 
城市: Chengde 

	wifipay.shengpay.com
	没有服务器地理信息. 

	uplog.qbox.me
	IP: 218.98.28.17 
所属国家: China 
地区: Shandong 
城市: Jinan 

	act1.51y5.net
	没有服务器地理信息. 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	ebinfonew.shengpay.com
	IP: 211.147.71.152 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	webcast.amemv.com
	IP: 42.236.86.221 
所属国家: China 
地区: Henan 
城市: Zhengzhou 

	dcmdac.y5kfpt.com
	IP: 58.241.15.20 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	cds.wifi188.com
	IP: 153.35.102.32 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	win.gdt.qq.com
	IP: 220.194.116.80 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	i.mastersim.com
	IP: 218.12.116.246 
所属国家: China 
地区: Hebei 
城市: Qinhuangdao 

	wifiservice.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	grs.dbankcloud.cn
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	data-drcn.push.dbankcloud.com
	IP: 49.4.40.58 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	preindependentgw.shengpay.com
	IP: 211.147.71.143 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ss2.bdstatic.com
	IP: 218.68.136.32 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	log2.cmpassport.com
	IP: 36.138.255.61 
所属国家: China 
地区: Gansu 
城市: Lanzhou 

	wx.10086.cn
	IP: 221.181.128.75 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	open.e.189.cn
	IP: 42.123.76.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	appnetconfig.sdptest.shengpay.com
	没有服务器地理信息. 

	testmobile.shengpay.com
	IP: 61.152.90.54 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	user.lianmeng.link
	IP: 153.35.102.29 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	independentgwtest.shengpay.com
	IP: 61.152.90.57 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	get.geakmobi.com
	IP: 3.94.41.167 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	apps.bytesfield-b.com
	IP: 116.142.246.244 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	ns.adobe.com
	没有服务器地理信息. 

	s.downpp.com
	IP: 110.242.20.46 
所属国家: China 
地区: Hebei 
城市: Baoding 

	a.lianwifi.com
	IP: 101.75.231.200 
所属国家: China 
地区: Hebei 
城市: Chengde 

	log1.cmpassport.com
	IP: 36.138.255.61 
所属国家: China 
地区: Gansu 
城市: Lanzhou 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cpu.51y5.net
	IP: 153.35.102.20 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	pgdt.ugdtimg.comhttps
	没有服务器地理信息. 

	sec.swaqds.com
	IP: 153.35.102.26 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	news-log.51y5.net
	IP: 153.35.102.73 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	labledata.lsttapp.com
	没有服务器地理信息. 

	static.swaqds.com
	IP: 153.35.102.26 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	kepler.51y5.net
	IP: 153.35.102.24 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	render.alipay.com
	IP: 61.182.131.243 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	cdn-api-verify.mob.com
	IP: 124.95.153.244 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	oauth.lianmeng.link
	IP: 153.35.102.29 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	app.51y5.net
	IP: 153.35.102.23 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	cpro.baidustatic.com
	IP: 101.72.203.35 
所属国家: China 
地区: Hebei 
城市: Langfang 


4.2 URL线索
	URL信息
	Url所在文件

	https://walletgatewaytest.shengpay.com 
	q50/a.java 

	https://walletgateway.shengpay.com 
	q50/a.java 

	https://spmwgw.shengpay.com/spm-wallet-gw 
	q50/a.java 

	https://prespmwgw.shengpay.com/spm-wallet-gw 
	q50/a.java 

	https://spmwgwtest1.shengpay.com/spm-wallet-gw 
	q50/a.java 

	https://wifipay.shengpay.com 
	q50/a.java 

	https://prewifipay.shengpay.com 
	q50/a.java 

	https://testwifipay.shengpay.com/wifi-pay-receive-web 
	q50/a.java 

	https://customerzuul.shengpay.com 
	q50/a.java 

	https://precustomerzuul.shengpay.com 
	q50/a.java 

	https://customerzuultest.shengpay.com 
	q50/a.java 

	https://ebinfo.shengpay.com/protocol/wifi.html 
	q50/b.java 

	https://ebinfo.shengpay.com/protocol/lxagreement.html 
	q50/b.java 

	https://ebinfonew.shengpay.com/bank_pic/ 
	q50/b.java 

	https://ann.shengpay.com/selfAppeal/v1/index.html?sourceType=other 
	q50/b.java 

	http://anntest.shengpay.com/selfAppeal/v1/index.html?sourceType=other 
	q50/b.java 

	https://multi.shengpay.com/multi-pages/bank-card/v1/bindCardRedirect 
	q50/b.java 

	http://multi.sdptest.shengpay.com/multi-pages/bank-card/v1/bindCardRedirect 
	q50/b.java 

	http://xmlpull.org/v1/doc/features.html 
	q1/a.java 

	http://xmlpull.org/v1/doc/features.html 
	q1/b.java 

	http://captive.apple.com 
	qf/o.java 

	http://check02.51y5.net/cp.a 
	qf/o.java 

	http://sso.y5en.com 
	qi0/g.java 

	https://fs.51y5.net/fs/uploadImg.action 
	qm/d.java 

	https://h5.m.taobao.com/mlapp/olist.html 
	r/a.java 

	https://ebinfo.shengpay.com/protocol/rr_auth.html 
	r70/a.java 

	http://ap.51y5.net 
	re/d.java 

	http://dcmdaa.51y5.net/dc/fcompb.pgs 
	re/a.java 

	http://dcmdac.51y5.net/dc/fcompb.pgs 
	re/a.java 

	http://dcmdae.51y5.net/dc/fcompb.pgs 
	re/a.java 

	http://dcmdag.51y5.net/dc/fcompb.pgs 
	re/a.java 

	http://wifi3a.51y5.net/ 
	re/a.java 

	http://wifi3a.51y5.net/alpsmda/fcompb.pgs 
	re/a.java 

	http://kepler.51y5.net/alps/fcompb.pgs 
	re/a.java 

	https://i.mastersim.com/apply/flow_v9/index.html?utm_source=A0008&utm_campaign=connectedWindow&product=apply_27&v=t14_u27&nCuccHpDialogAB=100&nLoginAB=100 
	rg0/c0.java 

	https://i.mastersim.com/apply/flow_v9/index.html?utm_source=A0008&utm_campaign=dataCenter&v=t14_u27 
	rg0/c0.java 

	https://alps.51y5.net/alps/fa.sec 
	rl/d.java 

	https://push-dc.51y5.net 
	rt/b.java 

	http://xml.apache.org/xslt 
	s40/c.java 

	https://ebinfo.shengpay.com/protocol/sw-proto.html 
	s70/e.java 

	http://app.51y5.net 
	sb/c.java 

	http://dc.51y5.net 
	sb/c.java 

	https://scpic.chinaz.net/files/pic/pic9/202110/bpic24523.jpg\ 
	sa0/a.java 

	https://www.wifi.com?__WIDTH_PIXEL__aaa__HEIGHT_PIXEL__aaa__DOWN_X__aaa__DOWN_Y__aaa__UP_X__aaa__UP_Y__\ 
	sa0/a.java 

	https://t.gdt.qq.com/conv/alliance/api/conv?client=6&action_id=6&click_id=__CLICK_ID__&product_id=1105536674\ 
	sa0/a.java 

	https://t.gdt.qq.com/conv/alliance/api/conv?client=6&action_id=5&click_id=__CLICK_ID__&product_id=1105536674\ 
	sa0/a.java 

	https://v2.gdt.qq.com/gdt_stats.fcg?viewid=TtEfMSW8qi_dJGVwcEtyaox6eJ68cqODhtY!lOioMmypagOQlziHd_xFvjxijynGGygFz_9gv_l7qjghmE!kxAgYswe0CFiTyt2NzhEahcLRkj8K24hmxcIpXriPYXFOeJXCBkw5sDFCQvQ!VtPrBitYpn_E4arltNQ1htoMNDVf_Z_eqf01jqSEMNEbkbnl!7cqcppCtE447uAUnmeLvF1xGI8pzfl0wavJ4QqkdYi9K3kC2DGJ1Xu6i8fS9_1OvevuSwRfPfPZiiWMoOImmQ&i=1&os=2&datatype=json&xp=0&pre_as=1\ 
	sa0/a.java 

	https://t.gdt.qq.com/conv/alliance/api/conv?client=6&action_id=7&click_id=__CLICK_ID__&product_id=1105536674\ 
	sa0/a.java 

	http://s.downpp.com//anzhuo1/apkazbglq_v5.6.0_2265.com.apk\ 
	sa0/a.java 

	https://pgdt.ugdtimg.com/gdt/0/EAArcE3AEsAEsAAAKp0BdprHUCRX4N6lZ.jpg/0?ck=2f94ed85bfd178c801c5365950f02042\ 
	sa0/a.java 

	https://adsmind.ugdtimg.com/ads_svp_video__0b6bzmaacaaaj4aonaqsgfpbvsyeahfqaaka.f32.mp4?dis_k=a9ac21af58f304079b820f821fc90e58&dis_t=1578297401\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/click?price=&pvsid=66591509fceb6ede&t=5\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/tracking?price=&pvsid=66591509fceb6ede&url=&vtime=&vstat=4\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/click?price=&pvsid=66591509fceb6ede&t=3\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/win?sid=66591509fceb6ede&pvsid=66591509fceb6ede&showpv=&from=\ 
	sa0/a.java 

	http://test.d.cds.51y5.net/cds-dc-website/dc.do?a=0&app=A0008&ci=debug&cid=1&dhid=5986b2d6222d4e8a80408f87c4e8af0e&nid=66591509fceb6ede&pid=cds099001&pn=1&pos=1&pvid=0a83206d46a05e13f5c100000066&spid=cds004002&vc=1234588888\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/win2?sid=66591509fceb6ede&pvsid=66591509fceb6ede&showpv=&from=\ 
	sa0/a.java 

	http://test.d.cds.51y5.net/cds-dc-website/dc.do?a=0&app=A0008&ci=debug&cid=1&dhid=5986b2d6222d4e8a80408f87c4e8af0e&nid=66591509fceb6ede&pid=cds099002&pn=1&pos=1&pvid=0a83206d46a05e13f5c100000066&spid=cds004002&vc=1234588888\ 
	sa0/a.java 

	https://vr.gdt.qq.com/gdt_stats.fcg?&datatype=json&viewid=TtEfMSW8qi_dJGVwcEtyaox6eJ68cqODhtY!lOioMmypagOQlziHd_xFvjxijynGGygFz_9gv_l7qjghmE!kxAgYswe0CFiTyt2NzhEahcLRkj8K24hmxcIpXriPYXFOeJXCBkw5sDFCQvQ!VtPrBitYpn_E4arltNQ1htoMNDVf_Z_eqf01jqSEMNEbkbnl!7cqcppCtE447uAUnmeLvF1xGI8pzfl0wavJ4QqkdYi9K3kC2DGJ1Xu6i8fS9_1OvevuSwRfPfPZiiWMoOImmQ&video=%7b%22vt%22%3a%22__VIDEO_TIME__%22%2c%22bt%22%3a%22__BEGIN_TIME__%22%2c%22et%22%3a%22__END_TIME__%22%2c%22bf%22%3a%22__PLAY_FIRST_FRAME__%22%2c%22ef%22%3a%22__PLAY_LAST_FRAME__%22%2c%22pp%22%3a%22__SCENE__%22%2c%22pa%22%3a%22__TYPE__%22%2c%22pb%22%3a%22__BEHAVIOR__%22%2c%22ps%22%3a%22__STATUS__%22%7d\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/click?price=&pvsid=66591509fceb6ede\ 
	sa0/a.java 

	http://test.d.cds.51y5.net/cds-dc-website/dc.do?a=0&app=A0008&ci=debug&cid=1&dhid=5986b2d6222d4e8a80408f87c4e8af0e&nid=66591509fceb6ede&pid=cds099003&pn=1&pos=1&pvid=0a83206d46a05e13f5c100000066&spid=cds004002&vc=1234588888\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/click?price=&pvsid=66591509fceb6ede&t=4\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/tracking?price=&pvsid=66591509fceb6ede&url=&vtime=&vstat=5\ 
	sa0/a.java 

	https://t1.wkanx.com/adx/tracking?price=&pvsid=66591509fceb6ede&url=&vtime=&vstat=6\ 
	sa0/a.java 

	http://appnetconfig.sdptest.shengpay.com 
	t40/a.java 

	https://appnetconfig.shengpay.com 
	t40/a.java 

	https://cds.wifi188.com/ 
	bj/d.java 

	https://cmt.lsttnews.com/ 
	bj/d.java 

	https://ocean-alps.wifi188.com/alps/ 
	bj/d.java 

	https://zxxsj.51y5.net/alps/ 
	bj/d.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	bl0/a.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	bl0/p0.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	bl0/v.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	bl0/g0.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	bl0/m.java 

	http://schemas.android.com/apk/res/android 
	bluefay/preference/Preference.java 

	http://schemas.android.com/apk/res/android 
	bluefay/preference/PreferenceScreen.java 

	http://taichi.51y5.net/alps/fcompb.pgs 
	bo/a.java 

	https://testdatalbs.sparta.html5.qq.com/tr?utr 
	c/t/m/g/e.java 

	https://analytics.map.qq.com/tr?utr 
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	Mogua Engine V2 

	https://grs.dbankcloud.eu 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/8A/7F/CgIpiGKFs1qATTdSAABY_yymhNk460.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/8A/7B/CgIpiGKFsmqAIAZXAABK8yBGFWs364.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/8A/7F/CgIpiGKFs3KAUXjnAABJTC_CV_8275.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/9C/8B/CgIpiGK0NA-AfovfAAAeFLnR8w8558.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/8A/7E/CgIagWKFsxWADgoHAAAERobxmX0605.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/8A/7B/CgIagWKFsreAd08fAAAF9hksPns273.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/9C/89/CgIagWK0NISAaAq-AAAJdjDoLw0602.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/8A/78/CgIpiGKFsNuAAcdtAAAGYa9EjDU388.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/B2/11/CgIagWL7aaGAHGKwAAAtiRXoCd8344.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/E4/2F/CgIpiGOfzE6ANzxqAAAMBN_gyZo398.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/E3/EF/CgIpiGOdWI6APrXOAAAGybTSiCA623.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/E3/EE/CgIagWOdWTSABFaRAAAHAHptAqI096.png 
	Mogua Engine V2 

	http://img01.51y5.net/wk003/M00/EF/90/CgIpiGPeY0KAdFIaAAAKshLmakM914.png 
	Mogua Engine V2 

	https://a.lianwifi.com/ap_map/?hidePop=1 
	Mogua Engine V2 

	https://testmobile.shengpay.com/wallet/accountlevel/view/level.html 
	Mogua Engine V2 

	https://lianshangh5test.shengpay.com/lianshangH5/dist/index.html 
	Mogua Engine V2 

	http://unbindcardh5test.shengpay.com/index.html 
	Mogua Engine V2 

	http://anntest.shengpay.com/helpCenter/views/answer.html?2 
	Mogua Engine V2 

	http://anntest.shengpay.com/helpCenter/views/index.html 
	Mogua Engine V2 

	http://anntest.shengpay.com/helpCenter/views/blank.html 
	Mogua Engine V2 

	https://mobile.shengpay.com/wallet/accountlevel/view/level.html 
	Mogua Engine V2 

	https://lianshangh5.shengpay.com/lianshangH5/dist/index.html 
	Mogua Engine V2 

	https://bankcardlimit.shengpay.com/index.html 
	Mogua Engine V2 

	http://ebinfo.shengpay.com/walletstatic/help/views/answer.html?2 
	Mogua Engine V2 

	http://ebinfo.shengpay.com/walletstatic/help/views/index.html 
	Mogua Engine V2 

	http://ebinfo.shengpay.com/walletstatic/help/views/blank.html 
	Mogua Engine V2 

	https://prebankcardlimit.shengpay.com/index.html 
	Mogua Engine V2 

	https://anntest.shengpay.com/pages-ued/spdout/accountLevel.html 
	Mogua Engine V2 

	https://anntest.shengpay.com/pages-ued/spdout/unbind.html 
	Mogua Engine V2 

	https://ann.shengpay.com/pages-ued/spdout/accountLevel.html 
	Mogua Engine V2 

	https://ann.shengpay.com/pages-ued/spdout/unbind.html 
	Mogua Engine V2 

	https://feross.org> 
	Mogua Engine V2 

	http://www.w3.org/1999/xlink 
	Mogua Engine V2 

	http://www.w3.org/2000/svg 
	Mogua Engine V2 

	http://www.w3.org/1998/Math/MathML 
	Mogua Engine V2 

	http://feross.org> 
	Mogua Engine V2 

	http://www.w3.org/2000/xmlns/ 
	Mogua Engine V2 

	http://finance-h5-test.xiaoyiads.com 
	Mogua Engine V2 

	http://xpay-h5.xiaoyiads.com/xpay-h5-static/f9zP5E6C/index.html 
	Mogua Engine V2 

	http://gbt-cp-test.51y5.net/order/create 
	Mogua Engine V2 

	https://finance-pai-test.xiaoyiads.com 
	Mogua Engine V2 

	https://pai.wfipay.com/xpay-pai-show-1.0.1-prod 
	Mogua Engine V2 

	https://finance-h5-test.xiaoyiads.com 
	Mogua Engine V2 

	https://xpay-h5.wfipay.com/xpay-h5-static/f9zP5E6C 
	Mogua Engine V2 

	http://xpay-h5.wfipay.com/xpay-h5-static/f9zP5E6C 
	Mogua Engine V2 

	https://open.weixin.qq.com/connect/oauth2/authorize?appid= 
	Mogua Engine V2 


4.3 邮箱线索
	邮箱地址
	所在文件

	_dwt@wifi.vt 
	uu/b.java 

	wifikeyservice@zenmen.com 
	z2/i.java 

	wifikeypis@zenmen.com 
	zm/g.java 

	jg@dbcaqcgebibcnfqdf6f.bh3e 
	com/mob/commons/b/g.java 

	0407fhfm@j.fjgefg 
	com/mob/tools/utils/ResHelper.java 

	.apk@classes.dex 
	com/tencent/turingfd/sdk/ams/au/Cstatic.java 

	danikula@gmail.com 
	mo/k.java 

	feross@feross.org 
	Mogua Engine V2 


4.4 手机号线索
	手机号
	所在文件

	16222222222 
	z90/d.java 

	18001968942 
	com/lantern/traffic/statistics/ui/MainFragment.java 

	13800138000 
	com/lantern/traffic/statistics/ui/MainFragment.java 

	15555215554 
	com/lantern/util/FindEmulator.java 

	15555215556 
	com/lantern/util/FindEmulator.java 

	15555215558 
	com/lantern/util/FindEmulator.java 

	15555215560 
	com/lantern/util/FindEmulator.java 

	15555215562 
	com/lantern/util/FindEmulator.java 

	15555215564 
	com/lantern/util/FindEmulator.java 

	15555215566 
	com/lantern/util/FindEmulator.java 

	15555215568 
	com/lantern/util/FindEmulator.java 

	15555215570 
	com/lantern/util/FindEmulator.java 

	15555215572 
	com/lantern/util/FindEmulator.java 

	15555215574 
	com/lantern/util/FindEmulator.java 

	15555215576 
	com/lantern/util/FindEmulator.java 

	15555215578 
	com/lantern/util/FindEmulator.java 

	15555215580 
	com/lantern/util/FindEmulator.java 

	15555215582 
	com/lantern/util/FindEmulator.java 

	15555215584 
	com/lantern/util/FindEmulator.java 

	13222222222 
	com/tencent/turingfd/sdk/ams/au/Cstatic.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: O=snda, CN=snda 签名算法: rsassa_pkcs1v15 有效期自: 2011-09-28 11:55:25+00:00 有效期至: 3010-01-29 11:55:25+00:00 发行人: O=snda, CN=snda 序列号: 0x4e830b2d 哈希算法: sha1 md5值: e25b9a4e4ed5a7810be03b42cfaa9f39 sha1值: 0227113ec27989fcf07860430d8d7fb2adb5e150 sha256值: 5ee87ad2883465b0b3f27e9f08d6ceb5aea0400004027475a552d20c9cb563af sha512值: efbfd48215f0f514c19d35a94b5f0a7e0374d73fd378077614ef8f05009fd56658256a44c908c8dbc3c4017ea52ba595b9a990df3171ec4bd7d514837170c4e3 公钥算法: rsa 密钥长度: 1024 指纹: 81f78883fec9f80b38a165b888daa569ff507dcc9df2f25c30beeb1814b47e39

6. 硬编码敏感信息
	可能的敏感信息

	"aid_rule_pwd" : "0123456789abcdefghijklmnopqrstuvwxyzABCDEFGHIJKLMNOPQRSTUVWXYZ`¬!£$%^*()~=#{}[];':,./?/*-_+" 

	"appara_feed_comment_user" : "用户" 

	"araapp_feed_deserve_user" : "值得关注的人" 

	"auth_token_efficacy" : "登录状态已失效" 

	"auth_token_failed" : "login status lose efficacy" 

	"awifi_auth_native_ap_tittle_colon" : "专享热点:" 

	"connect_hz_auth_vip_spot_remain_limit_exp_tips" : "今日体验次数已用完，请购买会员" 

	"connect_hz_auth_vipspot_tips_center" : "优先连接" 

	"connect_hz_auth_vipspot_tips_left" : "网络提速" 

	"connect_hz_auth_vipspot_tips_right" : "无限次数" 

	"connect_notify_web_auth_ap_button_tip" : "立即认证" 

	"connect_notify_web_auth_ap_click_tip" : "点击立即认证>>" 

	"connect_notify_web_auth_ap_tip" : "当前WiFi认证后才可上网" 

	"connect_wifi_input_pwd_publicity" : "本产品已通过国家信息安全测评，放心连接" 

	"exam_result_auth" : "立即认证" 

	"feed_weibo_author" : "新浪微博" 

	"http_auth_agree_protocol" : "使用即同意《WiFi使用协议》" 

	"http_auth_connect_ap" : "连接" 

	"http_auth_native_ap_tittle" : "专享热点" 

	"http_auth_native_ap_tittle_colon" : "专享热点:" 

	"huawei_notification_post_guide_key" : "通知" 

	"library_android_database_sqlcipher_author" : "Zetetic, LLC" 

	"library_android_database_sqlcipher_authorWebsite" : "https://www.zetetic.net/sqlcipher/" 

	"media_info_ip_possession" : "IP属地" 

	"media_info_jubao_s3" : "侵犯权益" 

	"oppo_boot_guidekey" : "自启动管理" 

	"oppo_notification_post_guide_key" : "通知管理或显示通知" 

	"oppo_pop_guidekey" : "悬浮窗管理" 

	"oppo_run_background_guide_key" : "耗电保护" 

	"personalized_settings_ad_pref_key" : "pref_personalized_ad_settings" 

	"personalized_settings_feed_pref_key" : "pref_intelligent_recommendation" 

	"personalized_settings_image_pref_key" : "pref_intelligent_recommendation_image" 

	"personalized_settings_push_pref_key" : "pref_personalized_push_settings" 

	"personalized_settings_video_pref_key" : "pref_intelligent_recommendation_video" 

	"sco_auth_ing" : "正在请求认证，请稍候…" 

	"set_private_agreement" : "隐私协议" 

	"set_private_child_agreement" : "隐私协议(儿童)" 

	"settings_feedback_history_default_author" : "我" 

	"sync_content_authority" : "com.snda.wifilocating.sync.provider" 

	"tips_autoconnect_dialog_connect_get_net_pwd" : "正在安全检测" 

	"tips_autoconnect_dialog_connect_get_net_pwd_success" : "核实成功" 

	"tips_autoconnect_dialog_connect_with_local_pwd" : "正在尝试本地连接" 

	"tips_autoconnect_failed_no_password" : "未找到相关热点信息" 

	"tips_connect_failed_no_password" : "连接失败，可能热点主人已更换设置" 

	"tips_listview_maybe_authenticate" : "可能需要网页认证" 

	"tips_network_status_auth" : "当前热点需要网页认证" 

	"traffic_verify_please_input_pwd" : "请输入验证码" 

	"vip_sg_auth_bottom_des" : "您本月已免费体验VIP热点%1$s天，共为您节省%2$s元" 

	"vip_temp_auth_expire" : "VIP热点体验已到期" 

	"vivo_notification_post_guide_key" : "通知或显示通知" 

	"webox_authz_check_phone_num" : "Checking phone number..." 

	"webox_authz_copyright" : "本页内容由WiFi热点主人提供， 专业WiFi万能钥匙对其内容概不负责，亦不承担任何法律责任。" 

	"webox_authz_get_code" : "Getting verification code..." 

	"webox_authz_login" : "Authenticating..." 

	"webox_authz_notification" : "This page requires web authentication. WiFi Master Key can auto complete the information and help you get connected for free. This process needs your permission to access your SMS." 

	"webox_authz_start" : "Turn on" 

	"webox_authz_start_tip" : "Authenticating Smart Web..." 

	"webox_authz_stop_tip" : "Smart Web authentication not turned on" 

	"webox_authz_title" : "Web Authentication" 

	"wifi_password" : "密码" 

	"wifi_share_password" : "分享热点" 

	"wifipay_auth_verify_send_again" : "未收到短信？重新发送" 

	"wifipay_auth_verify_send_count_down" : "%1$d秒后可重新发送验证码" 

	"wifipay_authentication_cer_no" : "身份证号" 

	"wifipay_authentication_description" : "请输入您的真实信息，通过后不能更改" 

	"wifipay_authentication_real_name" : "真实姓名" 

	"wifipay_authentication_submit" : "确认并提交" 

	"wifipay_authentication_title" : "身份验证" 

	"wifipay_card_reserve_credentials_id" : "身份证" 

	"wifipay_credentials_number" : "身份证号" 

	"wifipay_credentials_type" : "证件类型" 

	"wifipay_forget_pay_pwd" : "忘记密码" 

	"wifipay_forget_pwd" : "忘记密码" 

	"wifipay_found_pwd" : "忘记密码" 

	"wifipay_found_pwd_title" : "设置新支付密码" 

	"wifipay_free_secret" : "免密支付" 

	"wifipay_pay_secret_tips" : "你已开通%s钱包免密支付" 

	"wifipay_pay_secret_tips_dot" : "你已开通%s钱包免密支付" 

	"wifipay_pwd_recovery_verify" : "验证本人身份" 

	"wifipay_pwd_recovery_verify_id" : "居民身份证" 

	"wifipay_pwd_recovery_verify_tip" : "当前功能只有实名本人才能使用，请确保为本人操作。" 

	"wifipay_pwd_recovery_way" : "选择找密方式" 

	"wifipay_pwd_recovery_way_bank_content" : "通过验证账户实名本人持有的银行卡信息找回" 

	"wifipay_pwd_recovery_way_bank_title" : "验证银行卡信息找回" 

	"wifipay_pwd_recovery_way_face_content" : "通过验证账户实名本人的人脸信息找回" 

	"wifipay_pwd_recovery_way_face_title" : "刷脸找回" 

	"wifipay_red_packet_token_invalid" : "您的账户登录状态已失效，为保证账户安全，请重新登录。" 

	"wifipay_secret_amount" : "¥ %s" 

	"wifipay_secret_protocol" : "《扣款授权确认书》" 

	"wifipay_secret_service" : "扣款授权确认书" 

	"wifipay_setpwd_alert_tip" : "请先完成支付密码设置" 

	"wifipay_setting_authentication" : "身份认证" 

	"wifipay_single_pwd_title" : "验证支付密码" 

	"wifipay_unreceived_auth_code" : "验证码发送至你的银行预留手机号。 1、请确认当前是否使用预留手机号码。 2、请查看短信是否被手机安全软件拦截。 3、若预留号码已停用，请联系银行客服。" 

	"wifipswd_button_copy_password" : "复制密码" 

	"wifipswd_button_copy_password_by_user" : "长按密码可选择复制" 

	"wifitools_clean_special_app_clean_one_key" : "一键清理 释放%s空间" 

	"wkfast_connect_input_pwd_ap" : "Please enter password for %1$s" 

	"wkfast_connect_pwd_show" : "please get the password on the recipient device" 

	"wkfast_connect_with_password" : "Enter a password to connect to the hotspot>>" 

	"wkfast_invite_wlan_pwd_label" : "Password:" 

	"wkfast_share_discover_password_pop_toast_input_password" : "your passcode is:" 

	"wkfast_type_certificate" : "Certificate" 

	"wkfast_wifi_password" : "Password" 

	"wkscan_http_auth_agree_protocol" : "使用即同意《WiFi使用协议》" 

	"wkscan_qrcode_share_no_pwd_tip" : "有可能需输入密码连接" 

	"wkscan_qrcode_share_no_pwd_tip_system" : "使用系统分享码可快速连接" 

	"wkscan_qrcode_share_wifi_pwd_desc" : "若直接分享，需好友自行输入密码完成连接" 

	"wkscan_qrcode_share_wifi_pwd_title" : "当前wifi没有蓝钥匙哦~" 

	"xiaomi_notification_post_guide_key" : "允许通知" 

	"auth_token_failed" : "登录状态已失效" 

	"webox_authz_check_phone_num" : "正在查询手机号..." 

	"webox_authz_get_code" : "正在获取认证码..." 

	"webox_authz_login" : "认证登录..." 

	"webox_authz_notification" : "该热点需要网页认证，WIFI万能钥匙专业版能够为您自动完善各类信息条目，从而实现帮您免费上网。这个过程可能需要获取您的短信权限" 

	"webox_authz_start" : "开启" 

	"webox_authz_start_tip" : "正在为您智能网页认证..." 

	"webox_authz_stop_tip" : "未开启智能网页认证功能" 

	"webox_authz_title" : "网页认证" 

	"wifipswd_button_copy_password" : "复制密码" 

	"wifipswd_button_copy_password_by_user" : "长按密码可选择复制" 

	"wkfast_connect_input_pwd_ap" : "请输入%1$s的密码" 

	"wkfast_connect_pwd_show" : "密码在接收端设备查看" 

	"wkfast_connect_with_password" : "手动输入密码连接热点>>" 

	"wkfast_invite_wlan_pwd_label" : "热点密码：" 

	"wkfast_share_discover_password_pop_toast_input_password" : "请发送方输入热点密码" 

	"wkfast_type_certificate" : "证书" 

	"wkfast_wifi_password" : "密码" 

	"wkscan_http_auth_agree_protocol" : "使用即同意《WiFi使用协议》" 

	"wkscan_qrcode_share_no_pwd_tip" : "有可能需输入密码连接" 

	"wkscan_qrcode_share_no_pwd_tip_system" : "使用系统分享码可快速连接" 

	"wkscan_qrcode_share_wifi_pwd_desc" : "若直接分享，需好友自行输入密码完成连接" 

	"wkscan_qrcode_share_wifi_pwd_title" : "当前wifi没有蓝钥匙哦~" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.REQUEST_DELETE_PACKAGES
	正常
	
	允许应用程序请求删除包

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.BROADCAST_STICKY
	正常
	发送粘性广播
	允许应用程序发送粘性广播,在广播结束后保留。恶意应用程序会导致手机使用过多内存,从而使手机运行缓慢或不稳定

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	com.snda.wifilocating.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.lantern.permission.pseudo.ACTION_CALL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_GPS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_CREDENTIALS
	危险
	使用帐户的身份验证凭据
	允许应用程序请求身份验证令牌

	android.permission.SEND_DOWNLOAD_COMPLETED_INTENTS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_COARSE_UPDATES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	com.android.launcher.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.permission.GET_INSTALLED_APPS
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	com.snda.wifilocating.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.snda.wifilocating.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.snda.wifilocating.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.wifi.connect.awifi.ui.AwifiRouterActivity
	Schemes: wkwifi://, 
Hosts: awifi, 


	com.lantern.browser.ui.BrowserActivity
	Schemes: file://, http://, https://, wkb://, 


	com.vip.ui.VipWebLinkActivity
	Schemes: wkvip://, 
Hosts: link, 


	com.lantern.auth.ui.OAuthExtraAct
	Schemes: wkcoauth://, 


	com.lantern.sdk.stub.WkSDKActivity
	Schemes: wkc://, wkhzrd://, vipwklc://, 


	com.sdpopen.wallet.bindcard.activity.SPBindCardActivity
	Schemes: opensdk://, 
Hosts: bindcard, 


	com.alipay.sdk.app.AlipayResultActivity
	Schemes: aggregate_aliopenauth://, 
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