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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Reqable

	版本
	2.29.2

	包名
	com.reqable.android

	域名线索
	37条

	URL线索
	9条

	APP图标
	

	分析日期
	2025年7月3日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	reqable-app-android-x86_64.apk

	文件大小
	30.25MB

	MD5值
	24ed15528f9952f4766bd9016b93d2f3

	SHA1值
	771e3c989cb6f5721626160fef2f80a32f40995e

	SHA256值
	369de2dfe2b4cbd35fad328428f8032387082fc020337b8c101487909334b768



3. APP基本信息
	类别
	内容

	App名称
	Reqable

	包名
	com.reqable.android

	主活动Activity
	com.reqable.android.MainActivity

	安卓版本名称
	2.29.2

	安卓版本
	123



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	chromium.dns.nextdns.io
	IP: 45.11.104.186 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	objectbox.io
	IP: 85.13.163.69 
所属国家: Germany 
地区: Thuringen 
城市: Friedersdorf 

	dns11.quad9.net
	IP: 9.9.9.11 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	dartbug.com
	IP: 216.239.38.21 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	dnsnl.alekberg.net
	IP: 89.38.131.38 
所属国家: Netherlands 
地区: Flevoland 
城市: Dronten 

	dns.google
	IP: 8.8.4.4 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	dns.quad9.net
	IP: 149.112.112.112 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	dns.sb
	IP: 185.222.222.222 
所属国家: Belgium 
地区: Brussels Hoofdstedelijk Gewest 
城市: Brussels 

	doh-01.spectrum.com
	IP: 24.240.146.7 
所属国家: United States of America 
地区: Minnesota 
城市: Saint Cloud 

	chrome.cloudflare-dns.com
	IP: 162.159.61.3 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	doh.familyshield.opendns.com
	IP: 146.112.41.3 
所属国家: United States of America 
地区: Washington 
城市: Vancouver 

	dns64.dns.google
	没有服务器地理信息. 

	cleanbrowsing.org
	IP: 45.77.168.207 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	journeyapps.com
	IP: 18.155.68.4 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	public.dns.iij.jp
	IP: 103.2.57.6 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	doh.cox.net
	IP: 68.105.28.11 
所属国家: United States of America 
地区: Georgia 
城市: Atlanta 

	nextdns.io
	IP: 172.67.68.89 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	developers.cloudflare.com
	IP: 104.16.2.189 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.quad9.net
	IP: 216.21.3.77 
所属国家: United States of America 
地区: California 
城市: Berkeley 

	schemas.android.com
	没有服务器地理信息. 

	doh-02.spectrum.com
	IP: 24.240.146.8 
所属国家: United States of America 
地区: Minnesota 
城市: Saint Cloud 

	doh.opendns.com
	IP: 146.112.41.2 
所属国家: United States of America 
地区: Washington 
城市: Vancouver 

	docs.rs
	IP: 13.33.88.49 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	alekberg.net
	没有服务器地理信息. 

	www.nic.cz
	IP: 217.31.205.50 
所属国家: Czechia 
地区: Praha, Hlavni mesto 
城市: Prague 

	odvr.nic.cz
	IP: 185.43.135.1 
所属国家: Czechia 
地区: Praha, Hlavni mesto 
城市: Prague 

	doh.quickline.ch
	IP: 212.60.61.246 
所属国家: Switzerland 
地区: Bern 
城市: Biel 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	developer.android.com
	IP: 142.251.211.238 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developers.google.com
	IP: 142.250.217.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	dns10.quad9.net
	IP: 9.9.9.10 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	doh.cleanbrowsing.org
	IP: 185.228.168.168 
所属国家: United States of America 
地区: California 
城市: Temecula 

	www.cisco.com
	IP: 184.50.90.121 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	dns.switch.ch
	IP: 130.59.31.248 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	doh.dns.sb
	IP: 103.121.210.210 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	doh.xfinity.com
	IP: 96.103.224.35 
所属国家: United States of America 
地区: Oregon 
城市: Hillsboro 


4.2 URL线索
	URL信息
	Url所在文件

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/h.java 

	http://schemas.android.com/apk/res/android 
	s/n.java 

	https://github.com/Baseflow/flutter-permission-handler/issues 
	t0/t.java 

	https://github.com/flutter/packages/blob/main/packages/in_app_purchase/in_app_purchase/README.md 
	a4/i.java 

	https://journeyapps.com/ 
	摸瓜V1引擎 

	https://github.com/journeyapps/zxing-android-embedded 
	摸瓜V1引擎 

	https://github.com/flutter/flutter/issues. 
	lib/x86_64/libflutter.so 

	https://dartbug.com/52121. 
	lib/x86_64/libflutter.so 

	https://objectbox.io/sync/ 
	lib/x86_64/libobjectbox-jni.so 

	https://chrome.cloudflare-dns.com/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns64.dns.google/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://chromium.dns.nextdns.io 
	lib/x86_64/libreqable_cronet.so 

	https://doh.cleanbrowsing.org/doh/security-filter 
	lib/x86_64/libreqable_cronet.so 

	https://doh-01.spectrum.com/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://doh.cox.net/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://alekberg.net/privacy 
	lib/x86_64/libreqable_cronet.so 

	https://cleanbrowsing.org/privacy 
	lib/x86_64/libreqable_cronet.so 

	https://www.quad9.net/home/privacy/ 
	lib/x86_64/libreqable_cronet.so 

	https://doh.cleanbrowsing.org/doh/family-filter 
	lib/x86_64/libreqable_cronet.so 

	https://doh.familyshield.opendns.com/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns.google/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns11.quad9.net/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://public.dns.iij.jp/ 
	lib/x86_64/libreqable_cronet.so 

	https://doh.cleanbrowsing.org/doh/adult-filter 
	lib/x86_64/libreqable_cronet.so 

	https://public.dns.iij.jp/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns10.quad9.net/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://odvr.nic.cz/doh 
	lib/x86_64/libreqable_cronet.so 

	https://doh.xfinity.com/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://www.nic.cz/odvr/ 
	lib/x86_64/libreqable_cronet.so 

	https://dnsnl.alekberg.net/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns.quad9.net/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://developers.cloudflare.com/1.1.1.1/privacy/public-dns-resolver/ 
	lib/x86_64/libreqable_cronet.so 

	https://doh-02.spectrum.com/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns.switch.ch/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://www.cisco.com/c/en/us/about/legal/privacy-full.html 
	lib/x86_64/libreqable_cronet.so 

	https://doh.dns.sb/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://dns.sb/privacy/ 
	lib/x86_64/libreqable_cronet.so 

	https://doh.quickline.ch/dns-query 
	lib/x86_64/libreqable_cronet.so 

	https://developers.google.com/speed/public-dns/privacy 
	lib/x86_64/libreqable_cronet.so 

	https://nextdns.io/privacy 
	lib/x86_64/libreqable_cronet.so 

	https://doh.opendns.com/dns-query 
	lib/x86_64/libreqable_cronet.so 

	http://wpad/wpad.dat 
	lib/x86_64/libreqable_cronet.so 

	http://s 
	lib/x86_64/libreqable_cronet.so 

	https://github.com/narrowlink/ipstack/payload 
	lib/x86_64/libtun2proxy.so 

	https://docs.rs/getrandom 
	lib/x86_64/libtun2proxy.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	appro@openssl.org 
	lib/x86_64/libflutter.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=Reqable, OU=Reqable, O=Reqable, L=Shanghai, ST=Shanghai, C=CN 签名算法: rsassa_pkcs1v15 有效期自: 2023-11-14 09:55:15+00:00 有效期至: 2073-11-01 09:55:15+00:00 发行人: CN=Reqable, OU=Reqable, O=Reqable, L=Shanghai, ST=Shanghai, C=CN 序列号: 0x1 哈希算法: sha256 md5值: 3a9d359c6e1147198f2c9dab400538bf sha1值: 8058feea694f6b5cb5f215bc95657101db7f7b77 sha256值: d6b41bee1dc0e39335e1f3171684920bcd192d09bd58fb509a14ef6486d2b666 sha512值: 7b8c56de57a60beb0c2bed45a937d1f099a5b3be332d7df789ce61676f6b8ec8d7a4696c56b93e1f93e8e1f4540ccd0b82df3bd9fa5fe7f86d8c11381212365f 公钥算法: rsa 密钥长度: 2048 指纹: dcb5112c28936af15332ce83b9af706c6cc17bba4b4286cd3e5e6b6c51f43d14

6. 硬编码敏感信息
	可能的敏感信息

	"library_zxingandroidembedded_author" : "JourneyApps" 

	"library_zxingandroidembedded_authorWebsite" : "https://journeyapps.com/" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.FOREGROUND_SERVICE_SPECIAL_USE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.android.vending.CHECK_LICENSE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.reqable.android.BIND_CORE_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE_SYSTEM_EXEMPTED
	未知
	Unknown permission
	Unknown permission from android reference

	com.reqable.android.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.reqable.android.MainActivity
	Schemes: file://, content://, 
Hosts: *, 
Mime Types: text/*, application/har, application/json, 
Path Patterns: .*.har, .*..*.har, .*..*..*.har, .*..*..*..*.har, .*..*..*..*..*.har, .*..*..*..*..*..*.har, .*..*..*..*..*..*..*.har, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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