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喜约交友2021版本（ 4.4版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	喜约交友2021版本

	版本
	4.4

	包名
	com.dingdong.ssclub

	域名线索
	100条

	URL线索
	149条

	APP图标
	

	分析日期
	2025年8月14日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	喜约交友.apk

	文件大小
	79.74MB

	MD5值
	24730f812b15d7fd4f2397fc47ecffa1

	SHA1值
	ba25ea10bb187a46cc3a102046b19123eb4e9e7d

	SHA256值
	44d81a4ef53cb860069652e286a9388db7f0b55fe02405e8dcabec1aefc7023c



3. APP基本信息
	类别
	内容

	App名称
	喜约交友2021版本

	包名
	com.dingdong.ssclub

	主活动Activity
	com.dingdong.ssclub.ui.activity.StartActivity

	安卓版本名称
	4.4

	安卓版本
	640034



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	aip.baidubce.com
	IP: 111.206.210.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nav.cn.ronghub.com
	IP: 47.94.172.98 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cgicol.amap.com
	IP: 123.125.216.209 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lovevideo.lovemsss.com
	没有服务器地理信息. 

	api.verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	wap.amap.com
	IP: 125.39.135.185 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mobilegw.aaa.alipay.net
	没有服务器地理信息. 

	opencloud.wostore.cn
	IP: 210.22.123.92 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	cn.register.xmpush.xiaomi.com
	IP: 123.125.102.39 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mcgw.alipay.com
	IP: 123.125.216.242 
所属国家: China 
地区: Beijing 
城市: Beijing 

	brain.baidu.com
	IP: 110.242.69.34 
所属国家: China 
地区: Hebei 
城市: Baoding 

	feedback.cn.ronghub.com
	IP: 101.200.58.95 
所属国家: China 
地区: Beijing 
城市: Beijing 

	issuetracker.google.com
	IP: 172.217.163.46 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	wprd0d.is.autonavi.com
	没有服务器地理信息. 

	grs.dbankcloud.cn
	IP: 121.36.116.8 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wb.amap.com
	IP: 59.82.31.99 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apiinit.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw-1-64.test.alipay.net
	没有服务器地理信息. 

	uc.qbox.me
	IP: 59.83.196.12 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	lbs.amap.com
	IP: 59.82.121.95 
所属国家: China 
地区: Beijing 
城市: Beijing 

	restsdk.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	wspeed.qq.com
	没有服务器地理信息. 

	nxapi.naoxapp.com
	IP: 47.107.121.4 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	nav2-cn.ronghub.com
	IP: 139.196.191.67 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	grs.dbankcloud.com
	IP: 113.201.107.90 
所属国家: China 
地区: Shaanxi 
城市: Baoji 

	ru.register.xmpush.global.xiaomi.com
	IP: 107.155.52.56 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	open.e.189.cn
	IP: 42.123.76.52 
所属国家: China 
地区: Beijing 
城市: Beijing 

	s3.amazonaws.com
	IP: 54.231.136.208 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	cache.verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	m5.amap.com
	IP: 59.82.113.187 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ns.adobe.com
	没有服务器地理信息. 

	lovealbum.lovemsss
	没有服务器地理信息. 

	m.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	resolver.msg.global.xiaomi.net
	IP: 8.219.211.108 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	register.xmpush.global.xiaomi.com
	IP: 47.88.199.5 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	pipeline.qiniu.com
	没有服务器地理信息. 

	readoff.lovemsss.com
	没有服务器地理信息. 

	fr.register.xmpush.global.xiaomi.com
	IP: 98.64.182.160 
所属国家: Netherlands 
地区: Noord-Holland 
城市: Amsterdam 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	gentlemanmm.lovemsss.com
	没有服务器地理信息. 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	wap.cmpassport.com
	IP: 112.33.111.233 
所属国家: China 
地区: Anhui 
城市: Hefei 

	www.lovemsss.com
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	webrd0d.is.autonavi.com
	没有服务器地理信息. 

	logconf.iflytek.com
	IP: 103.8.33.178 
所属国家: China 
地区: Anhui 
城市: Hefei 

	stats.cn.ronghub.com
	IP: 39.106.1.81 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	lovevoice.lovemsss.com
	没有服务器地理信息. 

	mobilegw.alipay.com
	IP: 203.209.243.98 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wappaygw.alipay.com
	IP: 123.125.216.241 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	uplog.qbox.me
	IP: 59.83.196.11 
所属国家: China 
地区: Jiangsu 
城市: Wuxi 

	fusion.qq.com
	IP: 116.130.229.204 
所属国家: China 
地区: Beijing 
城市: Beijing 

	tm.amap.com
	IP: 203.119.204.194 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	abroad.apilocate.amap.com
	IP: 59.82.44.11 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	face.baidu.com
	IP: 112.34.111.253 
所属国家: China 
地区: Beijing 
城市: Beijing 

	mobilegw.stable.alipay.net
	没有服务器地理信息. 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	yuntuapi.amap.com
	没有服务器地理信息. 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	logs.amap.com
	IP: 123.125.216.210 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apilocate.amap.com
	IP: 59.82.31.183 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	h5.m.taobao.com
	IP: 111.161.3.135 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	log-verify.mob.com
	IP: 103.143.17.148 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	schemas.android.com
	没有服务器地理信息. 

	stickerservice.ronghub.com
	IP: 47.94.172.98 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	dualstack-a.apilocate.amap.com
	IP: 106.11.40.50 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.dbankcloud.asia
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	cdn-api-verify.mob.com
	IP: 27.221.82.228 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	cdn.ronghub.com
	IP: 123.117.132.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	metrics1.data.hicloud.com
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mclient.alipay.com
	IP: 125.39.135.57 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	play.google.com
	IP: 46.82.174.69 
所属国家: Germany 
地区: Niedersachsen 
城市: Braunschweig 

	mpsapi.amap.com
	IP: 203.119.169.143 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	restapi.amap.com
	IP: 106.11.43.113 
所属国家: China 
地区: Beijing 
城市: Beijing 

	lovealbum.lovemsss.com
	没有服务器地理信息. 

	xmlpull.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	appgallery.cloud.huawei.com
	IP: 121.36.118.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	identify.verify.mob.com
	IP: 103.143.17.149 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	open.weixin.qq.com
	IP: 140.207.58.67 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mst0d.is.autonavi.com
	没有服务器地理信息. 

	metrics2.data.hicloud.com
	IP: 80.158.38.48 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	grid.amap.com
	IP: 203.119.204.194 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.sadhus.cn
	IP: 118.178.240.234 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	resolver.msg.xiaomi.net
	IP: 123.125.102.48 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.jivesoftware.com
	IP: 23.235.209.143 
所属国家: United States of America 
地区: Virginia 
城市: Virginia Beach 

	store.hispace.hicloud.com
	IP: 49.4.47.241 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	ms.zzx9.cn
	IP: 123.125.99.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	dualstack-arestapi.amap.com
	IP: 39.98.22.142 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	log.iflytek.com
	IP: 103.8.33.178 
所属国家: China 
地区: Anhui 
城市: Hefei 

	adiu.amap.com
	IP: 203.119.238.14 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	idmb.register.xmpush.global.xiaomi.com
	IP: 20.219.205.9 
所属国家: India 
地区: Maharashtra 
城市: Pune 


4.2 URL线索
	URL信息
	Url所在文件

	http://h5.m.taobao.com/trade/paySuccess.html?bizOrderId=$OrderId$& 
	defpackage/a00.java 

	http://schemas.android.com/apk/res/android 
	defpackage/am2.java 

	http://schemas.android.com/apk/res/android 
	defpackage/av0.java 

	http://www.jivesoftware.com/xmlns/xmpp/properties\ 
	defpackage/ay1.java 

	http://h5.m.taobao.com/trade/paySuccess.html?bizOrderId=$OrderId$& 
	defpackage/b00.java 

	http://brain.baidu.com/record/api 
	defpackage/b60.java 

	https://github.com/ReactiveX/RxJava/wiki/Error-Handling 
	defpackage/c82.java 

	https://restapi.amap.com/v3/iasdkauth 
	defpackage/bx.java 

	https://opencloud.wostore.cn/openapi/netauth/precheck/wp? 
	defpackage/bj1.java 

	http://cgi.connect.qq.com/qqconnectopen/openapi/policy_conf 
	defpackage/ci1.java 

	https://github.com/ReactiveX/RxJava/wiki/What's-different-in-2.0 
	defpackage/e82.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/dx1.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/f72.java 

	https://opencloud.wostore.cn/openapi/netauth/precheck/wp? 
	defpackage/fj1.java 

	http://restapi.amap.com 
	defpackage/fx.java 

	http://ns.adobe.com/xap/1.0/\u0000 
	defpackage/gm.java 

	https://adiu.amap.com/ws/device/adius 
	defpackage/h41.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/hy1.java 

	http://dualstack-arestapi.amap.com/v3/geocode/regeo 
	defpackage/i81.java 

	http://restsdk.amap.com/v3/geocode/regeo 
	defpackage/i81.java 

	http://apache.org/xml/features/nonvalidating/load-external-dtd 
	defpackage/ii0.java 

	http://xml.org/sax/features/external-general-entities 
	defpackage/ii0.java 

	http://xml.org/sax/features/external-parameter-entities 
	defpackage/ii0.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	defpackage/g81.java 

	https://restsdk.amap.com/v3/iasdkauth 
	defpackage/e91.java 

	https://dualstack-arestapi.amap.com/v3/iasdkauth 
	defpackage/e91.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/iy1.java 

	https://mobilegw.alipaydev.com/mgw.htm 
	defpackage/j10.java 

	http://schemas.android.com/apk/res-auto 
	defpackage/ip0.java 

	https://cn.register.xmpush.xiaomi.com 
	defpackage/j52.java 

	https://register.xmpush.global.xiaomi.com 
	defpackage/j52.java 

	https://fr.register.xmpush.global.xiaomi.com 
	defpackage/j52.java 

	https://ru.register.xmpush.global.xiaomi.com 
	defpackage/j52.java 

	https://idmb.register.xmpush.global.xiaomi.com 
	defpackage/j52.java 

	https://www.lovemsss.com/ 
	defpackage/jr2.java 

	https://www.lovemsss.com/xiangjiaoh5/dynsPage?id= 
	defpackage/jr2.java 

	http://www.sadhus.cn/nuxttest/details/userCardH5?userCardId= 
	defpackage/jr2.java 

	http://m.alipay.com/?action=h5quit 
	defpackage/k10.java 

	https://github.com/ReactiveX/RxJava/wiki/Plugins 
	defpackage/l72.java 

	https://opencloud.wostore.cn/client/sdk/receive 
	defpackage/mj1.java 

	https://lovealbum.lovemsss.com/moren_header.png 
	defpackage/mr2.java 

	http://logs.amap.com/ws/log/upload?product=%s&type=%s&platform=%s&channel=%s&sign=%s 
	defpackage/mx.java 

	http://apilocate.amap.com/mobile/binary 
	defpackage/n81.java 

	http://dualstack-a.apilocate.amap.com/mobile/binary 
	defpackage/n81.java 

	http://abroad.apilocate.amap.com/mobile/binary 
	defpackage/n81.java 

	http://restsdk.amap.com 
	defpackage/n91.java 

	https://logconf.iflytek.com/hotupdate 
	defpackage/n11.java 

	https://lovealbum.lovemsss 
	defpackage/ng1.java 

	https://log.iflytek.com/log 
	defpackage/p11.java 

	http://xmlpull.org/v1/doc/features.html 
	defpackage/px1.java 

	https://restsdk.amap.com/sdk/compliance/params 
	defpackage/q31.java 

	http://restsdk.amap.com/sdk/compliance/params 
	defpackage/q31.java 

	https://resolver.msg.global.xiaomi.net/psc/?t=a 
	defpackage/q32.java 

	https://resolver.msg.xiaomi.net/psc/?t=a 
	defpackage/q32.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/appUser/getModifyCode 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/sayHelloTime/diamondToSpeak 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/appUser/updateBgImage 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/attentionList/selectAMy 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/appUser/getImage 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/appUserOnline/refresh 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/appUser/setUserHello 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/diaConsRecord/diaToMoney 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/authHeadImage/addImage 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/redPackets/getRedPacketInfo 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/appUser/checkCodeLogin 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/authUserVoice/addVoice 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/userVideo/viewTaVideo 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/manGiftDepot/exchange 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/appUser/getRegisterCode 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/blackList/selectAll 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/trendsUserAction/addAction 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/unLaudCardComment 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/addFriendCardComment 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/album/xingBarGetTaAlbum 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/blackList/add 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/redPackets/grabRedEnvelope 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/appUser/xingBarOtherPage 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/trends/peekOne 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/deleteCardComment 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/album/deleteAlbum 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/laudCardComment 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/sysUser/getCus 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/appUser/seeTaContact 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/gift/selectVip 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/userVideo/addUserVideo 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/blackList/delete 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/visitor/myVisitorOtherRecord 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/drawCash/add 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/circleBanner/getCircleBanners 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/attentionList/selectMyA 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/appUser/getAuthPower 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/sayHello/getOneSayHello 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/trends/enterOne 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/trends/trendsCoin 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/trends/addComment 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/trends/addTrends2 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/indent/add 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/gift/buy 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/sayHello/firstSayHello 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/addCardEnroll 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/chatEnrollCard 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/attentionList/add 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/makeFriendCard/getCommentByCardId 
	defpackage/qk0.java 

	https://nxapi.naoxapp.com/nxandroid/lv2/authIdCard/addAuthIdCard 
	defpackage/qk0.java 
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	com/ta/utdid2/b/a/a.java 

	http://xmlpull.org/v1/doc/features.html 
	com/ta/utdid2/b/a/e.java 

	https://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/b.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/c.java 

	https://feedback.cn.ronghub.com 
	io/rong/common/dlog/LogEntity.java 

	http://restapi.amap.com/v3/staticmap?location= 
	io/rong/imkit/feature/location/AMapLocationActivity.java 

	http://restapi.amap.com/v3/staticmap?location= 
	io/rong/imkit/feature/location/AMapLocationActivity2D.java 

	https://stats.cn.ronghub.com/active.json 
	io/rong/imlib/RongCoreClientImpl.java 

	http://%s/active.json 
	io/rong/imlib/RongCoreClientImpl.java 

	http://s3.amazonaws.com/doc/2006-03-01/ 
	io/rong/imlib/filetransfer/StcSliceCompleteRequest.java 

	http://%s 
	io/rong/imlib/httpdns/HttpDnsClient.java 

	https://nav2-cn.ronghub.com/navi.json 
	io/rong/imlib/navigation/NavigationClient.java 

	http://nav2-cn.ronghub.com/navi.json 
	io/rong/imlib/navigation/NavigationClient.java 

	https://nav.cn.ronghub.com/navi.json 
	io/rong/imlib/navigation/NavigationClient.java 

	http://%s/navi.json 
	io/rong/imlib/navigation/NavigationClient.java 

	http://nav.cn.ronghub.com/navi.json 
	io/rong/imlib/navigation/NavigationClient.java 

	http://%s/%s 
	io/rong/imlib/navigation/NavigationClient.java 

	http://%s/%s 
	io/rong/imlib/statistics/delivery/PushDeliveryUpload.java 

	http://nav.cn.ronghub.com/navipush.json 
	io/rong/push/common/PushConst.java 

	http://%s/%s 
	io/rong/push/core/PushNaviClient.java 

	http://%s/%s 
	io/rong/push/pushconfig/PushRequestManager.java 

	http://%s/ 
	io/rong/rtlog/upload/RtLogTimingUploadConfig.java 

	http://%s/ 
	io/rong/rtlog/upload/RtLogUploadManager.java 

	https://stickerservice.ronghub.com/ 
	io/rong/sticker/businesslogic/StickerPackageApiTask.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifTextureView.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifTextView.java 

	https://lovealbum.lovemsss.com/ 
	utils/qiniu/QinNiusYunUtils.java 

	https://readoff.lovemsss.com/ 
	utils/qiniu/QinNiusYunUtils.java 

	https://lovevideo.lovemsss.com/ 
	utils/qiniu/QinNiusYunUtils.java 

	https://lovevoice.lovemsss.com/ 
	utils/qiniu/QinNiusYunUtils.java 

	https://play.google.com/store 
	Mogua Engine V1 

	https://appgallery.cloud.huawei.com/app/ 
	Mogua Engine V1 

	https://play.google.com/store/apps/details?id= 
	Mogua Engine V1 

	https://appgallery.cloud.huawei.com 
	Mogua Engine V1 

	https://store.hispace.hicloud.com/hwmarket/api/ 
	Mogua Engine V1 

	http://' 
	Mogua Engine V2 

	https://cdn.ronghub.com/sight_msg.png' 
	Mogua Engine V2 

	https://cdn.ronghub.com/lbs_msg.png'></div><div 
	Mogua Engine V2 

	https://metrics1.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics-dra.dt.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics2.data.hicloud.com:6447 
	Mogua Engine V2 

	https://metrics5.data.hicloud.com:6447 
	Mogua Engine V2 

	https://grs.dbankcloud.com 
	Mogua Engine V2 

	https://grs.dbankcloud.cn 
	Mogua Engine V2 

	https://grs.dbankcloud.eu 
	Mogua Engine V2 

	https://grs.dbankcloud.asia 
	Mogua Engine V2 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=1002, ST=sichuan, L=chengdu, O=dingdong, OU=ssclubapp, CN=ssclub 签名算法: rsassa_pkcs1v15 有效期自: 2020-11-24 05:15:55+00:00 有效期至: 2120-10-31 05:15:55+00:00 发行人: C=1002, ST=sichuan, L=chengdu, O=dingdong, OU=ssclubapp, CN=ssclub 序列号: 0x2450d951 哈希算法: sha256 md5值: dae251f55a9d2ad369d7e60f0fc559d9 sha1值: 83651d526d224063dbf31c5cd0c1070b67840814 sha256值: 0ae4d24bc8f9c839dd6d8d30d3aa52f21d1a7664b9d6745aeae07ce32beaf0e0 sha512值: c0750b5fa0cff0c783a0ced2c49686e24b26c8c40befad8def8312113126e17a73c8238b2ae0951a14a9d32738a59714ba82f51fd46d7def343aae7b29d12eea 公钥算法: rsa 密钥长度: 2048 指纹: 58089da5ffc13a4da0a21e4eab25226bf5277a0d662749c5eca66bf1ee9e6e6e

6. 硬编码敏感信息
	可能的敏感信息

	"mob_verify_page_one_key_login_cmcc_get_token_err" : "移动获取Token错误" 

	"mob_verify_page_one_key_login_ctcc_get_token_err" : "电信获取Token错误" 

	"mob_verify_page_one_key_login_cucc_get_token_err" : "联通获取Token错误" 

	"mob_verify_page_one_key_login_get_token_err" : "获取Token错误" 

	"mob_verify_page_one_key_login_oauthpage_cannot_be_repeatedly_pulled_up" : "授权登录页资源未完全销毁重复拉起" 

	"mob_verify_page_one_key_login_oauthpage_opened" : "授权页面已打开" 

	"my_setting_modify_pwd" : "修改密码" 

	"rc_authorities_fileprovider" : ".FileProvider" 

	"rc_emoji_hear_no_monkey" : "不听" 

	"rc_emoji_see_no_monkey" : "不看" 

	"rc_gathered_conversation_private_title" : "单聊消息" 

	"sec_verify_page_one_key_login_cmcc_get_token_err" : "移动获取Token错误" 

	"sec_verify_page_one_key_login_ctcc_get_token_err" : "电信获取Token错误" 

	"sec_verify_page_one_key_login_cucc_get_token_err" : "联通获取Token错误" 

	"sec_verify_page_one_key_login_get_token_err" : "获取Token错误" 

	"sec_verify_page_one_key_login_oauthpage_cannot_be_repeatedly_pulled_up" : "授权登录页资源未完全销毁重复拉起" 

	"sec_verify_page_one_key_login_oauthpage_close" : "授权页面已关闭" 

	"sec_verify_page_one_key_login_oauthpage_opened" : "授权页面已打开" 

	"sec_verify_page_one_key_login_oauthpage_opening" : "授权页面拉起中" 

	"umcsdk_oauth_version_name" : "v1.4.1" 

	"rc_emoji_hear_no_monkey" : "Hear-No-Monkey" 

	"rc_emoji_see_no_monkey" : "See-No-Monkey" 

	"rc_gathered_conversation_private_title" : "Private" 

	"rc_emoji_hear_no_monkey" : "قرد2" 

	"rc_emoji_see_no_monkey" : "قرد1" 

	"rc_gathered_conversation_private_title" : "Private" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.android.launcher.permission.CHANGE_BADGE 
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	com.dingdong.ssclub.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.BLUETOOTH_ADMIN
	正常
	蓝牙管理
	允许应用程序发现和配对蓝牙设备。 

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.INTERACT_ACROSS_USERS_FULL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.USE_FULL_SCREEN_INTENT
	正常
	
	针对想要使用通知全屏意图的 Build.VERSION_CODES.Q 的应用程序是必需的

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	com.dingdong.ssclub.permission.RONG_ACCESS_RECEIVER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.INSTALL_PACKAGES
	系统需要
	直接安装应用程序
	允许应用程序安装新的或更新的 Android 包。恶意应用程序可以使用它来添加具有任意强大权限的新应用程序

	com.dingdong.ssclub.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.dingdong.ssclub.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.appmarket.service.commondata.permission.GET_COMMON_DATA
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
image1.png




