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导航（ 1.0.36-L-20190102.3890版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	导航

	版本
	1.0.36-L-20190102.3890

	包名
	ecarx.naviservice

	域名线索
	2条

	URL线索
	2条

	APP图标
	

	分析日期
	2024年10月16日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	高德导航仪表互联XSFNaviService.apk

	文件大小
	3.37MB

	MD5值
	231fc77b21078c7b913f64ff97cd64de

	SHA1值
	297f29e6a50d586f207529cf5c51bfb994146849

	SHA256值
	83c15177c443ef16c05b928d6fbeac78d433333b18de1782bccbda5d726e086b



3. APP基本信息
	类别
	内容

	App名称
	导航

	包名
	ecarx.naviservice

	主活动Activity
	ecarx.naviservice.NaviServiceMainActivity

	安卓版本名称
	1.0.36-L-20190102.3890

	安卓版本
	3890



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	xml.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.xchanger.cn
	IP: 47.110.175.169 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 


4.2 URL线索
	URL信息
	Url所在文件

	http://xml.apache.org/xslt 
	com/ecarx/a/a.java 

	http://api.xchanger.cn/ 
	ecarx/naviservice/NaviApp.java 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=LiaoNing, L=DaLian, O=EcarX, OU=Android, CN=Android, E=android@android.com 签名算法: rsassa_pkcs1v15 有效期自: 2017-08-23 05:12:27+00:00 有效期至: 2045-01-08 05:12:27+00:00 发行人: C=CN, ST=LiaoNing, L=DaLian, O=EcarX, OU=Android, CN=Android, E=android@android.com 序列号: 0xe7acfca620e0337d 哈希算法: sha1 md5值: 0b695032872884d62ee4f750f51703dc sha1值: 7153e92c1352875b7dcab3ac573a81f845d031c0 sha256值: 1cd9d70f2046bcd3942c329a69bba405acd7a3ea73f47636349b64658d7eda8b sha512值: 25965731603ab55b94affd8f1cedcc81525f28030f6f07f1e303b500c3963f1fee91760aa80c9a375dd6c7156106b4274c46065ec9ad0b4f19d9cd6921f86dba

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_CONFIGURATION
	系统需要
	更改您的 UI 设置
	允许应用程序更改当前配置,例如语言环境或整体字体大小

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_LOCATION_EXTRA_COMMANDS
	正常
	访问额外的位置提供程序命令
	访问额外的位置提供程序命令，恶意应用程序可能会使用它来干扰 GPS 或其他位置源的操作

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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