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鸟鸟韩漫（ 1.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	鸟鸟韩漫

	版本
	1.0

	包名
	com.example.nnhanman

	域名线索
	14条

	URL线索
	2条

	APP图标
	

	分析日期
	2025年10月10日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	app-nnhanman-1.2.apk

	文件大小
	5.3MB

	MD5值
	211744d37740e814bb3c846a383beffd

	SHA1值
	977cd38f3bd6155510749f0e7427e04bb5911101

	SHA256值
	e5b9935f534e63598e8c51cd7305138affd979dd70bb8f7f8ef1a6d61a8961f7



3. APP基本信息
	类别
	内容

	App名称
	鸟鸟韩漫

	包名
	com.example.nnhanman

	主活动Activity
	com.example.nnhanman.MainActivity

	安卓版本名称
	1.0

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	i.jads.co
	IP: 92.223.84.254 
所属国家: Luxembourg 
地区: Luxembourg 
城市: Luxembourg 

	last.jmpic.org
	IP: 84.32.84.33 
所属国家: Lithuania 
地区: Vilniaus apskritis 
城市: Vilnius 

	code.jquery.com
	IP: 151.101.2.137 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	edgedl.me.gvt1.com
	IP: 34.104.35.123 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.gstatic.com
	IP: 203.208.39.226 
所属国家: China 
地区: Beijing 
城市: Beijing 

	p4.jmpic.xyz
	IP: 172.67.204.164 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	1505715150.rsc.cdn77.org
	IP: 89.187.187.12 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	poweredby.jads.co
	IP: 139.99.148.146 
所属国家: Australia 
地区: New South Wales 
城市: Sydney 

	www.googletagmanager.com
	IP: 114.250.70.41 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.google-analytics.com
	IP: 114.250.67.33 
所属国家: China 
地区: Beijing 
城市: Beijing 

	nnapp.xyz
	IP: 104.21.42.34 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mc.yandex.com
	IP: 87.250.250.119 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 

	nnhm6.com
	IP: 104.21.16.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	mc.yandex.ru
	IP: 87.250.251.119 
所属国家: Russian Federation 
地区: Moskva 
城市: Moscow 


4.2 URL线索
	URL信息
	Url所在文件

	https://nnapp.xyz 
	com/example/nnhanman/MainActivity.java 

	last.jmpic.org 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	poweredby.jads.co 
	摸瓜V3引擎 

	1505715150.rsc.cdn77.org 
	摸瓜V3引擎 

	www.googletagmanager.com 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android77material_textinput_timepicker 
	摸瓜V3引擎 

	mc.yandex.ru 
	摸瓜V3引擎 

	instantmessaging-pa.googleapis.com 
	摸瓜V3引擎 

	update.googleapis.com 
	摸瓜V3引擎 

	code.jquery.com 
	摸瓜V3引擎 

	content-autofill.googleapis.com 
	摸瓜V3引擎 

	nnhm6.com 
	摸瓜V3引擎 

	i.jads.co 
	摸瓜V3引擎 

	edgedl.me.gvt1.com 
	摸瓜V3引擎 

	p4.jmpic.xyz 
	摸瓜V3引擎 

	clientservices.googleapis.com 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	play.googleapis.com 
	摸瓜V3引擎 

	www.gstatic.com 
	摸瓜V3引擎 

	www.google-analytics.com 
	摸瓜V3引擎 

	nnapp.xyz 
	摸瓜V3引擎 

	https://nnapp.xyz 
	摸瓜V3引擎 

	mc.yandex.com 
	摸瓜V3引擎 

	infinitedata-pa.googleapis.com 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=Android Debug, O=Android, C=US 签名算法: rsassa_pkcs1v15 有效期自: 2022-11-15 02:16:10+00:00 有效期至: 2052-11-07 02:16:10+00:00 发行人: CN=Android Debug, O=Android, C=US 序列号: 0x1 哈希算法: sha1 md5值: fe776d1f273f47b35f360e5df3e01063 sha1值: 4367aa465f7870a74851d47df637ca07656e54d4 sha256值: 09d2daa6aaa1dd19ef357ebe84fa9a1d6b618e3a6ccd825d68b283f2f04846cc sha512值: 76eddc33a0a18703efe55a3386c1d5ce96a5a811cacb890f2a4084253bc670ddea1be8d4c37c4282ab4728d09d00a75529d69b108bdddbc5e3948e52617ee506 公钥算法: rsa 密钥长度: 2048 指纹: 50182a08db638f397e4de02f6d5fd2a092351af65f9a6674ec5714cb1e4ff459

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.example.nnhanman.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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