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91淫母（ 1.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	91淫母

	版本
	1.0.0

	包名
	com2.yinmuapp.app

	域名线索
	13条

	URL线索
	14条

	APP图标
	

	分析日期
	2025年6月15日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	dev.apk

	文件大小
	19.97MB

	MD5值
	1e47340882f86d976b054453ba565194

	SHA1值
	b2ee2d8d18d0e8b11340d2f5dbabb2b362fdd14c

	SHA256值
	68333a24aecb70f1cb0796c9ec60d363c659cd3da86cf0add463092f0b46bc32



3. APP基本信息
	类别
	内容

	App名称
	91淫母

	包名
	com2.yinmuapp.app

	主活动Activity
	com.app_main.app.MainActivity

	安卓版本名称
	1.0.0

	安卓版本
	2005



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	schemas.microsoft.com
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	dashif.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	default.url
	没有服务器地理信息. 

	developer.android.com
	IP: 172.217.160.78 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.example.com
	IP: 93.184.215.14 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	aomedia.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	ns.adobe.com
	没有服务器地理信息. 

	dartbug.com
	IP: 216.239.38.21 
所属国家: United States of America 
地区: Virginia 
城市: Ashburn 

	developer.apple.com
	IP: 17.253.87.204 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 


4.2 URL线索
	URL信息
	Url所在文件

	http://schemas.microsoft.com/DRM/2007/03/protocols/AcquireLicense 
	c1/o0.java 

	https://x</LA_URL> 
	c1/n0.java 

	https://default.url 
	c1/n0.java 

	http://www.example.com 
	com/pichillilorenzo/flutter_inappwebview_android/chrome_custom_tabs/CustomTabsHelper.java 

	http://dashif.org/guidelines/last-segment-number 
	e2/d.java 

	http://dashif.org/guidelines/trickmode 
	e2/d.java 

	http://dashif.org/thumbnail_tile 
	e2/d.java 

	http://dashif.org/guidelines/thumbnail_tile 
	e2/d.java 

	https://developer.android.com/reference/javax/net/ssl/SSLSocket 
	e5/t.java 

	http://ns.adobe.com/xap/1.0/ 
	i1/a.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/j.java 

	http://www.w3.org/ns/ttml 
	q2/c.java 

	https://aomedia.org/emsg/ID3 
	s1/a.java 

	https://developer.apple.com/streaming/emsg-id3 
	s1/a.java 

	https://developer.android.com/guide/topics/media/issues/cleartext-not-permitted 
	u2/z.java 

	https://developer.android.com/guide/topics/media/issues/player-accessed-on-wrong-thread 
	y0/y0.java 

	https://github.com/richtr/NoSleep.js/issues/15 
	Mogua Engine V2 

	https://developer.mozilla.org/en-US/docs/Web/API/WakeLockSentinel/released) 
	Mogua Engine V2 

	https://api.flutter.dev/flutter/material/Scaffold/of.html 
	lib/arm64-v8a/libapp.so 

	http://www.w3.org/XML/1998/namespace 
	lib/arm64-v8a/libflutter.so 

	http://www.w3.org/2000/xmlns/ 
	lib/arm64-v8a/libflutter.so 

	https://www.w3.org/Style/CSS/Test/Fonts/Ahem/). 
	lib/arm64-v8a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/arm64-v8a/libflutter.so 

	https://dartbug.com/52121. 
	lib/arm64-v8a/libflutter.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	appro@openssl.org 
	lib/arm64-v8a/libflutter.so 

	appro@openssl.org 
	lib/arm64-v8a/libijkffmpeg.so 


4.4 手机号线索
	手机号
	所在文件

	17512775099 
	a3/a.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=14000, ST=Phnom Penh, L=Phnom Penh, O=M53, OU=M53, CN=Mr Right 签名算法: rsassa_pkcs1v15 有效期自: 2024-01-26 09:54:16+00:00 有效期至: 2051-06-13 09:54:16+00:00 发行人: C=14000, ST=Phnom Penh, L=Phnom Penh, O=M53, OU=M53, CN=Mr Right 序列号: 0xb3d7b18 哈希算法: sha256 md5值: 2b29b0f395129eadc412dc376c07e7e2 sha1值: 74bba2d9b7799a9ba6b6d8666df189c2e1d91590 sha256值: 82cf4ae3f18150e6c4b5246e14cdd644f14ed9268fc0535c361960ed34ac04bb sha512值: b2cd0c657d593e00306c373d6a6a758d8822566e764aecbdbd2bcfd709e46ebb8d466cdf512fb78a27893da127a68b14bbd84766fbf9e9e0bc64bbcec45994ce 公钥算法: rsa 密钥长度: 2048 指纹: fca3f3a9694bb144d3f2a7e178adea2820984e731169ae4ec315bbdb2cd86020

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	com2.yinmuapp.app.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.app_main.app.MainActivity
	Schemes: ivuxa2://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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