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崩坏学园2（ 12.2.8版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	崩坏学园2

	版本
	12.2.8

	包名
	com.antutu.ABenchMark

	域名线索
	156条

	URL线索
	112条

	APP图标
	

	分析日期
	2025年6月28日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	com.combosdk.openapi.ComboApplication.apk

	文件大小
	347.7MB

	MD5值
	1e3de8e38d522400cf1892871b329ed6

	SHA1值
	b55643cf85aaa3077e76b6717f90c691cb1976ae

	SHA256值
	15dbff11432c41fa3cb8bcd8fd03c5566093768edff5e1969b9036daf6e95770



3. APP基本信息
	类别
	内容

	App名称
	崩坏学园2

	包名
	com.antutu.ABenchMark

	主活动Activity
	com.mihoyo.combosdk.ComboSDKActivity

	安卓版本名称
	12.2.8

	安卓版本
	331



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	open.weibo.cn
	IP: 123.125.107.13 
所属国家: China 
地区: Beijing 
城市: Beijing 

	passport-api-static.mihoyo.com
	IP: 116.142.235.233 
所属国家: China 
地区: Beijing 
城市: Beijing 

	data-abtest-api.mihoyo.com
	IP: 221.194.162.226 
所属国家: China 
地区: Hebei 
城市: Langfang 

	cloudauth-dualstack.aliyuncs.com
	IP: 140.205.61.35 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api.bilibili.com
	IP: 221.204.56.95 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	devlog-upload.mihoyo.com
	IP: 203.107.60.128 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.benghuai.com
	IP: 112.124.10.180 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	line3-sdk-pay-sh.biligame.net
	IP: 123.12.235.54 
所属国家: China 
地区: Henan 
城市: Hebi 

	oss-cn-hangzhou.aliyuncs.com
	IP: 118.31.219.236 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	gameapi-account.mihoyo.com
	IP: 203.107.60.62 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	line3-pay.biligame.net
	IP: 101.72.227.61 
所属国家: China 
地区: Hebei 
城市: Langfang 

	long.open.weixin.qq.com
	IP: 112.65.193.170 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ifconfig.co
	IP: 104.21.54.91 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	render.alipay.com
	IP: 124.165.219.238 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	sdk-log-upload.mihoyo.com
	IP: 221.194.162.228 
所属国家: China 
地区: Hebei 
城市: Langfang 

	mobilegw.alipay.com
	IP: 203.209.250.2 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	testing-sg-public-op.mihoyo.com
	IP: 15.197.239.22 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	preapi-takumi.mihoyo.com
	IP: 47.102.39.4 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sandbox-sdk-static.mihoyo.com
	IP: 61.182.130.209 
所属国家: China 
地区: Hebei 
城市: Zhangjiakou 

	sdk-common-static.hoyoverse.com
	IP: 3.173.197.75 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	opencloud.wostore.cn
	IP: 116.128.209.136 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cgi.connect.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sdk-log-upload-os.hoyoverse.com
	IP: 18.65.207.12 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	www.miyoushe.com
	IP: 221.204.22.203 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	user-test.mihoyo.com
	IP: 116.142.235.227 
所属国家: China 
地区: Beijing 
城市: Beijing 

	devop-data-takumi.mihoyo.com
	没有服务器地理信息. 

	line3-sdkcenter-login.bilibiligame.net
	IP: 60.25.93.78 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mobilegwpre.alipay.com
	IP: 110.75.138.35 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.bilibili.com
	IP: 221.204.56.91 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	sysdk.cl2009.com
	IP: 101.133.104.19 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	public-operation-common.mihoyo.com
	IP: 221.194.162.227 
所属国家: China 
地区: Hebei 
城市: Langfang 

	huatuocode.huatuo.qq.com
	没有服务器地理信息. 

	sy.cl2m.cn
	IP: 106.14.53.48 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	ann-api.mihoyo.com
	IP: 221.194.162.224 
所属国家: China 
地区: Hebei 
城市: Langfang 

	pay.mihoyo.com
	IP: 116.142.235.234 
所属国家: China 
地区: Beijing 
城市: Beijing 

	minor-api-os.hoyoverse.com
	IP: 18.64.122.4 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	devapi-data-takumi.mihoyo.com
	IP: 203.107.60.128 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sdk.mihoyo.com
	IP: 221.194.162.224 
所属国家: China 
地区: Hebei 
城市: Langfang 

	schemas.android.com
	没有服务器地理信息. 

	sandbox-sdk.mihoyo.com
	IP: 47.103.183.223 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	l.taptap.com
	IP: 104.18.27.242 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	passport.bilibili.com
	IP: 221.204.56.94 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	apm-api.hoyoverse.com
	IP: 3.165.11.24 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	sdk-static.mihoyo.com
	IP: 124.95.170.224 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	line1-sdk-app-api.biligame.net
	IP: 125.39.135.185 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	mcgw.alipay.com
	IP: 116.142.245.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	goods-testing-static.mihoyo.com
	没有服务器地理信息. 

	ptsop-data-takumi.mihoyo.com
	没有服务器地理信息. 

	goods-api.mihoyo.com
	没有服务器地理信息. 

	openmobile.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	goods-sandbox-static.mihoyo.com
	没有服务器地理信息. 

	static.biligame.net
	IP: 124.95.190.104 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	line1-game-box-api.biligame.com
	IP: 111.161.126.179 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	loggw-exsdk.alipay.com
	IP: 110.76.6.92 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	tds.taptap-api.com
	没有服务器地理信息. 

	apm-api.mihoyo.com
	IP: 203.107.60.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	goods-canary-static.mihoyo.com
	没有服务器地理信息. 

	sandbox-api.mihoyo.com
	IP: 47.103.183.223 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sdk-common-static.mihoyo.com
	IP: 116.142.235.234 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.biligame.net
	IP: 125.39.61.79 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	testing-h5log-api-dualstack.mihoyo.com
	没有服务器地理信息. 

	public-data-api.mihoyo.com
	IP: 203.107.60.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	user.mihoyo.com
	IP: 124.95.190.101 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	line3-sdk-svr-pay.biligame.net
	IP: 101.72.227.61 
所属国家: China 
地区: Hebei 
城市: Langfang 

	open.tapapis.cn
	IP: 203.107.32.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	ad-log-upload-os.hoyoverse.com
	IP: 99.84.141.76 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	pay.heepay.com
	IP: 43.242.167.133 
所属国家: China 
地区: Xizang 
城市: Lhasa 

	fs.cl2009.com
	IP: 47.101.5.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cloudauth-dualstack.cn-beijing.aliyuncs.com
	IP: 39.97.154.8 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	game-infoc.biligame.com
	IP: 111.161.126.183 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	line3-sdk-app-api.biligame.net
	IP: 123.12.235.54 
所属国家: China 
地区: Henan 
城市: Hebi 

	tianshu.alicdn.com
	IP: 221.210.145.9 
所属国家: China 
地区: Heilongjiang 
城市: Hegang 

	pop.yuncloudauth.com
	IP: 106.11.232.51 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api-takumi.mihoyo.com
	IP: 203.107.60.77 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	auth.yunverify.com
	IP: 59.82.44.22 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	d.bilibili.com
	IP: 221.204.56.93 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	login.imgcache.qq.com
	IP: 27.195.127.62 
所属国家: China 
地区: Shandong 
城市: Zibo 

	cloudauth.cn-beijing.aliyuncs.com
	IP: 8.141.244.36 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	goods-static.mihoyo.com
	IP: 175.17.20.210 
所属国家: China 
地区: Jilin 
城市: Changchun 

	h5log-api-dualstack.mihoyo.com
	IP: 101.72.229.233 
所属国家: China 
地区: Hebei 
城市: Langfang 

	open.weixin.qq.com
	IP: 140.207.176.25 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	log-upload-v6.mihoyo.com
	IP: 221.194.162.227 
所属国家: China 
地区: Hebei 
城市: Langfang 

	mobilegw.alipaydev.com
	IP: 110.75.132.131 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	accounts.taptap.io
	IP: 104.18.1.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	wappaygw.alipay.com
	IP: 116.142.245.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	accounts.taptap.cn
	IP: 203.107.32.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	open.tapapis.com
	IP: 104.18.18.10 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api-beta-sdk.mihoyo.com
	IP: 203.107.36.87 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	sdk-test.mihoyo.com
	没有服务器地理信息. 

	api-payment.mihoyo.com
	IP: 203.107.36.87 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	gameinfoc.biligame.net
	IP: 111.161.126.180 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sandbox-bbs-takumi.mihoyo.com
	IP: 47.102.48.199 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wap.cmpassport.com
	IP: 112.33.111.233 
所属国家: China 
地区: Anhui 
城市: Hefei 

	user-pre.mihoyo.com
	IP: 175.17.20.213 
所属国家: China 
地区: Jilin 
城市: Changchun 

	game.bilibili.com
	IP: 125.39.61.78 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	sdk-common-api.mihoyo.com
	IP: 221.194.162.230 
所属国家: China 
地区: Hebei 
城市: Langfang 

	app.bilibili.com
	IP: 218.60.18.17 
所属国家: China 
地区: Liaoning 
城市: Fuxin 

	auth.wosms.cn
	IP: 124.64.196.35 
所属国家: China 
地区: Beijing 
城市: Beijing 

	cloudauth.aliyuncs.com
	IP: 59.82.44.22 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	106.14.151.240
	IP: 106.14.151.240 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	devapi-os-takumi.hoyoverse.com
	IP: 8.210.4.46 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	hotfix-sdk.mihoyo.com
	没有服务器地理信息. 

	testing-sg-public-api-static.hoyoverse.com
	IP: 3.173.219.90 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	cgi.qplus.com
	没有服务器地理信息. 

	public-operation-hk4e.mihoyo.com
	IP: 221.194.162.225 
所属国家: China 
地区: Hebei 
城市: Langfang 

	accounts.tapapis.cn
	IP: 203.107.32.241 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apm-log-upload-os.hoyoverse.com
	IP: 13.227.62.116 
所属国家: Japan 
地区: Tokyo 
城市: Tokyo 

	devapi-static.mihoyo.com
	IP: 124.95.190.99 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	api-sdk.mihoyo.com
	IP: 203.107.36.87 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	line1-log.biligame.net
	IP: 124.95.150.70 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	pre-sg-public-api.mihoyo.com
	没有服务器地理信息. 

	open.e.189.cn
	IP: 42.123.76.75 
所属国家: China 
地区: Beijing 
城市: Beijing 

	line3-sdk-center-login-sh.biligame.net
	IP: 123.125.244.81 
所属国家: China 
地区: Beijing 
城市: Beijing 

	devapi-takumi-static.mihoyo.com
	没有服务器地理信息. 

	h5.m.taobao.com
	IP: 125.38.11.98 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	e.189.cn
	IP: 42.123.76.65 
所属国家: China 
地区: Beijing 
城市: Beijing 

	ue-account.mihoyo.com
	IP: 47.102.48.199 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	account.bilibili.com
	IP: 218.60.18.17 
所属国家: China 
地区: Liaoning 
城市: Fuxin 

	api-e189.21cn.com
	IP: 222.93.106.185 
所属国家: China 
地区: Jiangsu 
城市: Suzhou 

	wspeed.qq.com
	没有服务器地理信息. 

	passport-api.mihoyo.com
	IP: 203.107.86.136 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	mclient.alipay.com
	IP: 218.24.90.223 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	image.cnamedomain.com
	没有服务器地理信息. 

	pre-op-data-takumi.mihoyo.com
	没有服务器地理信息. 

	cn-shanghai-aliyun-cloudauth.oss-cn-shanghai.aliyuncs.com
	IP: 140.206.110.66 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	oss-cn-.aliyuncs.comor
	没有服务器地理信息. 

	pre-passport-api.mihoyo.com
	没有服务器地理信息. 

	ad-log-upload.mihoyo.com
	IP: 221.194.162.226 
所属国家: China 
地区: Hebei 
城市: Langfang 

	minor-api.mihoyo.com
	IP: 47.100.218.136 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	accounts.tapapis.com
	IP: 104.18.19.10 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	log-upload.mihoyo.com
	IP: 8.153.81.96 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.xdrnd.com
	IP: 47.101.131.115 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	service.weibo.com
	IP: 123.125.107.14 
所属国家: China 
地区: Beijing 
城市: Beijing 

	goods-canary-api.mihoyo.com
	没有服务器地理信息. 

	api-beta.mihoyo.com
	IP: 203.107.36.87 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	preapi-payment.mihoyo.com
	没有服务器地理信息. 

	l.taptap.io
	IP: 104.18.0.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	apm-log-upload-v6.mihoyo.com
	IP: 221.194.162.227 
所属国家: China 
地区: Hebei 
城市: Langfang 

	devlog-upload-os.hoyoverse.com
	IP: 18.141.84.26 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	p.biligame.com
	IP: 124.163.195.89 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	webstatic-test.mihoyo.com
	IP: 140.206.110.0 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	devapi-takumi.mihoyo.com
	IP: 47.101.29.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	oss.aliyuncs.com
	IP: 118.178.29.5 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	pinterface.biligame.net
	IP: 125.39.135.216 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	line1-realtime-api.biligame.net
	IP: 111.161.126.177 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	webstatic.mihoyo.com
	IP: 124.95.190.98 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	wechat-h5.biligame.com
	IP: 218.98.12.232 
所属国家: China 
地区: Shandong 
城市: Jinan 

	sandbox-sdk-os-static.hoyoverse.com
	IP: 3.164.121.102 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	appsupport.qq.com
	IP: 60.28.215.27 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	appleid.apple.com
	IP: 17.23.96.16 
所属国家: United States of America 
地区: California 
城市: Cupertino 

	ptsapi-takumi.mihoyo.com
	IP: 47.101.30.127 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api.weibo.com
	IP: 116.133.8.18 
所属国家: China 
地区: Beijing 
城市: Beijing 

	line3-realtime-api.biligame.net
	IP: 124.163.195.89 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	bcut.bilibili.cn
	IP: 125.39.61.76 
所属国家: China 
地区: Tianjin 
城市: Tianjin 


4.2 URL线索
	URL信息
	Url所在文件

	https://open.e.189.cn/openapi/special/getTimeStamp.do 
	cn/com/chinatelecom/account/api/d/g.java 

	https://api-e189.21cn.com/gw/client/accountMsg.do 
	cn/com/chinatelecom/account/api/d/g.java 

	https://ip. 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://oss-cn-****.aliyuncs.com',or 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://image.cnamedomain.com'! 
	com/alibaba/sdk/android/oss/OSSImpl.java 

	http://oss-cn-hangzhou.aliyuncs.com 
	com/alibaba/sdk/android/oss/common/OSSConstants.java 

	http://oss.aliyuncs.com 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://127.0.0.1 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://oss-cn-****.aliyuncs.com',or 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 

	http://image.cnamedomain.com'! 
	com/alibaba/sdk/android/oss/internal/InternalRequestOperation.java 
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	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/agreement/api/getAgreementInfos 
	摸瓜V2引擎 

	https://api-takumi.mihoyo.com/common/bh2_cn/announcement/api/getAnnList? 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shopwindow/shopwindow/getCurrencyAndCountryByIp 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/granter/api/getDynamicClientConfig 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/granter/api/getFont 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/red_dot/list 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/luckycat/luckycat/queryGoods 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/guest/guest/delete 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/guest/guest/login 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/guest/guest/v2/login 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/sdkconfig/webview/api/getConfig 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/sdkconfig/webview/api/getActivities 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shopwindow/shopwindow/listPriceTier 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/luckycat/luckycat/listPriceTier? 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shopwindow/shopwindow/listPriceTierV2 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/loadConfig 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/loadFirebaseBlackList 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/loginByAuthTicket 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/loginByThirdparty 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/loginCaptcha 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/loginMobile 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/login 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/emailCaptcha 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/mobileCaptcha 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/agreement/api/operateAgreement 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/luckycat/luckycat/checkOrder 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/postman/device/delAlias 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/postman/device/setAlias 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/panda/qrcode/query 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/reactivateAccount 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/registByEmail 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/luckycat/luckycat/reportIapError 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/luckycat/luckycat/retrieveToken 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/combo/panda/qrcode/scan 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/combo/box/api/config/sw/precache 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/actionTicket 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/verify 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/unBindThirdparty 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/verifyEmailCaptcha 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/shield/api/verifyMobileCaptcha 
	摸瓜V2引擎 

	https://hotfix-sdk.mihoyo.com/bh2_cn/mdk/luckycat/luckycat/verify 
	摸瓜V2引擎 

	https://www.benghuai.com/ 
	摸瓜V2引擎 

	https://www.benghuai.com/ 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	xxx@email.elided 
	com/mihoyo/telemetry/base/PiiElider.java 

	privacy@hoyoverse.com 
	摸瓜V2引擎 

	请联系privacy@hoyoverse.com 
	摸瓜V2引擎 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=中国, ST=江苏, L=南京, O=np, OU=np, CN=np 签名算法: rsassa_pkcs1v15 有效期自: 2021-04-25 09:03:56+00:00 有效期至: 3020-08-26 09:03:56+00:00 发行人: C=中国, ST=江苏, L=南京, O=np, OU=np, CN=np 序列号: 0x45ff9a3 哈希算法: sha512 md5值: 68170b6b26e52338bc07ae665303cc36 sha1值: 26b02d233509f4aecf56980032343456ceab722a sha256值: 492682f877607ee99df2ddd2bd5953fd727bdf6e19d397de9dbbafd582bcad75 sha512值: 763b51023083622bb9f06465082814259210ea0b60d32b81d46f324fce73d0a9cd7397dc4392aa27933d74b4ac2a8ee5c3b51dc0877f30386321209eeeed355a 公钥算法: rsa 密钥长度: 2048 指纹: cd58737fe1197c47782434eb7f19c6746d03fc4622e5d358dcf20f512bbcd4a9

6. 硬编码敏感信息
	可能的敏感信息

	"PASSWORD" : "Password" 

	"USERNAME" : "Username" 

	"symbol_upload_plugin_appSecret" : "3b77245e-4008-4291-a42e-5b04e22808f1" 

	"bsgamesdk_apple_tourist_auth" : "授权绑定" 

	"bsgamesdk_auth_title" : "游戏实名认证" 

	"bsgamesdk_authentication_success" : "提交认证成功！ 快快进入游戏，享受游戏的乐趣吧" 

	"bsgamesdk_example_authentication_ID_number" : "例如：440106198202020555" 

	"bsgamesdk_example_authentication_name" : "例如：张三" 

	"bsgamesdk_forgetpwd" : "忘记密码？" 

	"bsgamesdk_login_forgetPwd" : "找回密码" 

	"bsgamesdk_login_switchUser" : "切换账号" 

	"bsgamesdk_rememberpwd" : "记住登录密码" 

	"bsgamesdk_username" : "用户名" 

	"fb_friends_auth_complete" : "完成授权" 

	"fb_friends_auth_content" : "获取B站好友关系" 

	"gsc_string_account_modify_pwd" : "修改密码成功，请重新登录" 

	"gsc_string_account_pwd_band_band" : "未绑定" 

	"gsc_string_account_pwd_modify" : "修改密码" 

	"gsc_string_account_pwd_set" : "设置密码" 

	"gsc_string_account_pwd_seton" : "已设置" 

	"gsc_string_account_pwd_setup" : "未设置" 

	"gsc_string_auth_left" : "每个账号仅有一次修改机会" 

	"gsc_string_auth_right" : "，请谨慎填写" 

	"gsc_string_auth_success" : "恭喜您，实名信息验证成功!" 

	"gsc_string_auth_tip" : "根据国家规定，未实名账号的游戏体验时长不得超过60分钟，且不可进行游戏内充值。请尽快完成实名认证，获得完整游戏体验。" 

	"gsc_string_authentication" : "身份验证" 

	"gsc_string_authentication_email_tip" : "目前可以通过安全邮箱进行账号修复点击获取验证码，邮件将发送至安全邮箱" 

	"gsc_string_authentication_phone_tip" : "目前可以通过安全手机进行账号修复点击获取验证码，短信将发送至安全手机" 

	"gsc_string_authorized" : "授权登录" 

	"gsc_string_modify_pwd" : "修改密码" 

	"gsc_string_oauth_bind" : "授权绑定" 

	"gsc_string_oauth_tip" : "授权登录失败：用户取消授权" 

	"gsc_string_pwd_input" : "请输入密码" 

	"gsc_string_pwd_re_input" : "请再次确认密码" 

	"gsc_string_pwd_twice_input" : "密码不一致" 

	"gsc_string_reset_pwd" : "重置密码" 

	"gsc_string_reset_pwd_success" : "恭喜您，密码重置成功!" 

	"gsc_string_set_pwd" : "设置密码：" 

	"gsc_string_setpwd_input" : "请设置密码" 

	"PASSWORD" : "Adgangskode" 

	"USERNAME" : "Brugernavn" 

	"PASSWORD" : "パスワード" 

	"USERNAME" : "ユーザー名" 

	"PASSWORD" : "Passwort" 

	"USERNAME" : "Nutzername" 

	"PASSWORD" : "密码" 

	"USERNAME" : "用户名" 

	"PASSWORD" : "Mật khẩu" 

	"USERNAME" : "Tên đăng nhập" 

	"PASSWORD" : "Wachtwoord" 

	"USERNAME" : "Gebruikersnaam" 

	"PASSWORD" : "암호" 

	"USERNAME" : "사용자 이름" 

	"PASSWORD" : "Mot de passe" 

	"USERNAME" : "Nom d'utilisateur" 

	"PASSWORD" : "Contraseña" 

	"USERNAME" : "Nombre de usuario" 

	"PASSWORD" : "Parola d'ordine" 

	"USERNAME" : "Nome utente" 

	"PASSWORD" : "Senha" 

	"USERNAME" : "Nome de usuário" 

	"PASSWORD" : "пароль" 

	"USERNAME" : "имя пользователя" 

	"PASSWORD" : "Lösenord" 

	"USERNAME" : "Användarnamn" 

	"PASSWORD" : "密碼" 

	"USERNAME" : "用戶名" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.DOWNLOAD_WITHOUT_NOTIFICATION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.RECEIVE_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	com.antutu.ABenchMark_com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.antutu.ABenchMark_freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.mihoyo.sdk.hoyolink.protocol.HoYoLinkProtocolActivity
	Schemes: https://, http://, bh2game://, 
Hosts: oig.mihoyo.com, 
Paths: /bh2bilibili_android, 
Path Prefixes: /bh2bilibili_android/, 


	com.tencent.tauth.AuthActivity
	Schemes: tencent101900691://, 


	com.mihoyo.combosdk.ComboSDKActivity
	Schemes: houkai2://, 


	com.mihoyo.myssdk.share.callback.MysShareCallbackActivity
	Schemes: myssharesdkcom.miHoYo.HSoDv2BiliBiliRelease://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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