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Meitu（ 10.20.8版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	Meitu

	版本
	10.20.8

	包名
	com.mt.mtxx.mtxx

	域名线索
	55条

	URL线索
	25条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	美图秀秀 v10.20.8 会员版@ElaMods.apk

	文件大小
	367.68MB

	MD5值
	1884ce265597b8f345f086ae41c2047e

	SHA1值
	20b5c6573706eef3405cfd73243e710608047ff6

	SHA256值
	2447160d8e91e2dddf68acc2b95eb3e3d1fcc61c68e8d20ccd86d5a48504975c



3. APP基本信息
	类别
	内容

	App名称
	Meitu

	包名
	com.mt.mtxx.mtxx

	主活动Activity
	com.mt.mtxx.mtxx.MainActivity

	安卓版本名称
	10.20.8

	安卓版本
	102008



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	www.instagram.com
	IP: 108.160.165.211 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.apple.com
	IP: 60.221.218.191 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	ten.sngapm.qq.com
	IP: 119.29.48.48 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	grs.dbankcloud.cn
	IP: 49.4.35.251 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	phrogz.net
	IP: 209.133.222.46 
所属国家: United States of America 
地区: Florida 
城市: Tampa 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	map.qq.com
	IP: 116.130.224.19 
所属国家: China 
地区: Beijing 
城市: Beijing 

	static-remote.meitu.com
	IP: 111.202.6.30 
所属国家: China 
地区: Beijing 
城市: Beijing 

	rpt.gdt.qq.com
	IP: 220.194.111.120 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.slf4j.org
	IP: 195.15.222.169 
所属国家: Switzerland 
地区: Geneve 
城市: Carouge 

	wxfile.open.weixin.qq.com
	没有服务器地理信息. 

	maps.googleapis.com
	IP: 192.178.163.95 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	meitu-df85a.firebaseio.com
	IP: 34.120.160.131 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	www.sitepoint.com
	IP: 13.35.238.74 
所属国家: India 
地区: Telangana 
城市: Hyderabad 

	docs.qq.com
	IP: 140.207.124.140 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	webkit.org
	IP: 17.33.194.222 
所属国家: United States of America 
地区: California 
城市: Cupertino 

	servicewechat.com
	IP: 109.244.171.29 
所属国家: China 
地区: Beijing 
城市: Beijing 

	uigradients.com
	IP: 172.67.153.98 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	bee.dmp.meitu.com
	IP: 124.70.109.158 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	drafts.fxtf.org
	IP: 45.79.94.155 
所属国家: United States of America 
地区: California 
城市: Fremont 

	cssdot.ru
	IP: 95.216.245.81 
所属国家: Finland 
地区: Uusimaa 
城市: Helsinki 

	apm.mp.meitu.com
	没有服务器地理信息. 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	css-infos.net
	IP: 104.21.16.1 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	unpkg.com
	IP: 104.18.1.22 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.mp.meitu.com
	没有服务器地理信息. 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	h5.qzone.qq.com
	IP: 116.130.230.115 
所属国家: China 
地区: Beijing 
城市: Beijing 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	xxtool-release.zone1.meitudata.com
	IP: 202.108.29.201 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.com
	IP: 60.28.200.159 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	grs.dbankcloud.asia
	IP: 121.36.117.149 
所属国家: China 
地区: Beijing 
城市: Beijing 

	msdn.microsoft.com
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	test-bee.dmp.meitu.com
	IP: 121.36.88.122 
所属国家: China 
地区: Beijing 
城市: Beijing 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	qzonestyle.gtimg.cn
	IP: 42.231.138.64 
所属国家: China 
地区: Henan 
城市: Nanyang 

	api.xposed.info
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	xiuxiu-pro.meitudata.com
	IP: 221.204.14.110 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	bugzilla.mozilla.org
	IP: 34.110.178.183 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	help.dottoro.com
	IP: 66.228.34.81 
所属国家: United States of America 
地区: New Jersey 
城市: Cedar Knolls 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	cf.meitu.com
	IP: 117.78.24.34 
所属国家: China 
地区: Beijing 
城市: Beijing 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	drafts.csswg.org
	IP: 45.79.94.155 
所属国家: United States of America 
地区: California 
城市: Fremont 

	qqfile.open.qq.com
	没有服务器地理信息. 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	feross.org
	IP: 50.116.11.184 
所属国家: United States of America 
地区: California 
城市: Fremont 

	openconsole.mp.meitu.com
	没有服务器地理信息. 


4.2 URL线索
	URL信息
	Url所在文件

	http://www.slf4j.org/codes.html 
	org/slf4j/MDC.java 

	http://www.slf4j.org/codes.html 
	org/slf4j/LoggerFactory.java 

	https://api.xposed.info/using.html 
	de/robv/android/xposed/XposedInit.java 

	https://meitu-df85a.firebaseio.com 
	摸瓜V1引擎 

	https://www.instagram.com/meitu.app 
	摸瓜V1引擎 

	https://bee.dmp.meitu.com/v2/event 
	摸瓜V2引擎 

	http://test-bee.dmp.meitu.com/v2/event 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/fe6d7ae0af0addc1349d7f7241ad2380.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/e533ae22b6c3bc43425b58e44d308513.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/7d7bfff16fbef19e5fafe32a4806da29.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/71e4ab6ed08d8884c2733af884f32b42.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/9575880838a5810958d8611c50159fb9.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/7c7f6a26ec988beb6b1a4fa40a696eb7.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/c3979255490991bb6d2843a096c8a965.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/9e4a18edeb84beb0f2e1a13db78652a2.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/28d91eadb27bbe5a2cf1e463ea90f06a.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/0554dac73067deff5bcad58a54525bd1.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/d17815e5a95e4d446ad341e1ae70cb22.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/6cb172b9e17ebbfd1af2fbae35cb74bc.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/d693e9133456815b85a4c1e3aa3c40f5.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/61971cf10a1f9d41d194d1755228590b.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/7bf4cecf11ea3b333022881e27cfd827.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/4c55720e5e50c13ef9fa0006e019e012.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/64d17a00d82e0fb770ec6b40c4bd035a.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/6f87f2fb5c1b60bb7a60afca40b5f469.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/626854c5ec9dd9972cc4e3ccf3cebba2.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/b759bdebd9e43b41a5ce8eba453b5ea8.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/36f8def65e9592e8e8cc04d8d4008648.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/3c052d826a8d6a2ad73093acd34a56c4.png 
	摸瓜V2引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	https://bee.dmp.meitu.com/v2/event 
	摸瓜V2引擎 

	http://test-bee.dmp.meitu.com/v2/event 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/e59ab1c4f307f9ade70121a4b9e2ac46.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/9f6b7199b3cf9a83145165242a3b2334.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/3ade1ab293c18e9f4fa3a0e6f8fa43c4.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/1ec3f9fe65c6bc9100bcad5f1d50f2ec.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/7bf4cecf11ea3b333022881e27cfd827.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/64d17a00d82e0fb770ec6b40c4bd035a.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/d693e9133456815b85a4c1e3aa3c40f5.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/4c55720e5e50c13ef9fa0006e019e012.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/61971cf10a1f9d41d194d1755228590b.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/b759bdebd9e43b41a5ce8eba453b5ea8.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/ce51545d0ebcbbfc35973ac31f3ce0f1.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/9098d653697f2f5fd8c5ca50b488ad90.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/36f8def65e9592e8e8cc04d8d4008648.png 
	摸瓜V2引擎 

	https://xiuxiu-pro.meitudata.com/poster/3c052d826a8d6a2ad73093acd34a56c4.png 
	摸瓜V2引擎 

	https://api.mp.meitu.com 
	摸瓜V2引擎 

	https://openconsole.mp.meitu.com/feedbackui/ 
	摸瓜V2引擎 

	https://apm.mp.meitu.com 
	摸瓜V2引擎 

	https://xxtool-release.zone1.meitudata.com/material/lOWI550NQyV3Kya.zip 
	摸瓜V2引擎 

	https://xxtool-release.zone1.meitudata.com/material/XwPc99j8QymXQOa.zip 
	摸瓜V2引擎 

	https://xxtool-release.zone1.meitudata.com/material/89Xtxyb2QedqZyZ.zip 
	摸瓜V2引擎 

	https://uigradients.com/ 
	摸瓜V2引擎 

	https://static-remote.meitu.com/features/UJdm8DvIu7FRT-kIkQEAAFk04z2jiiQA.apk 
	摸瓜V2引擎 

	https://static-remote.meitu.com/features/Lqm9PeYFKwiNUukIkQEAACeMt7AEsiMA.apk 
	摸瓜V2引擎 

	https://static-remote.meitu.com/features/RHk7MG3MDUIhVOkIkQEAAHhcZ0KXTB8A.apk 
	摸瓜V2引擎 

	https://static-remote.meitu.com/features/KCKh2SWsg0CpVekIkQEAABK9P0vGbyYA.apk 
	摸瓜V2引擎 

	https://static-remote.meitu.com/features/AlU5pWodX2cwWOkIkQEAAB4VXiFf6B4A.apk 
	摸瓜V2引擎 

	https://static-remote.meitu.com/features/s1XSnONkMkXfWukIkQEAAF1DJVp9UR8A.apk 
	摸瓜V2引擎 

	https://cf.meitu.com/confluence/pages/viewpage.action?pageId=220466036 
	摸瓜V2引擎 

	https://cf.meitu.com/confluence/pages/viewpage.action?pageId=220466036 
	摸瓜V2引擎 

	https://developer.mozilla.org/en/docs/Web/CSS/background-clip 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/border-bottom-left-radius 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/border-bottom-right-radius 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/border-top-left-radius 
	摸瓜V2引擎 

	https://bugzilla.mozilla.org/show_bug.cgi?id=947588 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/font-smooth 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/user-select 
	摸瓜V2引擎 

	https://msdn.microsoft.com/en-us/library/jj127303(v=vs.85).aspx 
	摸瓜V2引擎 

	https://msdn.microsoft.com/en-us/library/ff521095(v=vs.85).aspx 
	摸瓜V2引擎 

	https://msdn.microsoft.com/en-us/library/windows/apps/hh466338.aspx 
	摸瓜V2引擎 

	https://msdn.microsoft.com/en-us/library/windows/apps/hh466348.aspx 
	摸瓜V2引擎 

	http://css-infos.net/property/-webkit-appearance 
	摸瓜V2引擎 

	http://help.dottoro.com/lcrthhhv.php 
	摸瓜V2引擎 

	http://help.dottoro.com/lcxquvkf.php 
	摸瓜V2引擎 

	http://help.dottoro.com/lclhnthl.php 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/-webkit-mask-box-image 
	摸瓜V2引擎 

	https://developer.mozilla.org/en/docs/Web/CSS/-webkit-print-color-adjust 
	摸瓜V2引擎 

	http://help.dottoro.com/lcbkewgt.php 
	摸瓜V2引擎 

	http://help.dottoro.com/lcbixvwm.php 
	摸瓜V2引擎 

	https://msdn.microsoft.com/en-us/library/ms530723(v=vs.85).aspx 
	摸瓜V2引擎 

	https://www.sitepoint.com/css3-cursor-styles/ 
	摸瓜V2引擎 

	https://developer.mozilla.org/en/docs/Web/CSS/image-rendering 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/SVG/Attribute/letter-spacing 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/max-width 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/width 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/overflow 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/@font-face/src 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/unicode-bidi 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/%40font-face/unicode-range 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/linear-gradient 
	摸瓜V2引擎 

	https://webkit.org/blog/3709/using-the-system-font-in-web-content/ 
	摸瓜V2引擎 

	http://cssdot.ru/%D0%A1%D0%BF%D1%80%D0%B0%D0%B2%D0%BE%D1%87%D0%BD%D0%B8%D0%BA_CSS/color-i305.html 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/color_value 
	摸瓜V2引擎 

	http://phrogz.net/tmp/canvas_image_zoom.html 
	摸瓜V2引擎 

	https://webkit.org/blog/175/introducing-css-gradients/ 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/CSS/-ms-filter 
	摸瓜V2引擎 

	https://drafts.csswg.org/css-backgrounds-3/ 
	摸瓜V2引擎 

	https://drafts.fxtf.org/css-masking-1/ 
	摸瓜V2引擎 

	https://drafts.csswg.org/css-content/ 
	摸瓜V2引擎 

	https://drafts.fxtf.org/motion-1/ 
	摸瓜V2引擎 

	https://drafts.csswg.org/mediaqueries-4/ 
	摸瓜V2引擎 

	https://developer.mozilla.org/en/docs/Web/CSS/writing-mode 
	摸瓜V2引擎 

	https://drafts.csswg.org/css-ui-3/ 
	摸瓜V2引擎 

	https://drafts.csswg.org/css-syntax 
	摸瓜V2引擎 

	https://drafts.csswg.org/css-values-4/ 
	摸瓜V2引擎 

	https://github.com/csstree/csstree/issues) 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/@charset 
	摸瓜V2引擎 
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	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/white-space 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/widows 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/width 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/will-change 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/word-break 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/word-spacing 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/writing-mode 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/z-index 
	摸瓜V2引擎 

	https://developer.mozilla.org/docs/Web/CSS/zoom 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.33.2/LICENSE 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js 
	摸瓜V2引擎 

	http://a 
	摸瓜V2引擎 

	http://a/c%20d?a=1&c=3 
	摸瓜V2引擎 

	https://a@b 
	摸瓜V2引擎 

	http://x 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.29.1/LICENSE 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	http://feross.org> 
	摸瓜V2引擎 

	https://feross.org/opensource> 
	摸瓜V2引擎 

	https://docs.qq.com/scenario/export-file.html?count= 
	摸瓜V2引擎 

	https://h5.qzone.qq.com/miniapp/proxy/wnscgi/ 
	摸瓜V2引擎 

	http://usr 
	摸瓜V2引擎 

	https://rpt.gdt.qq.com/mqq_log 
	摸瓜V2引擎 

	https://servicewechat.com/page-frame.html 
	摸瓜V2引擎 

	https://github.com/Tencent/vConsole 
	摸瓜V2引擎 

	https://github.com/Tencent/vConsole.git 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.33.2/LICENSE 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js 
	摸瓜V2引擎 

	http://a 
	摸瓜V2引擎 

	http://a/c%20d?a=1&c=3 
	摸瓜V2引擎 

	https://a@b 
	摸瓜V2引擎 

	http://x 
	摸瓜V2引擎 

	https://github.com/zloirock/core-js/blob/v3.29.1/LICENSE 
	摸瓜V2引擎 

	http://feross.org> 
	摸瓜V2引擎 

	https://feross.org/opensource> 
	摸瓜V2引擎 

	http://wxfile.open.weixin.qq.com/ 
	摸瓜V2引擎 

	http://qqfile.open.qq.com/ 
	摸瓜V2引擎 

	https://map.qq.com/api/gljs?v=1.exp&callback=__map_jssdk_init&key=6GUBZ-WOJKX-J7H46-7WVQI-E7A66-UTB4X 
	摸瓜V2引擎 

	https://maps.googleapis.com/maps/api/js?key=AIzaSyA1k0MeGsMaYh7nfJz3v47yIxr3rMtI4w4&callback=__map_jssdk_init&libraries=places 
	摸瓜V2引擎 

	http://tmp/ 
	摸瓜V2引擎 

	https://unpkg.com/@googlemaps/markerclusterer/dist/index.min.js 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://qzonestyle.gtimg.cn/aoi/sola/20191106173023_hrtdcX4LsR.png);background-size:cover 
	摸瓜V2引擎 

	http://feross.org> 
	摸瓜V2引擎 

	https://github.com/facebook/regenerator/blob/main/LICENSE 
	摸瓜V2引擎 

	https://feross.org> 
	摸瓜V2引擎 

	https://feross.org/opensource> 
	摸瓜V2引擎 

	https://ten.sngapm.qq.com 
	摸瓜V2引擎 

	http://schemas.android.com/apk/res/android))layout/community_search_activity_layout_0 
	摸瓜V3引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#no_static_mdc_binder 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android00layout/community__fragment_same_picture_detail_0 
	摸瓜V3引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#version_mismatch 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#null_MDCA 
	摸瓜V3引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V3引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#substituteLogger 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#StaticLoggerBinder 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android11lottie/video_edit__lottie_speech_recognition.json 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android55layout/include_ai_tool_create_button_binding_layout_011l 
	摸瓜V3引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V3引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V3引擎 

	play.googleapis.com 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	http://feross.org 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android))layout/community_fragment_same_material_0 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android44layout/meitu_poster__fragment_color_header_horizon_0 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#multiple_bindings 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android//layout/meitu_stickers__fragment_sticker_layer_0 
	摸瓜V3引擎 

	http://www.slf4j.org/codes.html#unsuccessfulInit 
	摸瓜V3引擎 

	http://www.apple.com/DTDs/PropertyList-1.0.dtd 
	lib/arm64-v8a/libARKernelInterface.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	legal@meitu.com 
support@meitu.com 
	摸瓜V1引擎 

	red@2x.png 
blue@2x.png 
	摸瓜V2引擎 

	red@3x.pngcomp1 
	摸瓜V2引擎 


4.4 手机号线索
	手机号
	所在文件

	16586866974 
	摸瓜V1引擎 

	18970600203 
	摸瓜V2引擎 

	15000000596 
	摸瓜V2引擎 

	15015015015 
	摸瓜V2引擎 

	17179869184 
	摸瓜V2引擎 
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6. 硬编码敏感信息
	可能的敏感信息

	"com_facebook_device_auth_instructions" : "" 

	"firebase_database_url" : "https://meitu-df85a.firebaseio.com" 

	"google_api_key" : "AIzaSyCK5zk3nhtmcB0vRE8m0LjuTVK7gSs8ylY" 

	"google_crash_reporting_api_key" : "AIzaSyCK5zk3nhtmcB0vRE8m0LjuTVK7gSs8ylY" 

	"meitu_poster_cloud_authority_service" : "" 

	"API" : "" 

	"APi" : "" 

	"AWS" : "" 

	"AWs" : "" 

	"poster_agree_cloud_authorize" : "" 

	"poster_cloud_authorize_cancel_tips" : "" 

	"poster_privacy_user" : "" 

	"poster_user" : "" 

	"share_album_member_permission_author" : "创建者" 

	"share_to_private_album" : "" 

	"sns_authorize_need" : "" 

	"ttfUser" : "" 

	"weibosdk_demo_toast_auth_canceled" : "取消授权" 

	"weibosdk_demo_toast_auth_failed" : "授权失败" 

	"weibosdk_demo_toast_auth_success" : "授权成功" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	com.meitu.permission.REMOTE_CONTROLLER
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.BLUETOOTH_CONNECT
	未知
	Unknown permission
	Unknown permission from android reference

	com.huawei.permission.MANAGE_FOLD_SCREEN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	com.sec.android.provider.badge.permission.READ
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.sec.android.provider.badge.permission.WRITE
	正常
	在应用程序上显示通知计数
	在三星手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.htc.launcher.permission.UPDATE_SHORTCUT
	正常
	在应用程序上显示通知计数
	在 htc 手机的应用程序启动图标上显示通知计数或徽章。

	com.sonyericsson.home.permission.BROADCAST_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.sonymobile.home.permission.PROVIDER_INSERT_BADGE
	正常
	在应用程序上显示通知计数
	在索尼手机的应用程序启动图标上显示通知计数或徽章。

	com.anddoes.launcher.permission.UPDATE_COUNT
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或徽章

	com.majeur.launcher.permission.UPDATE_BADGE
	正常
	在应用程序上显示通知计数
	在应用程序启动图标上显示通知计数或标记为固体。

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.READ_APP_BADGE
	正常
	显示应用程序通知
	允许应用程序显示应用程序图标徽章

	com.lenovo.launcher.permission.BADGE_READ
	未知
	Unknown permission
	Unknown permission from android reference

	com.lenovo.launcher.permission.BADGE_WRITE
	未知
	Unknown permission
	Unknown permission from android reference

	com.oppo.launcher.permission.READ_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.oppo.launcher.permission.WRITE_SETTINGS
	正常
	在应用程序上显示通知计数
	在oppo手机的应用程序启动图标上显示通知计数或徽章。

	com.bbk.launcher2.permission.READ_SETTINGS
	未知
	Unknown permission
	Unknown permission from android reference

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.PERMISSIONS_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	com.mt.mtxx.mtxx.MT_ACCOUNT_LOGIN
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.EXPAND_STATUS_BAR
	正常
	展开/折叠状态栏
	允许应用程序展开或折叠状态栏

	com.android.vending.BILLING
	未知
	Unknown permission
	Unknown permission from android reference

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.HIGH_SAMPLING_RATE_SENSORS
	正常
	访问更高采样率的传感器数据
	允许应用访问采样率大于 200 Hz 的传感器数据

	com.mt.mtxx.mtxx.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.permission.PUSH
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.mt.mtxx.mtxx.permission.TMF_SHARK
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.tencent.tauth.AuthActivity
	Schemes: tencent215876://, 


	com.meitu.view.web.redirect.ExternalRedirectActivity
	Schemes: meituxiuxiu://, mtec.mtxx://, mtletogame://, https://, 
Hosts: meitu-oversea.onelink.me, 


	com.meitu.videoedit.share.SystemShareActivity
	Schemes: content://, 
Mime Types: video/*, image/*, audio/*, 


	com.meitu.poster.ActivityPosterMain
	Schemes: mthbp://, 
Hosts: home, 


	com.meitu.poster.vip.ActivityPosterVip
	Schemes: mthbp://, 
Hosts: vip, 
Paths: /home, 


	com.facebook.CustomTabActivity
	Schemes: fbconnect://, 
Hosts: cct.com.mt.mtxx.mtxx, 


	com.alipay.sdk.app.AlipayResultActivity
	Schemes: mtpay_alipaysdk://, 


	com.meitu.finance.ui.tansfer.TransferActivity
	Schemes: https://, http://, mtec://, 
Hosts: z.meitu.com, mtf, 
Paths: /applinks, 


	com.meitu.library.pushkit.honor.HonorPushClickActivity
	Schemes: pushkit://, 
Hosts: com.mt.mtxx.mtxx, 
Paths: /honor, 


	com.meitu.library.pushkit.HuaweiPushActivity
	Schemes: pushkit://, 
Hosts: com.mt.mtxx.mtxx, 
Paths: /huawei, 


	com.meitu.library.pushkit.VIVOPushActivity
	Schemes: vpushscheme://, 
Hosts: com.mt.mtxx.mtxx, 
Paths: /default, 


	com.meitu.library.pushkit.meizu.MeizuPushClickActivity
	Schemes: pushkit://, 
Hosts: com.mt.mtxx.mtxx, 
Paths: /meizu, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
image1.png




