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十七岁（ 1.0.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	十七岁

	版本
	1.0.0

	包名
	f9288.f98f9129.f21212

	域名线索
	17条

	URL线索
	15条

	APP图标
	

	分析日期
	2025年8月2日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	17suiea3.apk

	文件大小
	15.23MB

	MD5值
	148221d20820fdad553de364e654a86f

	SHA1值
	94a2cbfa10dafaa8e7831a55dbca2c9f6d1a58f6

	SHA256值
	5dbead88b58635298669cea54963c8c6ccaa5e50aff944c35ebadcd43646052f



3. APP基本信息
	类别
	内容

	App名称
	十七岁

	包名
	f9288.f98f9129.f21212

	主活动Activity
	f9288.f98f9129.f21212.MainActivity

	安卓版本名称
	1.0.0

	安卓版本
	2005



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	res.openinstall.com
	IP: 218.11.15.211 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	ns.adobe.com
	没有服务器地理信息. 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	dashif.org
	IP: 185.199.108.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	developer.android.com
	IP: 142.251.33.110 
所属国家: Canada 
地区: Ontario 
城市: Toronto 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	issuetracker.google.com
	IP: 142.250.217.110 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	docs.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	dartbug.com
	IP: 216.239.36.21 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	developer.apple.com
	IP: 17.253.87.202 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	aomedia.org
	IP: 31.13.94.37 
所属国家: Argentina 
地区: Ciudad Autonoma de Buenos Aires 
城市: Buenos Aires 

	schemas.microsoft.com
	IP: 13.107.246.74 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	default.url
	没有服务器地理信息. 

	www.unicode.org
	IP: 64.182.27.164 
所属国家: United States of America 
地区: Texas 
城市: Dallas 

	g.co
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.example.com
	IP: 93.184.215.14 
所属国家: United States of America 
地区: California 
城市: Los Angeles 


4.2 URL线索
	URL信息
	Url所在文件

	http://www.example.com 
	com/pichillilorenzo/flutter_inappwebview_android/chrome_custom_tabs/CustomTabsHelper.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/g.java 

	https://res.openinstall.com/%s.dnc 
	q6/j5.java 

	https://developer.android.com/guide/topics/media/issues/cleartext-not-permitted 
	r0/q.java 

	http://g.co/dev/packagevisibility. 
	r0/w.java 

	https://developer.android.com/guide/topics/media/issues/player-accessed-on-wrong-thread 
	t0/v0.java 

	http://schemas.microsoft.com/DRM/2007/03/protocols/AcquireLicense 
	y0/n0.java 

	https://x</LA_URL> 
	y0/m0.java 

	https://default.url 
	y0/m0.java 

	https://issuetracker.google.com/issues/new?component=907884&template=1466542 
	a0/m.java 

	http://dashif.org/guidelines/last-segment-number 
	x0/d.java 

	http://dashif.org/guidelines/trickmode 
	x0/d.java 

	http://dashif.org/thumbnail_tile 
	x0/d.java 

	http://dashif.org/guidelines/thumbnail_tile 
	x0/d.java 

	https://docs.flutter.dev/deployment/android 
	v5/d.java 

	http://ns.adobe.com/xap/1.0/ 
	z1/b.java 

	https://aomedia.org/emsg/ID3 
	c2/a.java 

	https://developer.apple.com/streaming/emsg-id3 
	c2/a.java 

	https://github.com/richtr/NoSleep.js/issues/15 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/WakeLockSentinel/released) 
	摸瓜V2引擎 

	http://www.unicode.org/copyright.html 
	lib/arm64-v8a/libflutter.so 

	https://github.com/flutter/flutter/issues. 
	lib/arm64-v8a/libflutter.so 

	https://dartbug.com/52121. 
	lib/arm64-v8a/libflutter.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	appro@openssl.org 
	lib/arm64-v8a/libflutter.so 


4.4 手机号线索
	手机号
	所在文件

	17512775099 
	a4/a.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=Chongqing, ST=aVuphu, L=SaiMahMah, O=Aizohfosh, OU=eeheirahZa, CN=ahFiem 签名算法: rsassa_pkcs1v15 有效期自: 2024-12-25 07:20:04+00:00 有效期至: 2124-12-01 07:20:04+00:00 发行人: C=Chongqing, ST=aVuphu, L=SaiMahMah, O=Aizohfosh, OU=eeheirahZa, CN=ahFiem 序列号: 0x46b57b97 哈希算法: sha512 md5值: 92c6a82e2e8c8fe195879bb9fbaf2fb7 sha1值: 4fe6a1017508be8e823bb4cada363ee2f99115db sha256值: fd9720bcbbae2931752e0cfb94670621ba7ea2e189f3517b2ed1d929bf0081d1 sha512值: 1352cda21ab83e5af88356b819ae33041a23f4557b823d2fc25382fe80464685e487a3f728b418ddd6d634d2f037076d3a6df5c3dcf21723dc846e2023d11a88 公钥算法: rsa 密钥长度: 2048 指纹: 730845b5e2637d2d1f43a8fb7f59562b52d70ad241593fea523f290600884267

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	f9288.f98f9129.f21212.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	f9288.f98f9129.f21212.MainActivity
	Schemes: mo4ost://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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