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黄瓜视频（ 4.1.7版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	黄瓜视频

	版本
	4.1.7

	包名
	kepx.vtxs.twff.ueoi

	域名线索
	19条

	URL线索
	12条

	APP图标
	

	分析日期
	2025年5月29日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	cuke0001.apk

	文件大小
	58.96MB

	MD5值
	11ce65ea6b5c9b8d76ccf06295f88d3d

	SHA1值
	75b490909736091aa0a3088a3ea6d2ea956b4adc

	SHA256值
	6c18d5defbd18bbec6c29846ffb0daf6950ebc97ee97636f90fd9f3c1735663c



3. APP基本信息
	类别
	内容

	App名称
	黄瓜视频

	包名
	kepx.vtxs.twff.ueoi

	主活动Activity
	com.one.cucumber.ui.StartActivity

	安卓版本名称
	4.1.7

	安卓版本
	417



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	developer.mozilla.org
	IP: 34.111.97.67 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	datatables.net
	IP: 104.26.8.123 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	m.potato.im
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.jsdelivr.com
	IP: 172.67.208.113 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	getbootstrap.com
	IP: 172.67.30.148 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.kingkode.com
	IP: 172.67.165.127 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	rs.easemob.com
	IP: 123.57.39.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	rs.chat.agora.io
	IP: 39.97.193.187 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	api.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	10.10.20.131
	IP: 10.10.20.131 
所属国家: - 
地区: - 
城市: - 

	bak.jjzb7.live
	IP: 154.197.17.58 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	juejin.im
	IP: 103.136.220.205 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	app1.jhuibp.work
	IP: 104.18.35.195 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.openssl.org
	IP: 34.49.79.89 
所属国家: United States of America 
地区: California 
城市: Mountain View 


4.2 URL线索
	URL信息
	Url所在文件

	https://juejin.im/post/5bc406b9f265da0aa664ea1e</font><br/> 
	摸瓜V1引擎 

	http://getbootstrap.com) 
	摸瓜V2引擎 

	http://datatables.net/license/mit 
	摸瓜V2引擎 

	http://www.kingkode.com 
	摸瓜V2引擎 

	http://datatables.net/tn/ 
	摸瓜V2引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/Document/execCommand 
	摸瓜V2引擎 

	https://www.jsdelivr.com/using-sri-with-dynamic-files 
	摸瓜V2引擎 

	https://github.com/apvarun/toastify-js 
	摸瓜V2引擎 

	https://github.com/richtr/NoSleep.js/issues/15 
	摸瓜V2引擎 

	https://developer.mozilla.org/en-US/docs/Web/API/WakeLockSentinel/released) 
	摸瓜V2引擎 

	https://api.flutter.dev/flutter/dart-ui/ChannelBuffers-class.html 
	lib/armeabi-v7a/libapp.so 

	https://github.com 
	lib/armeabi-v7a/libapp.so 

	http://10.10.20.131:9999 
	lib/armeabi-v7a/libapp.so 

	https://app1.jhuibp.work 
	lib/armeabi-v7a/libapp.so 

	https://bak.jjzb7.live 
	lib/armeabi-v7a/libapp.so 

	https://m.potato.im 
	lib/armeabi-v7a/libapp.so 

	https://api.flutter.dev/flutter/material/Scaffold/of.html 
	lib/armeabi-v7a/libapp.so 

	https://flutter.dev/docs/release/breaking-changes/network-policy-ios-android. 
	lib/armeabi-v7a/libapp.so 

	https://github.com/flutter/flutter/issues/new. 
	lib/armeabi-v7a/libapp.so 

	https://github.com/flutter/flutter/issues. 
	lib/armeabi-v7a/libflutter.so 

	http://www.openssl.org/support/faq.html 
	lib/armeabi-v7a/libfqffmpeg.so 

	https://rs.easemob.com/easemob/server.json 
	lib/armeabi-v7a/libhyphenate.so 

	https://rs.chat.agora.io/easemob/server.json 
	lib/armeabi-v7a/libhyphenate.so 

	http://127.0.0.1: 
	lib/armeabi-v7a/libipfs-sdk.so 


4.3 邮箱线索
	邮箱地址
	所在文件
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	lib/armeabi-v7a/libapp.so 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libfqplayer.so 

	6h@fo.lwft 
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	lib/armeabi-v7a/libiconv.so 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=ueoi20230824, ST=ueoi20230824, L=ueoi20230824, O=ueoi20230824, OU=ueoi20230824, CN=ueoi20230824 签名算法: rsassa_pkcs1v15 有效期自: 2023-08-24 01:49:46+00:00 有效期至: 2123-07-31 01:49:46+00:00 发行人: C=ueoi20230824, ST=ueoi20230824, L=ueoi20230824, O=ueoi20230824, OU=ueoi20230824, CN=ueoi20230824 序列号: 0xe3d8b31 哈希算法: sha256 md5值: b588a9b0e6155f38f69b62a29ece4845 sha1值: 3fcb74a44fadec2a3f328727c12b90dd80fabd0f sha256值: 9c8400ab5d13c659cf9112bfdf576f445d410059045139a80807f0adb10e5841 sha512值: ea28bbd25687ff57a2566e5179f2dde2a02ec22979fee01becba50771d62336d70902f7fab684963d50fee6715b6dd3a8a3f4408e62189d8710ca96479969114 公钥算法: rsa 密钥长度: 2048 指纹: 9853db725d083e2078e7512269dabd5534578902fc77cae6b83c59bdf1e9d295

6. 硬编码敏感信息
	可能的敏感信息

	"app_permission_auth" : "去授权" 

	"dk_cpu_memory_remind_user" : "抱歉，您当前系统版本高于8.0，由于谷歌权限收紧，只能用adb的方式获取性能分析的数据，请手机连接电脑并输入adb tcpip 5555以保证功能正常运行" 

	"f_goddess_auth_video_limit" : "请拍摄或选择%d秒到%d秒的介绍视频" 

	"f_topic_detail_author" : "主持人：%1$s" 

	"forget_password" : "忘记密码" 

	"function_goddess_auth" : "女神认证" 

	"get_auth_state_failed" : "获取认证状态失败" 

	"goddess_auth_failed" : "认证失败" 

	"goddess_auth_label1" : "认证女神，享受专属特权" 

	"goddess_auth_label2" : "认证好处:" 

	"goddess_auth_label3" : "认证说明:" 

	"goddess_auth_label4" : "凡是从与您私信对话框跳转至VIP充值并且成功购买SVIP永久卡或者年卡，<font color="#FF5252">您将获得此笔订单的金额%1$s%%分成</font>" 

	"goddess_auth_review" : "正在审核…" 

	"goddess_auth_success" : "认证成功" 

	"goddess_auth_video_upload_success" : "认证视频上传成功，请耐心等待审核" 

	"jccore_AgentSession" : "代理会话" 

	"jccore_DdHocSession" : "临时会话" 

	"jccore_DeleteSession" : "删除会话" 

	"jccore_EnterSession" : "进入会话" 

	"jccore_InitiateSession" : "发起会话" 

	"jccore_KeepSecret" : "保密" 

	"jccore_NoSession" : "您还没有会话" 

	"jccore_SessionDetails" : "会话详情" 

	"jccore_SessionLoading" : "会话加载中..." 

	"jccore_SessionRecord" : "会话记录" 

	"jccore_SureReportUser" : "确定举报此用户？" 

	"jccore_TemporarySessionsDisabled" : "该用户禁用临时会话" 

	"jccore_User" : "用户" 

	"jccore_changepassword" : "修改密码" 

	"jccore_establishSessionMyselfTips" : "不能与自己建立会话" 

	"pay_user_name" : "付款姓名" 

	"please_input_password" : "密码6位以上,包含字母大小写、数字" 

	"please_set_pay_password" : "请先设置支付密码" 

	"retrieve_password" : "找回密码" 

	"session_num" : "期数:" 

	"tip_withdraw_bank_user_name" : "持卡人：" 

	"unknown_user" : "神秘用户" 

	"winner_user" : "中奖用户:" 

	"jccore_AgentSession" : "phiên proxy" 

	"jccore_DdHocSession" : "phiên đặc biệt" 

	"jccore_DeleteSession" : "xóa phiên" 

	"jccore_EnterSession" : "nhập phiên" 

	"jccore_InitiateSession" : "bắt đầu một phiên" 

	"jccore_KeepSecret" : "giữ bí mật" 

	"jccore_NoSession" : "bạn không có một phiên" 

	"jccore_SessionDetails" : "Chi tiết phiên" 

	"jccore_SessionLoading" : "Đang tải phiên ..." 

	"jccore_SessionRecord" : "bản ghi phiên" 

	"jccore_SureReportUser" : "Bạn có chắc chắn muốn báo cáo người dùng này không?" 

	"jccore_TemporarySessionsDisabled" : "Phiên tạm thời bị vô hiệu hóa cho người dùng này" 

	"jccore_User" : "Người dùng" 

	"jccore_changepassword" : " Thay đổi mật khẩu " 

	"jccore_establishSessionMyselfTips" : "Không thể thiết lập một phiên với chính tôi" 

	"dk_cpu_memory_remind_user" : "抱歉，您当前系统版本高于8.0，由于谷歌权限收紧，只能用adb的方式获取性能分析的数据，请手机连接电脑并输入adb tcpip 5555以保证功能正常运行" 

	"dk_cpu_memory_remind_user" : "Sorry, your current system version is higher than 8.0. Due to Google's privilege tightening, you can only use adb to obtain performance analysis data. Please connect your computer to your computer and enter adb tcpip 5555 to ensure normal function." 

	"dk_cpu_memory_remind_user" : "抱歉，您當前系統版本高於 8.0，由於 Google 權限問題，只能透過 ADB 獲取效能分析的資訊，請用手機連接電腦並輸入 adb tcpip 5555 以確保功能正常執行" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作

10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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