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领峰贵金属（ 3.3.9.cpc版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	领峰贵金属

	版本
	3.3.9.cpc

	包名
	com.igold.app

	域名线索
	92条

	URL线索
	121条

	APP图标
	

	分析日期
	2025年7月19日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	Android_APP_cpc.apk

	文件大小
	27.95MB

	MD5值
	0f8904b27c66bcdad7bf98439d03bc55

	SHA1值
	7b2680d13fc654410022620d4957d0d80a992f29

	SHA256值
	3d532d504dce44be2d87c074eb9851c5e29462b23817e04f32f34ee6aa15985c



3. APP基本信息
	类别
	内容

	App名称
	领峰贵金属

	包名
	com.igold.app

	主活动Activity
	com.igold.app.IndexActivity

	安卓版本名称
	3.3.9.cpc

	安卓版本
	121



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	api-push.in.meizu.com
	IP: 206.161.233.191 
所属国家: United States of America 
地区: Virginia 
城市: Herndon 

	norma-external-collect.meizu.com
	IP: 183.60.176.112 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	img01.igoldapi.com
	没有服务器地理信息. 

	metrics5.data.hicloud.com
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	static.szveyvey.com
	IP: 60.210.11.55 
所属国家: China 
地区: Shandong 
城市: Zibo 

	developer.umeng.com
	IP: 59.82.29.163 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	errlogos.umeng.com
	IP: 47.246.110.18 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	app.ecleanstar.cn
	IP: 222.138.8.186 
所属国家: China 
地区: Henan 
城市: Zhumadian 

	errlog.umeng.com
	IP: 223.109.148.180 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	data-dra.push.dbankcloud.com
	IP: 119.8.163.189 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ulogs.umeng.com
	IP: 223.109.148.178 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	grs.dbankcloud.cn
	IP: 49.4.35.251 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	static01.atekp.com
	IP: 23.98.38.181 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	static.ecleanstar.cn
	IP: 222.138.8.186 
所属国家: China 
地区: Henan 
城市: Zhumadian 

	h5.m.taobao.com
	IP: 125.39.135.147 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	app-measurement.com
	IP: 114.250.63.33 
所属国家: China 
地区: Beijing 
城市: Beijing 

	zb.ig.static.ecleanstar.cn
	IP: 61.162.100.181 
所属国家: China 
地区: Shandong 
城市: Zibo 

	cmsapi.igoldapi.com
	IP: 140.150.5.107 
所属国家: Sweden 
地区: Stockholms lan 
城市: Stockholm 

	ucc.umeng.com
	IP: 203.119.169.82 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	cmsapi01.igoldapi.com
	IP: 138.113.61.68 
所属国家: Canada 
地区: Ontario 
城市: North York 

	beian.miit.gov.cn
	IP: 112.84.222.56 
所属国家: China 
地区: Jiangsu 
城市: Huai'an 

	igoldlive-71e9b.firebaseio.com
	IP: 34.120.160.131 
所属国家: United States of America 
地区: Missouri 
城市: Kansas City 

	analyse01.atekp.com
	IP: 140.150.5.107 
所属国家: Sweden 
地区: Stockholms lan 
城市: Stockholm 

	m.igoldhk.com
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	igoldsvip.live
	没有服务器地理信息. 

	member.atstudi.com
	IP: 140.150.5.107 
所属国家: Sweden 
地区: Stockholms lan 
城市: Stockholm 

	schemas.android.com
	没有服务器地理信息. 

	10.38.162.35
	IP: 10.38.162.35 
所属国家: - 
地区: - 
城市: - 

	800.igoldhk.com
	IP: 140.150.5.107 
所属国家: Sweden 
地区: Stockholms lan 
城市: Stockholm 

	data-drcn.push.dbankcloud.com
	IP: 118.194.33.160 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	validate.igoldvip.net
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	apps.apple.com
	IP: 125.39.194.5 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	tw.igoldhk.com
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	wpa1.qq.com
	IP: 60.28.172.40 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	www.metatrader4.com
	IP: 27.111.161.155 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	member.igoldvip.net
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	grs.platform.dbankcloud.ru
	没有服务器地理信息. 

	aspect-upush.umeng.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	8.134.172.82
	IP: 8.134.172.82 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	api-push.meizu.com
	IP: 221.5.93.66 
所属国家: China 
地区: Guangdong 
城市: Foshan 

	oauth.ig.static.szveyvey.com
	IP: 61.162.101.33 
所属国家: China 
地区: Shandong 
城市: Zibo 

	pslog.umeng.com
	IP: 59.82.29.162 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.igoldhk.com
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	www.apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	img.ig.static.ecleanstar.cn
	IP: 61.162.100.181 
所属国家: China 
地区: Shandong 
城市: Zibo 

	xmlpull.org
	IP: 185.199.110.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	oauth.igoldvip.net
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	data-dre.push.dbankcloud.com
	IP: 80.158.49.244 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	ocpc.baidu.com
	IP: 110.242.68.204 
所属国家: China 
地区: Hebei 
城市: Baoding 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ulogs.umengcloud.com
	IP: 223.109.148.176 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	android.googlesource.com
	IP: 172.253.117.82 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	goo.gl
	IP: 142.250.217.110 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	grs.dbankcloud.asia
	IP: 49.4.40.185 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	app.szveyvey.com
	IP: 60.210.11.55 
所属国家: China 
地区: Shandong 
城市: Zibo 

	zbvipigstatic.ecleanstar.cn
	没有服务器地理信息. 

	itunes.apple.com
	IP: 123.125.46.5 
所属国家: China 
地区: Beijing 
城市: Beijing 

	help.jd.com
	IP: 60.9.5.193 
所属国家: China 
地区: Hebei 
城市: Hengshui 

	utoken.umeng.com
	IP: 223.109.148.139 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	cn.register.xmpush.xiaomi.com
	IP: 221.194.179.52 
所属国家: China 
地区: Hebei 
城市: Langfang 

	30.10.216.161
	IP: 30.10.216.161 
所属国家: United States of America 
地区: Ohio 
城市: Columbus 

	www.sina.com
	IP: 123.126.45.205 
所属国家: China 
地区: Beijing 
城市: Beijing 

	img.ig.static.szveyvey.com
	IP: 60.210.11.55 
所属国家: China 
地区: Shandong 
城市: Zibo 

	xml.org
	IP: 104.239.240.11 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	resolver.msg.xiaomi.net
	IP: 114.247.154.12 
所属国家: China 
地区: Beijing 
城市: Beijing 

	grs.dbankcloud.com
	IP: 60.28.193.195 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	errnewlog.umeng.com
	IP: 223.109.148.143 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	zb.ig.static.szveyvey.com
	IP: 61.162.101.33 
所属国家: China 
地区: Shandong 
城市: Zibo 

	fund.igoldvip.net
	IP: 170.33.2.56 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	oauth.ig.static.ecleanstar.cn
	IP: 222.138.8.186 
所属国家: China 
地区: Henan 
城市: Zhumadian 

	ibhk.megarichgroup.tech
	IP: 40.83.127.111 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	metrics1-drcn.dt.dbankcloud.cn
	IP: 111.202.16.252 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vip.awsdfghjk.com
	IP: 138.113.61.68 
所属国家: Canada 
地区: Ontario 
城市: North York 

	plbslog.umeng.com
	IP: 36.156.202.75 
所属国家: China 
地区: Jiangsu 
城市: Yangzhou 

	alogus.umeng.com
	IP: 223.109.148.130 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	download.mql5.com
	IP: 27.111.161.152 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	errnewlogos.umeng.com
	IP: 47.246.110.96 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	metrics2.data.hicloud.com
	IP: 80.158.2.190 
所属国家: Germany 
地区: Schleswig-Holstein 
城市: Kiel 

	metrics5.dt.dbankcloud.ru
	IP: 159.138.203.215 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	grs.dbankcloud.eu
	没有服务器地理信息. 

	124.71.100.141
	IP: 124.71.100.141 
所属国家: China 
地区: Guangdong 
城市: Guangzhou 

	metrics-dra.dt.hicloud.com
	IP: 94.74.88.100 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	data-drru.push.dbankcloud.com
	IP: 159.138.202.31 
所属国家: Russian Federation 
地区: Sverdlovskaya oblast' 
城市: Yekaterinburg 

	zbvipigstatic.szveyvey.com
	IP: 61.162.100.181 
所属国家: China 
地区: Shandong 
城市: Zibo 

	vip.igoldhksk.live
	没有服务器地理信息. 

	javax.xml.xmlconstants
	没有服务器地理信息. 

	www.videolan.org
	IP: 213.36.253.2 
所属国家: France 
地区: Ile-de-France 
城市: Paris 

	cmsapi01.huyiyis.site
	IP: 138.113.61.68 
所属国家: Canada 
地区: Ontario 
城市: North York 

	alogsus.umeng.com
	IP: 223.109.148.141 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 

	apod.nasa.gov
	IP: 129.164.179.22 
所属国家: United States of America 
地区: Alabama 
城市: Redstone Arsenal 


4.2 URL线索
	URL信息
	Url所在文件

	https://ocpc.baidu.com/ocpcapi/app/log 
	com/baidu/mobads/action/h/b.java 

	https://ocpc.baidu.com/rhine/app/sdk 
	com/baidu/mobads/action/h/a.java 

	http://schemas.android.com/apk/res/android 
	com/baidu/xenv/k/c.java 

	https://errnewlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/f/c.java 

	https://errnewlogos.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/controller/ControllerCenter.java 

	https://errnewlog.umeng.com/api/crashsdk/logcollect 
	com/efs/sdk/base/core/controller/ControllerCenter.java 

	http://javax.xml.XMLConstants/feature/secure-processing 
	com/fasterxml/jackson/databind/ext/DOMDeserializer.java 

	http://xml.org/sax/features/namespaces 
	com/huawei/secure/android/common/xml/DocumentBuilderFactorySecurity.java 

	http://xml.org/sax/features/validation 
	com/huawei/secure/android/common/xml/DocumentBuilderFactorySecurity.java 

	http://xml.org/sax/features/namespaces 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/namespace-prefixes 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/validation 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/external-general-entities 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/external-parameter-entities 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xml.org/sax/features/string-interning 
	com/huawei/secure/android/common/xml/SAXParserFactorySecurity.java 

	http://xmlpull.org/v1/doc/features.html 
	com/huawei/secure/android/common/xml/XmlNewPullParserSecurity.java 

	http://xmlpull.org/v1/doc/features.html 
	com/huawei/secure/android/common/xml/XmlPullParserFactorySecurity.java 

	https://api-push.meizu.com/garcia/api/client/ 
	com/meizu/cloud/pushsdk/platform/c/a.java 

	https://api-push.in.meizu.com/garcia/api/client/ 
	com/meizu/cloud/pushsdk/platform/c/a.java 

	https://api-push.meizu.com/garcia/api/client/log/upload 
	com/meizu/cloud/pushsdk/platform/c/a.java 

	https://api-push.meizu.com/garcia/api/server/getPublicKey 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://api-push.meizu.com/garcia/api/server/getPushConf 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://api-push.in.meizu.com 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://api-push.meizu.com 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://norma-external-collect.meizu.com/android/exchange/getpublickey.do 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	https://norma-external-collect.meizu.com/push/android/external/add.do 
	com/meizu/cloud/pushsdk/constants/PushConstants.java 

	http://www.sina.com 
	com/taobao/weex/devtools/inspector/protocol/module/Page.java 

	http://apod.nasa.gov/apod/ap160601.html 
	com/taobao/weex/devtools/inspector/protocol/module/Page.java 

	http://30.10.216.161:12580/examples/build/hello.js 
	com/taobao/weex/devtools/inspector/protocol/module/Page.java 

	http://127.0.0.1:8081/ 
	com/igold/app/BuildConfig.java 

	http://h5.m.taobao.com?_wx_tpl=http://g.tbcdn.cn/weex/weex-tc/0.1.2/build/TC__Home.js?weex-samples 
	com/igold/app/WXPageActivity.java 

	http://h5.m.taobao.com?_wx_tpl=http://g.tbcdn.cn/weex/weex-tc/0.1.2/build/TC__Home.js?weex-samples 
	com/igold/app/LandScapeActivity.java 

	http://developer.umeng.com/docs/66650/cate/66650 
	com/umeng/analytics/pro/j.java 

	https://aspect-upush.umeng.com/occa/v1/event/report 
	com/umeng/analytics/pro/an.java 

	https://ucc.umeng.com/v2/inn/fetch 
	com/umeng/analytics/pro/ao.java 

	https://ulogs.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogus.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://alogsus.umeng.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://ulogs.umengcloud.com 
	com/umeng/commonsdk/statistics/UMServerURL.java 

	https://developer.umeng.com/docs/66632/detail/ 
	com/umeng/commonsdk/debug/UMLogUtils.java 

	https://developer.umeng.com/docs/119267/detail/182050 
	com/umeng/commonsdk/debug/UMLogCommon.java 

	https://pslog.umeng.com 
	com/umeng/commonsdk/vchannel/a.java 

	https://pslog.umeng.com/ 
	com/umeng/commonsdk/vchannel/a.java 

	https://plbslog.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://ulogs.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://alogus.umeng.com 
	com/umeng/commonsdk/stateless/a.java 

	https://errnewlog.umeng.com 
	com/umeng/umcrash/UMCrashContent.java 

	https://errnewlogos.umeng.com 
	com/umeng/umcrash/UMCrashContent.java 

	https://errnewlogos.umeng.com/upload 
	com/umeng/umcrash/UMCrash.java 

	https://errnewlogos.umeng.com 
	com/umeng/umcrash/UMCrash.java 

	https://errnewlog.umeng.com/upload 
	com/umeng/umcrash/UMCrash.java 

	https://errnewlog.umeng.com 
	com/umeng/umcrash/UMCrash.java 

	https://utoken.umeng.com 
	com/umeng/umzid/ZIDManager.java 

	https://errlogos.umeng.com 
	com/uc/crashsdk/a/d.java 

	https://errlog.umeng.com 
	com/uc/crashsdk/a/d.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/gv.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/hn.java 

	https://%1$s/gslb/?ver=5.0 
	com/xiaomi/push/dc.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/ho.java 

	http://xmlpull.org/v1/doc/features.html 
	com/xiaomi/push/gj.java 

	http://10.38.162.35:9085 
	com/xiaomi/push/service/w.java 

	https://cn.register.xmpush.xiaomi.com 
	com/xiaomi/push/service/w.java 

	https://resolver.msg.xiaomi.net/psc/?t=a 
	com/xiaomi/push/service/bx.java 

	https://igoldlive-71e9b.firebaseio.com 
	摸瓜V1引擎 

	https://data-drcn.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dra.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-dre.push.dbankcloud.com 
	摸瓜V2引擎 

	https://data-drru.push.dbankcloud.com 
	摸瓜V2引擎 

	https://metrics1-drcn.dt.dbankcloud.cn:443 
	摸瓜V2引擎 

	https://metrics-dra.dt.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics2.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.data.hicloud.com:6447 
	摸瓜V2引擎 

	https://metrics5.dt.dbankcloud.ru:6447 
	摸瓜V2引擎 

	https://grs.dbankcloud.com 
	摸瓜V2引擎 

	https://grs.dbankcloud.cn 
	摸瓜V2引擎 

	https://grs.dbankcloud.asia 
	摸瓜V2引擎 

	https://grs.platform.dbankcloud.ru 
	摸瓜V2引擎 

	https://grs.dbankcloud.eu 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://itunes.apple.com/cn/app/id496212596 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 
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	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://www.metatrader4.com/zh/download 
	摸瓜V2引擎 

	https://itunes.apple.com/cn/app/id496212596 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://www.igoldhk.com/Download/metatrader4.apk 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com/igold/ios 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://itunes.apple.com/cn/app/id892731216 
	摸瓜V2引擎 

	https://beian.miit.gov.cn/ 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://img01.igoldapi.com/8cc35badfa32d7d2aca98ec2d9b30b73 
	摸瓜V2引擎 

	https://img01.igoldapi.com/98c08082e4300eabbbf1aad9e88f811e 
	摸瓜V2引擎 

	https://img01.igoldapi.com/cfcdce466b6f3e55acedd201cdf43b61 
	摸瓜V2引擎 

	https://img01.igoldapi.com/15c1faea7fbca2e48effa66aaf5a18b7 
	摸瓜V2引擎 

	https://img01.igoldapi.com/4c1419077473e60d4da7d1f1809fc4fc 
	摸瓜V2引擎 

	https://img01.igoldapi.com/30f9e7738e6f1db5e4e7995c38837641 
	摸瓜V2引擎 

	https://img01.igoldapi.com/cd641a14d7f4ae1f9e2f793bf2ec1de7 
	摸瓜V2引擎 

	https://img01.igoldapi.com/ff2f7c5175a79dfc6a6807652c43ff89 
	摸瓜V2引擎 

	https://img01.igoldapi.com/011250bba4be5c201d6ac61db826d832 
	摸瓜V2引擎 

	https://img01.igoldapi.com/b318a8a226fd731228fc9b159d67e039 
	摸瓜V2引擎 

	https://img01.igoldapi.com/7af33feb6ab46ec779bb55c412772565 
	摸瓜V2引擎 

	https://img01.igoldapi.com/6d3bdb5d181f3d575fb281085ee23921 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://app.szveyvey.com 
	摸瓜V2引擎 

	https://app.ecleanstar.cn 
	摸瓜V2引擎 

	http://124.71.100.141:29111 
	摸瓜V2引擎 

	https://github.com/emn178/js-md5 
	摸瓜V2引擎 

	https://ucc.umeng.com/v2/inn/fetch 
	摸瓜V3引擎 

	http://10.38.162.35:9085 
	摸瓜V3引擎 

	https://cn.register.xmpush.xiaomi.com 
	摸瓜V3引擎 

	https://img01.igoldapi.com/cfcdce466b6f3e55acedd201cdf43b61 
	摸瓜V3引擎 

	https://api-push.meizu.com/garcia/api/server/getPushConf 
	摸瓜V3引擎 

	https://img01.igoldapi.com/15c1faea7fbca2e48effa66aaf5a18b7 
	摸瓜V3引擎 

	http://www.apache.org/licenses/LICENSE-2.0 
	摸瓜V3引擎 

	https://img01.igoldapi.com/011250bba4be5c201d6ac61db826d832 
	摸瓜V3引擎 

	https://errlogos.umeng.com 
	摸瓜V3引擎 

	http://124.71.100.141:29111 
	摸瓜V3引擎 

	https://norma-external-collect.meizu.com/android/exchange/getpublickey.do 
	摸瓜V3引擎 

	https://alogus.umeng.com 
	摸瓜V3引擎 

	https://ocpc.baidu.com/rhine/app/sdk 
	摸瓜V3引擎 

	http://xmlpull.org/v1/doc/features.html#process-namespaces 
	摸瓜V3引擎 

	https://errnewlogos.umeng.com/upload 
	摸瓜V3引擎 

	https://goo.gl/NAOOOI 
	摸瓜V3引擎 

	https://img01.igoldapi.com/8cc35badfa32d7d2aca98ec2d9b30b73 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm 
	摸瓜V3引擎 

	http://apod.nasa.gov/apod/ap160601.html 
	摸瓜V3引擎 

	https://img01.igoldapi.com/98c08082e4300eabbbf1aad9e88f811e 
	摸瓜V3引擎 

	https://img01.igoldapi.com/30f9e7738e6f1db5e4e7995c38837641 
	摸瓜V3引擎 

	https://errnewlog.umeng.com/upload 
	摸瓜V3引擎 

	https://ulogs.umeng.com 
	摸瓜V3引擎 

	https://errlog.umeng.com 
	摸瓜V3引擎 

	https://goo.gl/NAOOOI. 
	摸瓜V3引擎 

	https://github.com/emn178/js-md5 
	摸瓜V3引擎 

	https://img01.igoldapi.com/ff2f7c5175a79dfc6a6807652c43ff89 
	摸瓜V3引擎 

	https://developer.umeng.com/docs/119267/detail/182050 
	摸瓜V3引擎 

	https://img01.igoldapi.com/7af33feb6ab46ec779bb55c412772565 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res-auto 
	摸瓜V3引擎 

	https://api-push.meizu.com/garcia/api/client/log/upload 
	摸瓜V3引擎 

	https://developer.umeng.com/docs/66632/detail/ 
	摸瓜V3引擎 

	http://schemas.android.com/apk/res/android 
	摸瓜V3引擎 

	https://errnewlogos.umeng.com 
	摸瓜V3引擎 

	https://ocpc.baidu.com/ocpcapi/app/log 
	摸瓜V3引擎 

	https://app.ecleanstar.cn 
	摸瓜V3引擎 

	https://img01.igoldapi.com/6d3bdb5d181f3d575fb281085ee23921 
	摸瓜V3引擎 

	https://app.szveyvey.com 
	摸瓜V3引擎 

	https://utoken.umeng.com 
	摸瓜V3引擎 

	https://img01.igoldapi.com/cd641a14d7f4ae1f9e2f793bf2ec1de7 
	摸瓜V3引擎 

	https://api-push.meizu.com/garcia/api/client/ 
	摸瓜V3引擎 

	http://schemas.android.com/aapt 
	摸瓜V3引擎 

	http://javax.xml.XMLConstants/feature/secure-processing 
	摸瓜V3引擎 

	https://errnewlog.umeng.com/api/crashsdk/logcollect 
	摸瓜V3引擎 

	http://www.videolan.org/x264.html 
	摸瓜V3引擎 

	http://h5.m.taobao.com?_wx_tpl=http://g.tbcdn.cn/weex/weex-tc/0.1.2/build/TC__Home.js?weex-samples 
	摸瓜V3引擎 

	https://norma-external-collect.meizu.com/push/android/external/add.do 
	摸瓜V3引擎 

	https://resolver.msg.xiaomi.net/psc/?t=a 
	摸瓜V3引擎 

	https://%1$s/gslb/?ver=5.0 
	摸瓜V3引擎 

	https://img01.igoldapi.com/4c1419077473e60d4da7d1f1809fc4fc 
	摸瓜V3引擎 

	http://developer.umeng.com/docs/66650/cate/66650 
	摸瓜V3引擎 

	https://plbslog.umeng.com 
	摸瓜V3引擎 

	https://aspect-upush.umeng.com/occa/v1/event/report 
	摸瓜V3引擎 

	https://goo.gl/J1sWQy 
	摸瓜V3引擎 

	https://app-measurement.com/a 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/llvm-project 
	摸瓜V3引擎 

	https://api-push.in.meizu.com/garcia/api/client/ 
	摸瓜V3引擎 

	http://GETLavf/58.20.100 
	摸瓜V3引擎 

	https://api-push.meizu.com/garcia/api/server/getPublicKey 
	摸瓜V3引擎 

	https://errnewlogos.umeng.com/api/crashsdk/logcollect 
	摸瓜V3引擎 

	https://android.googlesource.com/toolchain/clang 
	摸瓜V3引擎 

	https://errnewlog.umeng.com 
	摸瓜V3引擎 

	http://www.sina.com 
	摸瓜V3引擎 

	http://30.10.216.161:12580/examples/build/hello.js 
	摸瓜V3引擎 

	https://img01.igoldapi.com/b318a8a226fd731228fc9b159d67e039 
	摸瓜V3引擎 

	http://www.videolan.org/x264.html 
	lib/arm64-v8a/libNodeMediaClient.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	expert@igoldhk.com 
cs@igoldhk.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 

	emn178@gmail.com 
	摸瓜V2引擎 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=0086, ST=gd, L=sz, O=igold, OU=igold, CN=igold 签名算法: rsassa_pkcs1v15 有效期自: 2014-06-09 15:20:15+00:00 有效期至: 2044-06-01 15:20:15+00:00 发行人: C=0086, ST=gd, L=sz, O=igold, OU=igold, CN=igold 序列号: 0x5395d0af 哈希算法: sha1 md5值: 1ba16513e2dfeadf5046b145356105c6 sha1值: 236008ec7e8c761d78bb41e61606c9519130f048 sha256值: c008c1c39972434232c6725db5f3ba048fc22d3543133a28041df3aeb2fa63bf sha512值: 4f9c75c6c9e8222604e2d826ea2d4069d5c529ad2b79f3d11242174f8481ec7d4c40281804e54c1c885365ed82a5901e407ee88ad27919cc496f95984b5a6ee9 公钥算法: rsa 密钥长度: 1024 指纹: 8e42e100f12d3ef66ca14644583b0c3b234acd90575c2fe444f1d037901c5997

6. 硬编码敏感信息
	可能的敏感信息

	"firebase_database_url" : "https://igoldlive-71e9b.firebaseio.com" 

	"google_api_key" : "AIzaSyBLr9S3aNQg6b58KHyZKGReAPIgCarh13w" 

	"google_crash_reporting_api_key" : "AIzaSyBLr9S3aNQg6b58KHyZKGReAPIgCarh13w" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	com.igold.app.permission.JPUSH_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.RECEIVE_USER_PRESENT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.ACCESS_NOTIFICATION_POLICY
	正常
	
	希望访问通知策略的应用程序的标记权限。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	com.android.launcher.permission.INSTALL_SHORTCUT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	com.coloros.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.heytap.mcs.permission.RECIEVE_MCS_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_ADDED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_CHANGED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_INSTALL
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BROADCAST_PACKAGE_REPLACED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.CALL_PHONE
	危险
	直接拨打电话号码
	允许应用程序在没有您干预的情况下拨打电话号码。恶意应用程序可能会导致您的电话账单出现意外呼叫。请注意,这不允许应用程序拨打紧急电话号码

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.DEVICE_POWER
	合法
	打开或关闭手机
	允许应用程序打开或关闭手机

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	com.hihonor.push.permission.READ_PUSH_NOTIFICATION_INFO
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa
	未知
	Unknown permission
	Unknown permission from android reference

	freemme.permission.msa.SECURITY_ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	oplus.permission.settings.LAUNCH_FOR_EXPORT
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	com.igold.app.permission.xenv.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.USE_BIOMETRIC
	正常
	
	允许应用使用设备支持的生物识别模式。

	android.permission.USE_FINGERPRINT
	正常
	allow use of指纹
	该常量在 API 级别 28 中已被弃用。应用程序应改为请求 USE_BIOMETRIC

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.hihonor.android.launcher.permission.CHANGE_BADGE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_BACKGROUND_LOCATION
	危险
	后台访问位置
	允许应用程序在后台访问位置

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	com.igold.app.permission.PROCESS_PUSH_MSG
	未知
	Unknown permission
	Unknown permission from android reference

	com.igold.app.permission.PUSH_PROVIDER
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.permission.PUSH
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.flyme.push.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.igold.app.push.permission.MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.meizu.c2dm.permission.RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.igold.app.permission.C2D_MESSAGE
	未知
	Unknown permission
	Unknown permission from android reference

	com.igold.app.permission.MIPUSH_RECEIVE
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.c2dm.permission.RECEIVE
	合法
	C2DM 权限
	云到设备消息传递的权限

	com.google.android.gms.permission.AD_ID
	未知
	Unknown permission
	Unknown permission from android reference

	com.google.android.finsky.permission.BIND_GET_INSTALL_REFERRER_SERVICE
	未知
	Unknown permission
	Unknown permission from android reference

	com.igold.app.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.igold.app.IndexActivity
	Schemes: igold://, 
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