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极速影院（ 1.8.8版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	极速影院

	版本
	1.8.8

	包名
	com.chinahl.net

	域名线索
	55条

	URL线索
	46条

	APP图标
	

	分析日期
	2025年4月23日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	极速影视手机投屏版.apk

	文件大小
	41.18MB

	MD5值
	0f12a0214bc2fd5cfaefd1aadc17744e

	SHA1值
	6db5c86dde5e4090f54647f1c2b26b9e112784f4

	SHA256值
	a40b2c56f1cb0fbd89932d828838c5d5d33b7859ed10cbdc2cf10b7194be2d37



3. APP基本信息
	类别
	内容

	App名称
	极速影院

	包名
	com.chinahl.net

	主活动Activity
	com.github.tvbox.osc.ui.activity.QidongActivity

	安卓版本名称
	1.8.8

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	fcrc.video.p2cdn.com
	没有服务器地理信息. 

	com.chinahl.net
	IP: 47.251.77.196 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	epg.51zmt.top
	IP: 171.213.130.21 
所属国家: China 
地区: Sichuan 
城市: Leshan 

	host9427962.xincache1.cn
	IP: 101.36.223.107 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api.themoviedb.org
	IP: 108.160.163.108 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	xmlpull.org
	IP: 185.199.111.153 
所属国家: United States of America 
地区: Pennsylvania 
城市: California 

	www.ibm.com
	IP: 23.1.167.82 
所属国家: Japan 
地区: Osaka 
城市: Ibaraki 

	schemas.xmlsoap.org
	IP: 13.107.246.73 
所属国家: United States of America 
地区: Washington 
城市: Redmond 

	seeds1-darwin.xycdn.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	suggest.video.iqiyi.com
	IP: 123.126.131.94 
所属国家: China 
地区: Beijing 
城市: Beijing 

	api-access.pangolin-sdk-toutiao.com.bytedns1.com
	IP: 116.136.37.17 
所属国家: China 
地区: Nei Mongol 
城市: Ordos 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	sf3-fe-tos.pglstatp-toutiao.com.w.cdngslb.com
	IP: 218.11.15.216 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	127.0.0.1
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.lige.fit
	IP: 199.59.243.228 
所属国家: United States of America 
地区: Florida 
城市: Tampa 

	ipip-darwin.xycdn.com
	IP: 112.81.85.122 
所属国家: China 
地区: Jiangsu 
城市: Suqian 

	open.e.kuaishou.com
	IP: 116.136.202.194 
所属国家: China 
地区: Nei Mongol 
城市: Hohhot 

	conf-darwin.xycdn.com
	IP: 27.222.6.86 
所属国家: China 
地区: Shandong 
城市: Jinan 

	node.video.qq.com
	IP: 60.28.172.122 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	schemas.android.com
	没有服务器地理信息. 

	seeds3-darwin.xycdn.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	down.mlgdb.com
	IP: 104.21.46.107 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.pullword.com
	IP: 47.56.210.205 
所属国家: Hong Kong 
地区: Hong Kong 
城市: Hong Kong 

	sdk1xyajs.data.p2cdn.com
	没有服务器地理信息. 

	underscorejs.org
	IP: 172.67.134.18 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	seeds2-darwin.xycdn.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	www.btspread.com
	IP: 72.52.178.23 
所属国家: United States of America 
地区: Michigan 
城市: Lansing 

	com.thoughtworks.xstream
	没有服务器地理信息. 

	sf3-fe-tos.pglstatp-toutiao.com
	IP: 218.11.15.213 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	apps.samsung.com
	IP: 104.17.142.17 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	apps.oceanengine.com
	IP: 125.39.135.112 
所属国家: China 
地区: Tianjin 
城市: Tianjin 

	p1-lm.adkwai.com
	IP: 123.139.99.44 
所属国家: China 
地区: Shaanxi 
城市: Xi'an 

	www.samsungapps.com
	IP: 52.18.136.34 
所属国家: Ireland 
地区: Dublin 
城市: Dublin 

	xml.org
	IP: 104.239.142.8 
所属国家: United States of America 
地区: Texas 
城市: Windcrest 

	cache.tkys.tv
	IP: 108.160.170.39 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	line.chinahl.net
	IP: 47.251.77.196 
所属国家: United States of America 
地区: California 
城市: Los Angeles 

	www.w3.org
	IP: 104.18.23.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	sdkapi.8quan.cn
	没有服务器地理信息. 

	sf6-ttcdn-tos.pstatp.com
	IP: 183.255.33.73 
所属国家: China 
地区: Hainan 
城市: Haikou 

	api-access.pangolin-sdk-toutiao.com.queniuyk.com
	IP: 116.136.37.17 
所属国家: China 
地区: Nei Mongol 
城市: Ordos 

	i.snssdk.com
	IP: 123.125.216.197 
所属国家: China 
地区: Beijing 
城市: Beijing 

	seeds-darwin.xycdn.com
	IP: 127.0.0.1 
所属国家: - 
地区: - 
城市: - 

	xmlconf.rcv.sandai.net
	IP: 101.133.169.157 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	api-access.pangolin-sdk-toutiao.com.w.cdngslb.com
	IP: 218.61.164.217 
所属国家: China 
地区: Liaoning 
城市: Shenyang 

	webcast.amemv.com
	IP: 123.125.216.196 
所属国家: China 
地区: Beijing 
城市: Beijing 

	host9427962.xincache5.cn
	IP: 101.36.223.107 
所属国家: China 
地区: Beijing 
城市: Beijing 

	crosswalk-project.org
	没有服务器地理信息. 

	apache.org
	IP: 151.101.2.132 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	www.0459.website
	IP: 101.36.223.107 
所属国家: China 
地区: Beijing 
城市: Beijing 

	sf3-fe-tos.pglstatp-toutiao.com.queniuuf.com
	IP: 218.11.15.212 
所属国家: China 
地区: Hebei 
城市: Shijiazhuang 

	torcache.net
	IP: 185.53.177.11 
所属国家: Germany 
地区: Bayern 
城市: Munich 

	api-access.pangolin-sdk-toutiao.com
	IP: 119.167.184.211 
所属国家: China 
地区: Shandong 
城市: Qingdao 

	d1.lengziyuan.com
	没有服务器地理信息. 

	www.openssl.org
	IP: 34.49.79.89 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	static.yximgs.com
	IP: 119.249.53.234 
所属国家: China 
地区: Hebei 
城市: Baoding 


4.2 URL线索
	URL信息
	Url所在文件

	https://webcast.amemv.com/falcon/webcast_douyin/page/anchor_task_v2/panel/index.html?web_bg_color=%23ff161823 
	com/bytedance/android/live/base/api/BuildConfig.java 

	https://webcast.amemv.com/falcon/webcast_douyin/page/recharge_v1/index.html 
	com/bytedance/android/live/base/api/BuildConfig.java 

	https://i.snssdk.com/ 
	com/bytedance/sdk/openadsdk/downloadnew/core/AdBaseConstants.java 

	https://www.lige.fit/tvbox 
	com/github/tvbox/osc/ui/dialog/SubsTipDialog.java 

	https://github.com/gaotianliuyun/gao 
	com/github/tvbox/osc/ui/dialog/SubsTipDialog.java 

	http://com.chinahl.net/api.properties 
	com/github/tvbox/osc/ui/activity/QidongActivity.java 

	https://node.video.qq.com/x/api/hot_search 
	com/github/tvbox/osc/ui/activity/SearchActivity.java 

	https://suggest.video.iqiyi.com/?if=mobile&key= 
	com/github/tvbox/osc/ui/activity/FastSearchActivity.java 

	https://node.video.qq.com/x/api/hot_search 
	com/github/tvbox/osc/ui/activity/FastSearchActivity.java 

	https://api.themoviedb.org/3/search/movie?query= 
	com/github/tvbox/osc/ui/activity/FastSearchActivity.java 

	http://epg.51zmt.top:8000/api/diyp/ 
	com/github/tvbox/osc/ui/activity/LiveActivity.java 

	http://127.0.0.1 
	com/github/tvbox/osc/ui/activity/LiveActivity.java 

	http://epg.51zmt.top:8000/api/diyp/ 
	com/github/tvbox/osc/ui/activity/LivePlayActivity.java 

	http://127.0.0.1 
	com/github/tvbox/osc/ui/activity/LivePlayActivity.java 

	http://down.mlgdb.com/az/1dmj_v15.6_xfdown.com.apk 
	com/github/tvbox/osc/ui/activity/DetailActivity.java 

	http://api.pullword.com/get.php?source= 
	com/github/tvbox/osc/ui/activity/DetailActivity.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/offline_components/tk/ks_so-tachikomaNoSoRelease-3.3.51-c593f9485e-375.zip 
	com/kwad/components/offline/c/c.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.34/ks_so-tachikomaLiteSoArm64v8aRelease-3.3.34.apk 
	com/kwad/components/offline/c/b/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.34/ks_so-tachikomaSoArm64v8aRelease-3.3.34.apk 
	com/kwad/components/offline/c/b/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.34/ks_so-tachikomaLiteSoArmeabiv7aRelease-3.3.34.apk 
	com/kwad/components/offline/c/b/a.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/tachikoma/3.3.34/ks_so-tachikomaSoArmeabiv7aRelease-3.3.34.apk 
	com/kwad/components/offline/c/b/a.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/offline_components/obiwan/ks_so-obiwanNoSoRelease-3.3.44-d884574fc8-340.zip 
	com/kwad/components/offline/b/b.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/offline_components/adLive/ks_so-adLiveNoSoRelease-3.3.49-88e03b3f4c-376.zip 
	com/kwad/components/offline/a/b.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/adLive/ks_so-adLiveArm64v8aRelease-3.3.44.2-e8fbb3a5f8-666.apk 
	com/kwad/components/offline/a/a/a.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/adLive/ks_so-adLiveArmeabiv7aRelease-3.3.44.2-e8fbb3a5f8-666.apk 
	com/kwad/components/offline/a/a/a.java 

	https://github.com/lingochamp/FileDownloader/wiki/filedownloader.properties 
	com/kwad/framework/filedownloader/services/a.java 

	https://open.e.kuaishou.com/rest/e/v3/open/sdk2 
	com/kwad/sdk/api/loader/u.java 

	http://%s:%d/%s 
	com/kwad/sdk/core/videocache/f.java 

	https://github.com/danikula/AndroidVideoCache/issues/88. 
	com/kwad/sdk/core/videocache/h.java 

	https://github.com/danikula/AndroidVideoCache/issues/43. 
	com/kwad/sdk/core/videocache/h.java 

	https://github.com/danikula/AndroidVideoCache/issues. 
	com/kwad/sdk/core/videocache/h.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-appStatusArm64v8aRelease-3.3.14.apk 
	com/kwad/sdk/collector/d.java 

	https://static.yximgs.com/udata/pkg/KS-Android-KSAdSDk/ks_so-appStatusArmeabiv7aRelease-3.3.14.apk 
	com/kwad/sdk/collector/d.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/so/exception/202305301754/ks_so-exceptionArm64v8aRelease-3.3.47-e8fbb3a5f8-666.apk 
	com/kwad/sdk/crash/g.java 

	https://p1-lm.adkwai.com/udata/pkg/KS-Android-KSAdSDk/so/exception/202305301754/ks_so-exceptionArmeabiv7aRelease-3.3.47-e8fbb3a5f8-666.apk 
	com/kwad/sdk/crash/g.java 

	http://apps.samsung.com/appquery/appDetail.as?appId= 
	com/kwad/sdk/utils/d.java 

	https://sf6-ttcdn-tos.pstatp.com/obj/ad-tetris-site/personal-privacy-page.html 
	com/ss/android/downloadlib/addownload/compliance/AppPrivacyPolicyActivity.java 

	https://apps.oceanengine.com/customer/api/app/pkg_info? 
	com/ss/android/downloadlib/addownload/compliance/ry.java 

	https://www.samsungapps.com/appquery/appDetail.as?appId= 
	com/ss/android/downloadlib/f/s.java 

	https://i.snssdk.com/ 
	com/ss/android/downloadad/api/constant/AdBaseConstants.java 

	http://apache.org/xml/features/disallow-doctype-decl 
	com/thoughtworks/xstream/io/xml/JDom2Driver.java 

	http://apache.org/xml/features/disallow-doctype-decl 
	com/thoughtworks/xstream/io/xml/JDomDriver.java 

	http://apache.org/xml/features/disallow-doctype-decl 
	com/thoughtworks/xstream/io/xml/Dom4JDriver.java 

	http://apache.org/xml/features/disallow-doctype-decl 
	com/thoughtworks/xstream/io/xml/DomDriver.java 

	http://com.thoughtworks.xstream/sax/property/configured-xstream 
	com/thoughtworks/xstream/io/xml/SaxWriter.java 

	http://com.thoughtworks.xstream/sax/property/source-object-list 
	com/thoughtworks/xstream/io/xml/SaxWriter.java 

	http://xml.org/sax/features/namespaces 
	com/thoughtworks/xstream/io/xml/SaxWriter.java 

	http://xml.org/sax/features/namespace-prefixes 
	com/thoughtworks/xstream/io/xml/SaxWriter.java 

	http://com.thoughtworks.xstream/sax/property/configured-xstream\ 
	com/thoughtworks/xstream/io/xml/SaxWriter.java 

	http://com.thoughtworks.xstream/sax/property/source-object-list\ 
	com/thoughtworks/xstream/io/xml/SaxWriter.java 

	http://com.thoughtworks.xstream/XStreamSource/feature 
	com/thoughtworks/xstream/io/xml/TraxSource.java 

	http://schemas.android.com/apk/res-auto 
	org/xwalk/core/XWalkView.java 

	http://xmlpull.org/v1/doc/features.html 
	org/xmlpull/v1/XmlPullParser.java 

	https://cache.tkys.tv/m3u8/dsj/guochan/mp1/1.m3u8 
	tv/danmaku/ijk/media/player/demo/IjkDemoActivity.java 

	https://crosswalk-project.org/). 
	摸瓜V1引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV1.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV2.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV3.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV4.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV5.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV5+.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV6.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV7.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV8.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV9.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV10.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV11.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV12.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV13.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV14.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV15.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV17.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/cgtn.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/CCTV/CCTV4k.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/hunan.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/zhejiang.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/jiangsu.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/beijing.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/dongfang.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/anhui.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/guangdong.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/shenzhen.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/liaoning.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/lvyou.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/shandong.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/tianjin.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/chongqing.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/dongnan.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/gansu.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/guangxi.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/guizhou.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/hebei.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/heilongjiang.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/henan.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/hubei.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/jiangxi.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/jilin.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/neimeng.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/ningxia.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/shanxi_.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/shanxi.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/sichuan.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/xinjiang.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/yunnan.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/qinghai.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/nanfang.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/bingtuan.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/YANBIAN1.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/huanghe.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/xiamen.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/qt/jinyingkatong.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/kangba.png 
	摸瓜V2引擎 

	http://epg.51zmt.top:8000/tb1/ws/xizang.png 
	摸瓜V2引擎 
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	lib/armeabi-v7a/libxl_thunder_sdk.so 

	http:/// 
	lib/armeabi-v7a/libp2p.so 

	http://%s:%d/%s 
	lib/armeabi-v7a/libp2p.so 


4.3 邮箱线索
	邮箱地址
	所在文件

	.apk@classes.dex 
	com/kuaishou/weapon/p0/ac.java 

	danikula@gmail.com 
	com/kwad/sdk/core/videocache/h.java 

	null@null.xml 
	com/thoughtworks/xstream/persistence/FilePersistenceStrategy.java 

	jhruby.web@gmail.com 
	摸瓜V2引擎 

	ffmpeg-devel@ffmpeg.org 
	lib/armeabi-v7a/libplayer.so 

	download@qq.com 
	lib/armeabi-v7a/libxl_thunder_sdk.so 

	guest@unknown.com 
	lib/armeabi-v7a/libp2p.so 


4.4 手机号线索
	手机号
	所在文件

	13923744320 
	com/xunlei/downloadlib/XLAppKeyChecker.java 

	17179869184 
	tv/danmaku/ijk/media/player/IjkMediaMeta.java 



5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: CN=JISUTV, OU=JISUTV, O=JISUTV, L=JISUTV, ST=JISUTV, C=CN 签名算法: rsassa_pkcs1v15 有效期自: 2024-04-23 11:37:38+00:00 有效期至: 2049-04-17 11:37:38+00:00 发行人: CN=JISUTV, OU=JISUTV, O=JISUTV, L=JISUTV, ST=JISUTV, C=CN 序列号: 0x1 哈希算法: sha256 md5值: d6ca25a0d4d4848004fe1b58806fb0d8 sha1值: 4166369cce9d55fd33eefbd61bef804813b9ccf4 sha256值: 28fce6af0f26723ace3ce996a05c16d53b0d506bef9b31f7c0ae2b35c4af5434 sha512值: dd345b7335a17c389093f554c8a1ea43e6b70b4e2051dec458d9ff8707427d324e25cb453f7800e3741dc03f614780a51e9ab06f660b35b892a91e2eb246bb06 公钥算法: rsa 密钥长度: 2048 指纹: ed0bbcbd6e65de09ace2699687d01e22a8c6a77264789b77bb4db7bade002e27

6. 硬编码敏感信息
	可能的敏感信息

	"http_auth_log_in" : "Log In" 

	"http_auth_password" : "Password" 

	"http_auth_title" : "Authentication Required" 

	"http_auth_user_name" : "Username" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.QUERY_ALL_PACKAGES
	正常
	
	允许查询设备上的任何普通应用程序,无论清单声明如何

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	com.chinahl.net.openadsdk.permission.TT_PANGOLIN
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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