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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	IPTV

	版本
	4.5.4

	包名
	com.wsxt.hotel

	域名线索
	5条

	URL线索
	1条

	APP图标
	

	分析日期
	2025年6月27日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	5. hotel-v4.5.4-20250319_454_jiagu_sign(1).apk

	文件大小
	47.1MB

	MD5值
	0ef72db9b0b46444468f692f5d482fed

	SHA1值
	348c155e79242bb1cbd19e93b5a65c23c9f1b3ee

	SHA256值
	4b7bd4944db83a0e31088139a55e8c0cc34e958899879e29bb3036de13c81b0c



3. APP基本信息
	类别
	内容

	App名称
	IPTV

	包名
	com.wsxt.hotel

	主活动Activity
	com.wsxt.hotel.activity.view.SplashActivity

	安卓版本名称
	4.5.4

	安卓版本
	454



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	vop.baidu.com
	IP: 111.206.209.68 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vse.baidu.com
	IP: 110.242.68.242 
所属国家: China 
地区: Hebei 
城市: Baoding 

	upl.baidu.com
	IP: 110.242.68.242 
所属国家: China 
地区: Hebei 
城市: Baoding 

	openapi.baidu.com
	IP: 110.242.69.36 
所属国家: China 
地区: Hebei 
城市: Baoding 

	mse.baidu.com
	IP: 180.101.49.124 
所属国家: China 
地区: Jiangsu 
城市: Nanjing 


4.2 URL线索
	URL信息
	Url所在文件

	https://vse.baidu.com/echo.fcgi 
	lib/armeabi-v7a/libBaiduSpeechSDK.so 

	https://mse.baidu.com/echo.fcgi 
	lib/armeabi-v7a/libBaiduSpeechSDK.so 

	https://vop.baidu.com/echo.fcgi 
	lib/armeabi-v7a/libBaiduSpeechSDK.so 

	https://openapi.baidu.com/oauth/2.0/token 
	lib/armeabi-v7a/libBaiduSpeechSDK.so 

	https://upl.baidu.com/auth.php 
	lib/armeabi-v7a/libBaiduSpeechSDK.so 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=86, ST=Sichuan, L=China, O=TV, OU=TV, CN=IP 签名算法: rsassa_pkcs1v15 有效期自: 2016-09-18 13:41:07+00:00 有效期至: 2041-09-12 13:41:07+00:00 发行人: C=86, ST=Sichuan, L=China, O=TV, OU=TV, CN=IP 序列号: 0x7c1c7862 哈希算法: sha256 md5值: 32b2e5041a1b70ef758a20b69ace234d sha1值: 06f531f7372372343f7f873a9b07cd809b2e3668 sha256值: 963cb4f1e8c508e2f3f30fb5962212e0f05eb46ada4dfddd6dc795aa218d7111 sha512值: ea9995e116ca59394e3211563a3cbd0eaaf21084070edb9fdc2db7369a3e21c636e0a9f1cc35085b2b9b2360658e3d20aed958abf01604beceb2a9ae146a6a14 公钥算法: rsa 密钥长度: 2048 指纹: aac9b430ddf1418282bf5d95bfebbd5a62b58ea1889f12e32059108fbf296bd2

6. 硬编码敏感信息
	可能的敏感信息

	"account_user_name" : "Account" 

	"auth_pwd" : "Auth password" 

	"input_a_password" : "input a password" 

	"input_administrator_password" : "input administrator password" 

	"password" : "password" 

	"pg_admin_pwd_incorrect" : "The admin password is incorrect,please contact your telecommunications operators" 

	"pg_need_password" : "This program need a password,please set a password first" 

	"pg_pwd_incorrect" : "Two password inconsistencies" 

	"pg_pwd_set_success" : "Set up successfully" 

	"pg_reset_password" : "Reset PG Program Password" 

	"pg_set_password" : "Set PG Program Password" 

	"program_go_set_password" : "Set Password" 

	"wifi_password" : "WiFi密码: " 

	"wifi_pwd_string" : "WiFi密码: " 

	"account_user_name" : "用 户 名" 

	"auth_pwd" : "授权密码" 

	"input_a_password" : "输入密码" 

	"input_administrator_password" : "输入管理员密码" 

	"password" : "密码" 

	"pg_admin_pwd_incorrect" : "管理员密码不正确，请与电信运营商联系" 

	"pg_need_password" : "本节目是加密节目，请先设置一个密码" 

	"pg_pwd_incorrect" : "两次密码不一致" 

	"pg_pwd_set_success" : "设置成功" 

	"pg_reset_password" : "重置密码" 

	"pg_set_password" : "设置密码" 

	"program_go_set_password" : "设置密码" 

	"wifi_password" : "WiFi密码: " 

	"wifi_pwd_string" : "WiFi密码: " 

	"account_user_name" : "Account" 

	"auth_pwd" : "Auth password" 

	"input_a_password" : "input a password" 

	"input_administrator_password" : "input administrator password" 

	"password" : "password" 

	"pg_admin_pwd_incorrect" : "The admin password is incorrect,please contact your telecommunications operators" 

	"pg_need_password" : "This program need a password,please set a password first" 

	"pg_pwd_incorrect" : "Two password inconsistencies" 

	"pg_pwd_set_success" : "Set up successfully" 

	"pg_reset_password" : "Reset PG Program Password" 

	"pg_set_password" : "Set PG Program Password" 

	"program_go_set_password" : "Set Password" 

	"wifi_password" : "WiFi Pwd: " 

	"wifi_pwd_string" : "WiFi Password:" 

	"account_user_name" : "الحساب" 

	"auth_pwd" : "مصادقة كلمة المرور" 

	"input_a_password" : "إدخل كلمة المرور" 

	"input_administrator_password" : "أدخل كلمة مرور المسؤول" 

	"password" : "كلمة المرور" 

	"pg_admin_pwd_incorrect" : "كلمة مرور المسؤول غير صحيحة ، يرجى الاتصال بمشغلي الاتصالات لديك" 

	"pg_need_password" : "يحتاج هذا البرنامج إلى كلمة مرور ، يرجى تعيين كلمة مرور أولاً" 

	"pg_pwd_incorrect" : "" 

	"pg_pwd_set_success" : "تم الإعداد بنجاح" 

	"pg_reset_password" : "PGعادة تعيين كلمة مرور برنامج" 

	"pg_set_password" : "PGضبط كلمة مرور برنامج" 

	"program_go_set_password" : "ضبط كلمة المرور" 

	"wifi_password" : "كلمة مرور واي فاي" 

	"wifi_pwd_string" : "كلمة سر الواي فاي" 

	"account_user_name" : "Account" 

	"auth_pwd" : "Auth password" 

	"input_a_password" : "input a password" 

	"input_administrator_password" : "input administrator password" 

	"password" : "password" 

	"pg_admin_pwd_incorrect" : "The admin password is incorrect,please contact your telecommunications operators" 

	"pg_need_password" : "This program need a password,please set a password first" 

	"pg_pwd_incorrect" : "Two password inconsistencies" 

	"pg_pwd_set_success" : "Set up successfully" 

	"pg_reset_password" : "Reset PG Program Password" 

	"pg_set_password" : "Set PG Program Password" 

	"program_go_set_password" : "Set Password" 

	"wifi_password" : "WiFi Pwd: " 

	"account_user_name" : "Número de Serie" 

	"auth_pwd" : "Autorizar contraseña" 

	"input_a_password" : "ingrese la contraseña" 

	"input_administrator_password" : "ingrese la contraseña del administrador" 

	"password" : "contraseña" 

	"pg_admin_pwd_incorrect" : "La contraseña del administrador es incorrecta, por favor contacte a su operador de telecomunicaciones" 

	"pg_need_password" : "Este programa necesita una contraseña, por favor primero configure la contraseña" 

	"pg_pwd_incorrect" : "Inconsistencias entra las dos contraseñas" 

	"pg_pwd_set_success" : "Configuración existosa" 

	"pg_reset_password" : "Resetear la contraseña de Guía Parental PG" 

	"pg_set_password" : "Configurar la Contraseña del Programa de Guía Parental" 

	"program_go_set_password" : "Configurar contraseña" 

	"wifi_pwd_string" : "WiFi Password:" 

	"account_user_name" : "Conta" 

	"auth_pwd" : "Senha de Autenticação" 

	"input_a_password" : "inserir uma senha" 

	"input_administrator_password" : "insira a senha do administrador" 

	"password" : "senha" 

	"pg_admin_pwd_incorrect" : "A senha do administrador está incorreta. Por favor, contate seus operadores de telecomunicações." 

	"pg_need_password" : "Este programa precisa de uma senha. Por favor, defina uma senha primeiro" 

	"pg_pwd_incorrect" : "Duas inconsistências de senha" 

	"pg_pwd_set_success" : "Configurado com sucesso" 

	"pg_reset_password" : "Redefinir Senha do Programa PG" 

	"pg_set_password" : "Definir Senha do Programa PG" 

	"program_go_set_password" : "Definir senha" 

	"wifi_password" : "Senha do WiFi: " 

	"wifi_pwd_string" : "Senha do Wi-Fi:" 

	"wifi_password" : "WiFi пароль: " 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.HDMI_CEC
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.KILL_BACKGROUND_PROCESSES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.CHANGE_CONFIGURATION
	系统需要
	更改您的 UI 设置
	允许应用程序更改当前配置,例如语言环境或整体字体大小

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.RESTART_PACKAGES
	正常
	杀死后台进程
	允许应用程序杀死其他应用程序的后台进程,即使内存不低

	android.permission.PACKAGE_USAGE_STATS
	合法
	更新组件使用统计
	允许修改收集的组件使用统计。不供普通应用程序使用

	android.permission.MODIFY_PHONE_STATE
	系统需要
	修改电话状态
	允许应用程序控制设备的电话功能。具有此权限的应用程序可以切换网络,打开和关闭电话收音机等,而无需通知您

	android.permission.ACCESS_CHECKIN_PROPERTIES
	系统需要
	访问登记属性
	允许对登记服务上传的属性进行读/写访问。不供普通应用程序使用

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.WRITE_MEDIA_STORAGE
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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