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龙商城（ 5.8版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	龙商城

	版本
	5.8

	包名
	com.longsc.mall.app

	域名线索
	22条

	URL线索
	28条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	longshangcheng-app-release.apk

	文件大小
	18.55MB

	MD5值
	0c42f0fd8c3dfdbaaed0d305189bd3c8

	SHA1值
	110ce83b13ecd7fffc1568c31f1b3533c0a641dd

	SHA256值
	3dcef936bad311d5e4ed08c2e53f1037bfb037786d035943a5c4f6d5769117e8



3. APP基本信息
	类别
	内容

	App名称
	龙商城

	包名
	com.longsc.mall.app

	主活动Activity
	io.dcloud.PandoraEntry

	安卓版本名称
	5.8

	安卓版本
	58



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	bit.ly
	IP: 67.199.248.11 
所属国家: United States of America 
地区: New York 
城市: New York City 

	96f0e031-f37a-48ef-84c7-2023f6360c0a.bspapp.com
	没有服务器地理信息. 

	vuejs.org
	IP: 3.33.186.135 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	service.dcloud.net.cn
	IP: 111.229.199.57 
所属国家: China 
地区: Beijing 
城市: Beijing 

	apis.map.qq.com
	IP: 116.130.223.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	auth.alipay.com
	IP: 203.209.245.130 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	crbug.com
	IP: 216.239.32.29 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	mbillexprod.alipay.com
	IP: 203.209.245.120 
所属国家: China 
地区: Zhejiang 
城市: Hangzhou 

	quilljs.com
	IP: 172.66.40.163 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	uniapp.dcloud.net.cn
	IP: 123.125.244.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	b.alipay.com
	IP: 116.196.136.101 
所属国家: China 
地区: Zhejiang 
城市: Jinhua 

	app.lschd6n.co
	IP: 138.113.40.95 
所属国家: Canada 
地区: Ontario 
城市: North York 

	stream.dcloud.net.cn
	IP: 43.142.166.20 
所属国家: China 
地区: Beijing 
城市: Beijing 

	uniapp.dcloud.io
	IP: 123.125.244.31 
所属国家: China 
地区: Beijing 
城市: Beijing 

	stream.mobihtml5.com
	没有服务器地理信息. 

	192.168.31.150
	IP: 192.168.31.150 
所属国家: - 
地区: - 
城市: - 

	m3w.cn
	IP: 221.204.14.200 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	www.dcloud.io
	IP: 221.204.14.200 
所属国家: China 
地区: Shanxi 
城市: Taiyuan 

	ask.dcloud.net.cn
	IP: 123.125.244.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	schemas.android.com
	没有服务器地理信息. 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 


4.2 URL线索
	URL信息
	Url所在文件

	http://m3w.cn/s/ 
	io/dcloud/common/util/ShortCutUtil.java 

	http://www.dcloud.io/streamapp/streamapp.apk 
	io/dcloud/common/util/ShortCutUtil.java 

	http://ask.dcloud.net.cn/article/35627 
	io/dcloud/common/a/a.java 

	https://ask.dcloud.net.cn/article/35877 
	io/dcloud/common/a/a.java 

	http://stream.dcloud.net.cn/resource/sitemap/v2?appid= 
	io/dcloud/common/a/d.java 

	http://ask.dcloud.net.cn/article/282 
	io/dcloud/common/constant/DOMException.java 

	https://ask.dcloud.net.cn/article/36199 
	io/dcloud/common/constant/DOMException.java 

	https://stream.mobihtml5.com/ 
	io/dcloud/common/constant/StringConst.java 

	https://stream.dcloud.net.cn/ 
	io/dcloud/common/constant/StringConst.java 

	https://service.dcloud.net.cn/sta/so?p=a&pn=%s&ver=%s&appid=%s 
	io/dcloud/common/core/b.java 

	https://service.dcloud.net.cn/pdz 
	io/dcloud/common/core/b/a.java 

	https://96f0e031-f37a-48ef-84c7-2023f6360c0a.bspapp.com/http/rewarded-video/report?p=a&t= 
	io/dcloud/common/core/b/a.java 

	http://ask.dcloud.net.cn/article/283 
	io/dcloud/feature/b.java 

	https://96f0e031-f37a-48ef-84c7-2023f6360c0a.bspapp.com/http/splash-screen/report 
	io/dcloud/feature/ad/dcloud/ADHandler.java 

	http://ask.dcloud.net.cn/article/35058 
	io/dcloud/feature/audio/AudioRecorderMgr.java 

	https://mbillexprod.alipay.com/enterprise/fundAccountDetail.json?_output_charset=utf-8 
	io/dcloud/uniplugin/util/NetUtil.java 

	https://b.alipay.com/ 
	io/dcloud/uniplugin/util/NetUtil.java 

	http://192.168.31.150:9301/api/monitor/report-receive-info 
	io/dcloud/uniplugin/action/HandlePost.java 

	https://auth.alipay.com/login/index.htm 
	io/dcloud/uniplugin/module/AlipayFloatModule.java 

	https://b.alipay.com/page/mbillexprod/account/detail 
	io/dcloud/uniplugin/module/AlipayFloatModule.java 

	https://auth.alipay.com/login/logout.htm 
	io/dcloud/uniplugin/module/AlipayFloatModule.java 

	https://auth.alipay.com/login/ant_sso_index.htm 
	io/dcloud/uniplugin/module/AlipayFloatModule.java 

	http://ask.dcloud.net.cn/article/287 
	io/dcloud/share/IFShareApi.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifViewUtils.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifTextureView.java 

	http://schemas.android.com/apk/res/android 
	pl/droidsonroids/gif/GifTextView.java 

	https://uniapp.dcloud.net.cn/api/system/theme 
	摸瓜V2引擎 

	https://uniapp.dcloud.io/collocation/frame/window?id=getapp 
	摸瓜V2引擎 

	https://vuejs.org/v2/guide/reactivity.html 
	摸瓜V2引擎 

	https://vuejs.org/v2/api/ 
	摸瓜V2引擎 

	https://vuejs.org/v2/guide/components.html 
	摸瓜V2引擎 

	https://uniapp.dcloud.net.cn/api/system/theme 
	摸瓜V2引擎 

	https://uniapp.dcloud.io/collocation/frame/window?id=getapp 
	摸瓜V2引擎 

	https://apis.map.qq.com/jsapi?qt=translate&type=1&points= 
	摸瓜V2引擎 

	https://apis.map.qq.com/uri/v1/routeplan?type=drive&to= 
	摸瓜V2引擎 

	https://quilljs.com/ 
	摸瓜V2引擎 

	https://quilljs.com 
	摸瓜V2引擎 

	https://app.lschd6n.co:51881/file/upload 
	摸瓜V2引擎 

	https://app.lschd6n.co:51881/api 
	摸瓜V2引擎 

	https://app.lschd6n.co:51881 
	摸瓜V2引擎 

	https://app.lschd6n.co:51881/api/upload/qrcode-upload 
	摸瓜V2引擎 

	https://github.com/uuidjs/uuid 
	摸瓜V2引擎 

	https://bit.ly/2ZqJzkp 
	摸瓜V2引擎 

	https://service.dcloud.net.cn/uniapp/feedback.html 
	摸瓜V2引擎 

	https://crbug.com/v8/8520 
	lib/armeabi-v7a/libweexjss.so 

	https://crbug.com/v8/8520 
	lib/x86/libweexjss.so 


4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: False v3 签名: False 找到 1 个唯一证书 主题: C=longshangcheng, ST=longshangcheng, L=longshangcheng, O=longshangcheng, OU=longshangcheng, CN=longshangcheng 签名算法: rsassa_pkcs1v15 有效期自: 2022-04-27 09:34:02+00:00 有效期至: 2047-04-21 09:34:02+00:00 发行人: C=longshangcheng, ST=longshangcheng, L=longshangcheng, O=longshangcheng, OU=longshangcheng, CN=longshangcheng 序列号: 0x13666bb9 哈希算法: sha256 md5值: 34938b82e82819b1bb56345247e5e630 sha1值: c155995a440fb151549cebad65c478ef6181c2c6 sha256值: 551dbbb84b3d99eccda443ed89da1a4e8fcdbcb2e394e0ac809a9482aa20915c sha512值: 46a14f39a9388696d0e7c9a6b8be9a97ea86243cd2e3aa3a381ea839b4509d712ec35fcdf6e4885c74093e8a8623c371a950e7b0f51e75550d765626c0409005

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.FOREGROUND_SERVICE
	正常
	
	允许常规应用程序使用 Service.startForeground。

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.DISABLE_KEYGUARD
	正常
	
	如果键盘不安全,允许应用程序禁用它。

	android.permission.READ_SMS
	危险
	阅读短信或彩信
	允许应用程序读取存储在您的手机或 SIM 卡上的 SMS 消息。恶意应用程序可能会读取您的机密信息

	android.permission.RECEIVE_SMS
	危险
	接收短信
	允许应用程序接收和处理 SMS 消息。恶意应用程序可能会监视您的消息或将其删除而不向您显示

	android.permission.SEND_SMS
	危险
	发送短信
	允许应用程序发送 SMS 消息。恶意应用程序可能会在未经您确认的情况下发送消息,从而使您付出代价

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.RECEIVE_BOOT_COMPLETED
	正常
	开机时自动启动
	允许应用程序在系统完成启动后立即启动。这可能会使启动手机需要更长的时间,并允许应用程序通过始终运行来减慢整个手机的速度

	android.permission.REORDER_TASKS
	正常
	重新排序正在运行的应用程序
	允许应用程序将任务移动到前台和后台。恶意应用程序可以在不受您控制的情况下将自己强加于前



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	io.dcloud.PandoraEntry
	Schemes: hbuilder://, 
Mime Types: image/*, 


	io.dcloud.PandoraEntryActivity
	Schemes: h56131bcf://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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