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APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	未成年

	版本
	2.2.19

	包名
	yeye.YinShi.com

	域名线索
	18条

	URL线索
	11条

	APP图标
	

	分析日期
	2025年7月17日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	jshdc,ugdfe.apk

	文件大小
	31.13MB

	MD5值
	0ad0813ebc8ab71592247adc4e80e96a

	SHA1值
	03d309f1317b17c9376a959a6811543e31a65b76

	SHA256值
	4319471ce908a8d437dd6cbaf9109126d7f0c4ddd2191522b96c4ea4a3a95276



3. APP基本信息
	类别
	内容

	App名称
	未成年

	包名
	yeye.YinShi.com

	主活动Activity
	io.dcloud.PandoraEntry

	安卓版本名称
	2.2.19

	安卓版本
	2119



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	prismjs.com
	IP: 15.197.167.90 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	www.baidu.com
	IP: 110.242.69.21 
所属国家: China 
地区: Hebei 
城市: Baoding 

	www.w3.org
	IP: 104.18.22.19 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	quilljs.com
	IP: 172.66.40.163 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	api.map.baidu.com
	IP: 111.206.208.72 
所属国家: China 
地区: Beijing 
城市: Beijing 

	hertzen.com
	IP: 172.67.140.170 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	webapi.amap.com
	IP: 60.213.135.91 
所属国家: China 
地区: Shandong 
城市: Tai'an 

	apis.map.qq.com
	IP: 116.130.223.114 
所属国家: China 
地区: Beijing 
城市: Beijing 

	service.dcloud.net.cn
	IP: 110.40.181.119 
所属国家: China 
地区: Beijing 
城市: Beijing 

	map.qq.com
	IP: 116.130.224.19 
所属国家: China 
地区: Beijing 
城市: Beijing 

	vid-uscdn.aklsjud21oi3dmixo2j.com
	IP: 137.175.37.4 
所属国家: United States of America 
地区: California 
城市: San Jose 

	html2canvas.hertzen.com
	IP: 104.21.65.51 
所属国家: United States of America 
地区: California 
城市: San Francisco 

	vuejs.org
	IP: 3.33.186.135 
所属国家: United States of America 
地区: Washington 
城市: Seattle 

	www.google.com
	IP: 157.240.17.35 
所属国家: Switzerland 
地区: Zurich 
城市: Zurich 

	maps.googleapis.com
	IP: 142.250.73.106 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	ask.dcloud.net.cn
	IP: 123.125.244.28 
所属国家: China 
地区: Beijing 
城市: Beijing 

	marked.js.org
	IP: 66.33.60.35 
所属国家: Canada 
地区: Ontario 
城市: Etobicoke 


4.2 URL线索
	URL信息
	Url所在文件

	https://ask.dcloud.net.cn/article/36199 
	摸瓜V1引擎 

	https://github.com/markedjs/marked 
	摸瓜V2引擎 

	https://marked.js.org/ 
	摸瓜V2引擎 

	https://github.com/markedjs/marked. 
	摸瓜V2引擎 

	https://prismjs.com/download.html 
	摸瓜V2引擎 

	https://html2canvas.hertzen.com> 
	摸瓜V2引擎 

	https://hertzen.com> 
	摸瓜V2引擎 

	https://vuejs.org/error-reference/ 
	摸瓜V2引擎 

	https://service.dcloud.net.cn/uniapp/feedback.html 
	摸瓜V2引擎 

	https://map.qq.com/api/js?v=2.exp& 
	摸瓜V2引擎 

	https://maps.googleapis.com/maps/api/js? 
	摸瓜V2引擎 

	https://webapi.amap.com/maps?v=2.0& 
	摸瓜V2引擎 

	https://api.map.baidu.com/api?type=webgl&v=1.0& 
	摸瓜V2引擎 

	https://github.com/uuidjs/uuid 
	摸瓜V2引擎 

	https://apis.map.qq.com/jsapi?qt=translate&type=1&points=$ 
	摸瓜V2引擎 

	https://apis.map.qq.com/uri/v1/routeplan?type=drive&to= 
	摸瓜V2引擎 

	https://www.google.com/maps/?daddr= 
	摸瓜V2引擎 

	https://www.google.com/maps/ 
	摸瓜V2引擎 

	https://quilljs.com/ 
	摸瓜V2引擎 

	https://quilljs.com 
	摸瓜V2引擎 

	https://marked.js.org/ 
	摸瓜V2引擎 

	https://github.com/markedjs/marked. 
	摸瓜V2引擎 

	https://github.com/markedjs/marked 
	摸瓜V2引擎 

	https://prismjs.com/download.html 
	摸瓜V2引擎 

	https://vid-uscdn.aklsjud21oi3dmixo2j.com:668/20250403/UsAlMgw1/index.m3u8 
	摸瓜V2引擎 

	https://vid-uscdn.aklsjud21oi3dmixo2j.com:668/20250403/UsAlMgw1/index.m3u8 
	摸瓜V2引擎 

	https://www.baidu.com/ 
	摸瓜V2引擎 


4.3 邮箱线索
	邮箱地址
	所在文件

	jhruby.web@gmail.com 
	摸瓜V2引擎 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=T3GBu, ST=1QacX, L=6mFsI, O=cp1752084785017, OU=lx1752084785017, CN=fpmg 签名算法: rsassa_pkcs1v15 有效期自: 2025-07-09 18:13:06+00:00 有效期至: 2075-06-27 18:13:06+00:00 发行人: C=T3GBu, ST=1QacX, L=6mFsI, O=cp1752084785017, OU=lx1752084785017, CN=fpmg 序列号: 0x336bbda8 哈希算法: sha512 md5值: bdf294f6cbdadc97cf1ea5ca46e168a6 sha1值: 7ac4a287b6dcdcefaf94c03fe203e28e4e16ef6a sha256值: 17c6b796bf344ff74131494e8dba6bec7cfbde722089769424cf5a270e0e132a sha512值: ef32a8038f07cc89f98477ed84a6c96dd98de656d5e953e5a0a5458c85a40547ada2fa4a70c6340fb2db95c17a885520135b688d4de80d3e6c7a185bd512eafa 公钥算法: rsa 密钥长度: 4096 指纹: c3ff237225d4dc45262acf61c3fa909de0ab276b2fb5cc6378bef7087621a0ab

6. 硬编码敏感信息
	可能的敏感信息

	"dcloud_common_user_refuse_api" : "the user denies access to the API" 

	"dcloud_io_without_authorization" : "not authorized" 

	"dcloud_oauth_authentication_failed" : "failed to obtain authorization to log in to the authentication service" 

	"dcloud_oauth_empower_failed" : "the Authentication Service operation to obtain authorized logon failed" 

	"dcloud_oauth_logout_tips" : "not logged in or logged out" 

	"dcloud_oauth_oauth_not_empower" : "oAuth authorization has not been obtained" 

	"dcloud_oauth_token_failed" : "failed to get token" 

	"dcloud_permissions_reauthorization" : "reauthorize" 

	"dcloud_tips_certificate" : "certificate" 

	"dcloud_common_user_refuse_api" : "用户拒绝该API访问" 

	"dcloud_io_without_authorization" : "没有获得授权" 

	"dcloud_oauth_authentication_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_empower_failed" : "获取授权登录认证服务操作失败" 

	"dcloud_oauth_logout_tips" : "未登录或登录已注销" 

	"dcloud_oauth_oauth_not_empower" : "尚未获取oauth授权" 

	"dcloud_oauth_token_failed" : "获取token失败" 

	"dcloud_permissions_reauthorization" : "重新授权" 

	"dcloud_tips_certificate" : "证书" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VISUAL_USER_SELECTED
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	com.huawei.android.launcher.permission.CHANGE_BADGE
	正常
	在应用程序上显示通知计数
	在华为手机的应用程序启动图标上显示通知计数或徽章。

	com.vivo.notification.permission.BADGE_ICON
	未知
	Unknown permission
	Unknown permission from android reference

	com.asus.msa.SupplementaryDID.ACCESS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.CHANGE_WIFI_MULTICAST_STATE
	正常
	允许Wi-Fi多播接收 
	允许应用程序接收不是直接发送到您设备的数据包。这在发现附近提供的服务时很有用。它比非多播模式使用更多的功率

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.SYSTEM_ALERT_WINDOW
	危险
	显示系统级警报
	允许应用程序显示系统警报窗口。恶意应用程序可以接管手机的整个屏幕

	android.permission.SYSTEM_OVERLAY_WINDOW
	未知
	Unknown permission
	Unknown permission from android reference

	yeye.YinShi.com.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.INSTALL_PACKAGES
	系统需要
	直接安装应用程序
	允许应用程序安装新的或更新的 Android 包。恶意应用程序可以使用它来添加具有任意强大权限的新应用程序

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.MOUNT_UNMOUNT_FILESYSTEMS
	危险
	装载和卸载文件系统
	允许应用程序为可移动存储安装和卸载文件系统

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.GET_ACCOUNTS
	危险
	列出帐户
	允许访问账户服务中的账户列表

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.FLASHLIGHT
	正常
	控制手电筒
	允许应用程序控制手电筒

	android.permission.WRITE_SETTINGS
	危险
	修改全局系统设置
	允许应用程序修改系统设定数据。恶意应用可能会损坏你的系统的配置。

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.GET_TASKS
	危险
	检索正在运行的应用程序
	允许应用程序检索有关当前和最近运行的任务的信息。可能允许恶意应用程序发现有关其他应用程序的私人信息

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	io.dcloud.PandoraEntry
	Schemes: febkyy://, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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