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乾成（ 100.2.12版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	乾成

	版本
	100.2.12

	包名
	com.wspOffice.photo

	域名线索
	9条

	URL线索
	12条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	0zBulv4VAp_0.apk

	文件大小
	80.61MB

	MD5值
	06c014115141580e16240ce83afe08d8

	SHA1值
	f5c570ed8318af1f2b0104229905d8ed8cbfb5e5

	SHA256值
	a158d1502c389fdde0afe0d91767bd025ed67ba05adc6ce9e06bf0a09f10922b



3. APP基本信息
	类别
	内容

	App名称
	乾成

	包名
	com.wspOffice.photo

	主活动Activity
	com.wspOffice.photo.MainActivity

	安卓版本名称
	100.2.12

	安卓版本
	1



4. 线索情况
4.1 域名线索
	域名
	服务器信息

	docs.flutter.dev
	IP: 199.36.158.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	github.com
	IP: 20.205.243.166 
所属国家: Singapore 
地区: Singapore 
城市: Singapore 

	developer.android.com
	IP: 74.125.135.100 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	plus.google.com
	IP: 69.63.176.59 
所属国家: United States of America 
地区: California 
城市: Menlo Park 

	issuetracker.google.com
	IP: 74.125.195.139 
所属国家: United States of America 
地区: California 
城市: Mountain View 

	long.open.weixin.qq.com
	IP: 112.65.193.150 
所属国家: China 
地区: Shanghai 
城市: Shanghai 

	open.weixin.qq.com
	IP: 220.196.132.78 
所属国家: China 
地区: Jiangsu 
城市: Zhenjiang 

	accounts.google.com
	IP: 8.7.198.46 
所属国家: United States of America 
地区: Louisiana 
城市: Monroe 

	mp.weixin.qq.com
	IP: 220.196.132.78 
所属国家: China 
地区: Jiangsu 
城市: Zhenjiang 


4.2 URL线索
	URL信息
	Url所在文件

	https://issuetracker.google.com/issues/new?component=907884&template=1466542 
	G/j.java 

	https://issuetracker.google.com/issues/241760537 
	G/A.java 

	https://mp.weixin.qq.com/publicpoc/opensdkconf?action=GetShareConf&appid=%s&sdkVersion=%s&buffer=%s 
	com/tencent/mm/opensdk/openapi/WXAPiSecurityHelper.java 

	https://long.open.weixin.qq.com/connect/l/qrconnect?f=json&uuid=%s 
	com/tencent/mm/opensdk/diffdev/a/c.java 

	https://open.weixin.qq.com/connect/sdk/qrconnect?appid=%s&noncestr=%s&timestamp=%s&scope=%s&signature=%s 
	com/tencent/mm/opensdk/diffdev/a/b.java 

	https://github.com/bluefireteam/audioplayers/blob/main/troubleshooting.md 
	h2/m.java 

	https://docs.flutter.dev/deployment/android 
	io/flutter/embedding/engine/loader/FlutterLoader.java 

	https://developer.android.com/guide/topics/permissions/overview 
	io/flutter/plugin/platform/PlatformPlugin.java 

	https://github.com/bluefireteam/audioplayers/blob/main/troubleshooting.md 
	i2/x.java 

	https://github.com/Baseflow/flutter-permission-handler/issues 
	k0/t.java 

	https://plus.google.com/ 
	x0/o0.java 

	https://accounts.google.com/o/oauth2/revoke?token= 
	s0/f.java 


4.3 邮箱线索
	邮箱地址
	所在文件

	u0013android@android.com0 
u0013android@android.com 
	u0/r.java 


4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: False v2 签名: True v3 签名: False 找到 1 个唯一证书 主题: C=CN, ST=Beijing, L=Beijing, O=vaKtdnEM, OU=arwQmklP, CN=ImxItYyp 签名算法: dsa 有效期自: 2025-06-24 14:11:43+00:00 有效期至: 2029-06-12 14:11:43+00:00 发行人: C=CN, ST=Beijing, L=Beijing, O=vaKtdnEM, OU=arwQmklP, CN=ImxItYyp 序列号: 0x5148b791 哈希算法: sha256 md5值: fdc8a7a005f093c78c9baeb5c06e833b sha1值: 1875c224409ab720a38c012cfc86f10192fdef28 sha256值: cfcc7e11cf3e16fc03837513416b9a42819ae27cd77e974d32fedb49e63eee1a sha512值: bdb9d0bf7df8d91695818ee134321308a493e9978810747c28ec956a2ef6773c2a874624e385366be1464fe36afee6f994176df76ea31340b1ede7039f7fce48 公钥算法: dsa 密钥长度: 2048 指纹: b03b2d4f71294d338bbead339362041af453e29b1627513aa88de431776b09f2

6. 硬编码敏感信息

7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	com.google.android.providers.gsf.permission.READ_GSERVICES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.CAMERA
	危险
	拍照和录像
	允许应用程序用相机拍照和录像。这允许应用程序收集相机随时看到的图像

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.MANAGE_EXTERNAL_STORAGE
	危险
	允许应用程序广泛访问范围存储中的外部存储
	允许应用程序广泛访问范围存储中的外部存储。旨在供少数需要代表用户管理文件的应用程序使用

	android.permission.READ_MEDIA_AUDIO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_IMAGES
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_MEDIA_VIDEO
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.READ_PRIVILEGED_PHONE_STATE
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.REQUEST_INSTALL_PACKAGES
	危险
	允许应用程序请求安装包。
	恶意应用程序可以利用它来尝试诱骗用户安装其他恶意软件包。

	android.permission.WRITE_SECURE_SETTINGS
	系统需要
	修改安全系统设置
	允许应用程序修改系统固定好设置数据。不供普通应用程序使用

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.VIBRATE
	正常
	可控震源
	允许应用程序控制振动器

	android.permission.POST_NOTIFICATIONS
	未知
	Unknown permission
	Unknown permission from android reference

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	com.wspOffice.photo.DYNAMIC_RECEIVER_NOT_EXPORTED_PERMISSION
	未知
	Unknown permission
	Unknown permission from android reference



10. 应用内通信


报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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