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一起温州游戏（ 3.4.0版本） 
APK分析报告 

1. 分析结果概述
说明：本分析结果由摸瓜网站自动生成，一共包含以下10类内容：（1）分析结果概述（2）APK文件基本信息（3）APP基本信息（4）线索情况（5）签名证书（6）硬编码敏感信息（7）加壳分析（8）第三方插件（9）此APP的危险动作（10）应用内通信。
*此分析结果仅供参考，请勿商用。*。 
	类别
	内容

	APP名称
	一起温州游戏

	版本
	3.4.0

	包名
	com.langchao.taipao

	域名线索
	0条

	URL线索
	0条

	APP图标
	

	分析日期
	2025年6月26日

	分析平台
	摸瓜APK反编译平台







2. APK文件基本信息
	类别
	内容

	文件名
	game.apk

	文件大小
	132.36MB

	MD5值
	0097bee1acbb94e91b8df98bcea738a9

	SHA1值
	1c6a85c45f64f7e5cd1bbcaca982a05e8e157470

	SHA256值
	6fab9fb765d63e7b824c0cf10fa11ed3f6a28a664b2f5cd6b23e6e07f869f74a



3. APP基本信息
	类别
	内容

	App名称
	一起温州游戏

	包名
	com.langchao.taipao

	主活动Activity
	com.lepai.application.Game

	安卓版本名称
	3.4.0

	安卓版本
	340



4. 线索情况
4.1 域名线索
4.2 URL线索
4.3 邮箱线索
4.4 手机号线索

5. 签名证书
APK已签名 v1 签名: True v2 签名: True v3 签名: True 找到 1 个唯一证书 主题: C=cn, L=wenzhou, O=langchao, OU=zhejiang, CN=langchao 签名算法: rsassa_pkcs1v15 有效期自: 2017-04-10 07:39:13+00:00 有效期至: 2117-03-17 07:39:13+00:00 发行人: C=cn, L=wenzhou, O=langchao, OU=zhejiang, CN=langchao 序列号: 0x3784ac19 哈希算法: sha256 md5值: bad5a151d328ab6faedee9041eb18e8a sha1值: 5c20b9c2f481d80ecd62dfc91155457912c51f48 sha256值: f8070adaae561a610ba35200b83c28d03779bc875f7923669fbc8cb9c02605d9 sha512值: 55a7d4215ea09aa3bdb23fdd784cb9cf88784ccef6e7cf7f141726c6577c8be5e60911400e777b679a27f46b0da8361365bb405fa368fda6b2c0cdd6da51183f 公钥算法: rsa 密钥长度: 2048 指纹: cd26d4adc14400add9f5ddc955b5eb8e4259223596ec0d59c7b031505a0f490d

6. 硬编码敏感信息
	可能的敏感信息

	"plugin_login_password" : "密码" 



7. 加壳分析
	加壳类型
	所属文件

	登陆摸瓜网站后查看 
	



8. 第三方插件
	名称
	分类
	URL链接

	登陆摸瓜网站后查看 
	
	



9. 此APP的危险动作
	向手机申请的权限
	是否危险
	类型 
	详细情况

	android.permission.INTERNET
	正常
	互联网接入
	允许应用程序创建网络套接字

	android.permission.CHANGE_NETWORK_STATE
	正常
	更改网络连接
	允许应用程序更改网络连接状态。

	android.permission.CHANGE_WIFI_STATE
	正常
	更改Wi-Fi状态
	允许应用程序连接和断开 Wi-Fi 接入点,并对配置的 Wi-Fi 网络进行更改

	android.permission.ACCESS_NETWORK_STATE
	正常
	查看网络状态
	允许应用程序查看所有网络的状态

	android.permission.ACCESS_WIFI_STATE
	正常
	查看Wi-Fi状态
	允许应用程序查看有关 Wi-Fi 状态的信息

	android.permission.WRITE_EXTERNAL_STORAGE
	危险
	读取/修改/删除外部存储内容
	允许应用程序写入外部存储

	android.permission.READ_EXTERNAL_STORAGE
	危险
	读取外部存储器内容
	允许应用程序从外部存储读取

	android.permission.WAKE_LOCK
	正常
	防止手机睡眠 
	允许应用程序防止手机进入睡眠状态

	android.permission.READ_LOGS
	危险
	读取敏感日志数据
	允许应用程序从系统读小号各种日志文件。这使它能够发现有关您使用手机做什么的一般信息,可能包括个人或私人信息

	android.permission.READ_PHONE_STATE
	危险
	读取电话状态和身份
	允许应用访问设备的电话功能。具有此权限的应用程序可以确定此电话的电话号码和序列号,呼叫是否处于活动状态,呼叫所连接的号码等

	android.permission.RECORD_AUDIO
	危险
	录音
	允许应用程序访问音频记录路径

	android.permission.MODIFY_AUDIO_SETTINGS
	正常
	更改您的音频设置
	允许应用程序修改全局音频设置,例如音量和路由

	android.permission.BLUETOOTH
	正常
	创建蓝牙连接
	允许应用程序连接到配对的蓝牙设备

	android.permission.ACCESS_COARSE_LOCATION
	危险
	粗定位
	访问粗略位置源,例如移动网络数据库,以确定大概的电话位置（如果可用）。恶意应用程序可以使用它来确定您的大致位置

	android.permission.ACCESS_FINE_LOCATION
	危险
	精细定位（GPS）
	访问精细位置源,例如手机上的全球定位系统,如果可用。恶意应用程序可以使用它来确定您的位置,并可能消耗额外的电池电量



10. 应用内通信
	活动(ACTIVITY)
	通信(INTENT)

	com.lepai.application.Game
	Schemes: runfastlp://, 
Hosts: com.langchao.taipao, 




报告由  摸瓜APK反编译平台  自动生成，并非包含所有检测结果，有疑问请联系管理员。 
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